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Vernetzte und in naher Zukunft automatisiert fahrende Fahrzeuge stehen mit dem
kombinierten Einsatz von Informations- und Kommunikationstechnologie beispielhaft
fir die fortschreitende Digitalisierung zahlreicher Lebensbereiche.

Bereits heute steht die entsprechende Technik zur Verfliigung oder wird entwickelt, mit
deren Hilfe das Fahrzeug Uber entsprechende Sensoren und Prozessoren das Umfeld
und den Fahrzeuginnenraum in Echtzeit wahrnehmen, den eigenen Standort bestimmen
und den Fahrweg dynamisch an die Verkehrslage anpassen kann.! Mit dem multiplen
Kommunikationsansatz vernetzter und automatisierter Fahrzeuge entstehen dariber
hinaus auch neue Schnittstellen und neuen Technologien fiir den Datenaustausch.

Moderne Fahrzeuge werden in Zukunft mit anderen Systemen kooperieren und hierfiir
automatisiert mit anderen Gegenstanden oder Systemen von ,Maschine zu Maschine”
kommunizieren. Diese Fahigkeit ist zum einen wesentliche Grundbedingung fir hoch-
und vollautomatisierte Fahrfunktionen. Zum anderen wird das moderne Fahrzeug
dadurch zum Bestandteil des Internet of Things und ermdglicht neue, insbesondere
datengetriebene und ortsbasierte Geschiftsmodelle.? Die Nutzung moderner Fahrzeuge
verspricht insoweit zahlreiche Vorteile, die von erhohter Fahrsicherheit (ber
Ressourcenschonung durch effizientere Fahrweisen bis zur Zunahme des Komforts
reichen.

Bei dem Betrieb der ,rollenden Kommunikationszentren® fallen daher auch enorme
Datenmengen an, die zum Teil fiir den Betrieb benétigt werden, teilweise aber auch als
Nebenfolge der Nutzung der neuen Technologien entstehen, und an denen
unterschiedliche Begehrlichkeiten bestehen. Der enorme Datenumfang dieser digitalen
Datenspuren ermdglicht mit entsprechenden Big-Data-Analysewerkzeugen die Ableitung
aussagekraftiger Informationen liber die Fahrweise, Aufenthaltsorte, den Zustand des
Fahrzeugs und der Insassen sowie die Fahrzeugumgebung und damit die Erstellung
praziser Bewegungs- und Verhaltensprofile.

Die Fahrzeugdaten gestatten damit tiefe Einblicke in die private Lebensgestaltung des
Einzelnen und fallen als personenbezogen in den Schutzbereich der Grundrechte auf
Datenschutz der Artikel 8 und 7 der Charta der Grundrechte der EU sowie der Artikel 2
Abs.1, 1 Abs.1 des Grundgesetzes. Nach dem Rechtsgrundsatz des Vorbehalts des
Gesetzes ist daher fiir die Verarbeitung dieser Daten eine ausdriickliche gesetzliche

1 Vgl. Ethik—-Kommission, S. 6.
2 Allgemein zu Location Based Services vgl. Hansen et al., Verkettung digitaler Identitdten, 195 ff.

3 Hansen, DuD 2015, 367 (367).
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Erlaubnis erforderlich, die seit dem 25.05.2018 primar in der
Datenschutzgrundverordnung (DSGVO) zu suchen ist.

Die vorliegende Untersuchung beinhaltet vor diesem Hintergrund eine umfassende
Analyse der datenschutzrechtlichen Rahmenbedingungen am MafRstab der DSGVO. Das
vernetzte, automatisierte und kooperative Fahren wirft eine Vielzahl von Problemen auf,
die von der Klarung des Personenbezugs in einem kooperativen System mit zahlreichen
Technologien und Beteiligten Uber die transparente und eindeutige Klarung und
Festlegung der Verantwortlichkeiten und die Anforderungen der in Betracht
kommenden Rechtsgrundlagen bis hin zur Auswahl risikoaddquater technischer und
organisatorischer MaBnahmen reichen. Dariliber hinaus sind die neuen Formen der
Datenverarbeitung, die automatisiert im Hintergrund ablaufen, fir den Nutzer
weitgehend unsichtbar, so dass auch die Gewahrleistung von Transparenz und
Betroffenenrechten vor besonderen Herausforderungen steht.

Die Analyse umfasst auch die fir die spezifischen Fragestellungen relevanten
grundsatzlichen Auslegungsfragen der neuen Rechtslage, wie zum Beispiel der
Auslegungsmalistab der DSGVO im Mehrebenensystem zwischen der EU und den
Mitgliedstaaten. Die Untersuchung zeigt zudem auf, dass viele der mit der DSGVO
einhergehenden Anderungen inhaltlich nicht so revolutiondr sind, wie es in der
offentlichen Diskussion den Anschein hat. Im Kern wurden die Regelungen der bislang
geltenden Datenschutzrichtlinie 95/46 EG* in eine unmittelbar geltende Verordnung
Uberfuhrt und an bestimmten Stellen wurde im Interesse einer verbesserten
Rechtsdurchsetzung nachjustiert. Die Kernprinzipien der Datenschutzrichtlinie, von
denen sich viele bereits in der Datenschutzkonvention des Europarats aus dem Jahr
1981 finden, gelten auch unter Geltung der DSGVO weiter fort. In der DSGVO werden
zudem die Betroffenenrechte gestarkt, die Sanktionsbefugnisse der Aufsichtsbehérden
ausgeweitet und die Pflichten der fiir die Verarbeitung Verantwortlichen intensiviert.
Die Verarbeitungsgrundsatze, zu denen auch die Grundsatze der Datenminimierung und
der Zweckbindung gehoren, sind nunmehr fir alle verarbeitenden Stellen in
Art. 5 Abs. 1 DSGVO verbindlich und sanktionsbewahrt festgeschrieben und gemaR den
Artt. 24, 25 und 32 DSGVO durch Ergreifen technischer und organisatorischer
Malnahmen umzusetzen. Zu nennen sind ferner die Rechenschaftspflicht in
Art. 5 Abs. 2 DSGVO sowie die Pflichten zu datenschutzfreundlicher Technikgestaltung
und zu datenschutzfreundlichen Voreinstellungen in Art. 25 DSGVO.?

4 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natdrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

5  Vgl. ErwG 11 DSGVO.
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In technischer Hinsicht richten sich die Vorgaben der DSGVO nach dem Risiko fir die
Grundrechte und Grundfreiheiten der betroffenen Personen. Die DSGVO verlangt
risikoadaquate technische und organisatorische MaRnahmen und nennt insoweit
beispielhaft Pseudonymisierungslosungen. Eine wirksame Pseudonymisierung kann das
Risiko fiir die Grundrechte der betroffenen Personen minimieren und eine urspriinglich
unzuldssige Datenverarbeitung legitimieren. Der risikobasierte Ansatz der DSGVO
eroffnet damit Gestaltungsmoglichkeiten fiir risikomindernde, datenschutzfreundliche
Innovationen.

In kooperativen Systemen besteht dabei die besondere Herausforderung, dass die
Wirksamkeit der Pseudonymisierung nicht durch andere ldentifikationsmoglichkeiten
(beispielsweise durch Daten, die in gekoppelten IT-Systemen vorhanden sind oder im
Zuge der Vernetzung anfallen, z.B. bei der Abrechnung von Ladevorgangen eines E-
Fahrzeuges) aufgehoben werden darf. Eng mit dieser Frage verknlpft ist die Zuweisung
der jeweiligen Verantwortungsbeitrdge und die Erforderlichkeit und Grenzen
spezialgesetzlicher Ausgestaltung in Fachgesetzen.

Herausforderungen bestehen auch im Bereich der Kommunikation zwischen Geraten
(machine-to-machine, M2M), bei der die Fahrzeuge automatisiert ihre Daten mit
anderen Fahrzeugen, Infrastrukturanbietern und weiteren Diensten austauschen, ohne
dass hierzu eine Nutzeraktion erforderlich ist. Die Herstellung informationeller
Waffengleichheit erfordert insoweit technische Losungen, die Transparenz und Kontrolle
der betroffenen Person Uber die auf ihre Person beziehbaren Informationen im Fahrzeug
selbst gewahrleisten.

Die Freiheit des Einzelnen, sich unerkannt, unbeobachtet und frei von A nach B bewegen
zu kénnen, darf nach dem Bericht der vom Bundesministerium fiir Verkehr und digitale
Infrastruktur mit der Erstellung ethischer Leitlinien beauftragte Ethik-Kommission
Automatisiertes und Vernetztes Fahren (im Folgenden: Ethik-Kommission) zudem nicht
einer auf Effizienz beruhenden, zentralisierten digitalen Verkehrsinfrastruktur geopfert
werden; Das kdnnte zu einer Totaliiberwachung der Verkehrsteilnehmer fiihren.®
»Autonomes Fahren ginge zu Lasten autonomen Alltagshandelns. Der Zugewinn an
Komfort und Verkehrssicherheit kénnte dann nicht den Verlust an Freiheit und
Autonomie rechtfertigen. Einer solchen Entwicklung ist daher durch die Férderung
datenschutzfreundlicher Innovationen (Privacy by Design) sowie durch normative
Ausgestaltungen entgegenzuwirken.””

6 Ethik-Kommission, S. 24.

7 Ethik-Kommission, S. 24.
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Im Besonderen werden im vorliegenden Dokument die datenschutzrechtlichen
Vorgaben dargestellt, die bei der Einbindung externer Dienstanbieter in die mit hoch-
und vollautomatisierten Fahrfunktionen und speziellen Kommunikationstechnologien
ausgestatteten Fahrzeugsystemarchitekturen zu beachten sind. Die Ethik-Kommission
hat die dabei durch die Grundrechte gesetzten absoluten Grenzen maoglicher
Gestaltungen deutlich herausgestellt: ,Erlaubte Geschdftsmodelle, die sich die durch
automatisiertes und vernetztes Fahren entstehenden, fiir die Fahrzeugsteuerung
erheblichen oder unerheblichen Daten zunutze machen, finden ihre Grenze in der
Autonomie und Datenhoheit der Verkehrsteilnehmer. Fahrzeughalter oder
Fahrzeugnutzer entscheiden grundsdtzlich selbst liber Weitergabe und Verwendung ihrer
anfallenden Fahrzeugdaten. Die Freiwilligkeit solcher Datenpreisgabe setzt das Bestehen
ernsthafter Alternativen und Praktikabilitdt voraus. Einer normativen Kraft des
Faktischen, wie sie etwa beim Datenzugriff durch die Betreiber von Suchmaschinen oder
sozialen Netzwerken vorherrscht, sollte friihzeitig entgegengewirkt werden. “®

Die DSGVO fordert in Art.25DSGVO ausdriicklich eine datenschutzfreundliche
Produktgestaltung , by Design” und , by Default“. Um Fehlentwicklungen zu verhindern,
die spater kaum noch oder nur unter erschwerten, insbesondere kostenintensiven
Bedingungen riickgangig gemacht werden kénnen, tragt hier auch der Gesetzgeber im
Rahmen seiner staatlichen Schutzpflichten Verantwortung. Insbesondere bei
eingriffsintensiven Verarbeitungen mit hohem Risiko missen die allgemeinen
Grundsatze der DSGVO rechtzeitig durch bereichsspezifische Vorgaben spezifiziert
werden, um die notwendigen Impulse fiir einen effektiven, vorwirkenden
Grundrechtsschutz sowie die fiir den Datenumgang benétigte Rechtssicherheit fir alle
Beteiligten zu gewahrleisten.

8 Ethik—-Kommission, S. 12, ethische Regel Nr. 15.
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Regelungen zum Datenschutz finden sich sowohl auf européischer als auch auf
nationaler Ebene. Seit dem 25.05.2018 ist die Verordnung (EU) 2016/67° (Datenschutz —
Grundverordnung, DSGVO) in den Mitgliedstaaten der EU unmittelbar anwendbar. Die
DSGVO ist zwar bereits am 24.05.2016 und damit vier Jahre nach der Initiative fiir die
Neuordnung des Europaischen Datenschutzrahmens in Kraft getreten. Sie ist allerdings
gemal Artikel 99 Abs. 2 DSGVO erst nach einer zweijdhrigen Ubergangszeit seit dem
25.05.2018 anwendbar.

Die DSGVO ist Uberwiegend als Verordnung konzipiert. Im Gegensatz zu einer Richtlinie,
die nur Zielvorgaben an den nationalen Gesetzgeber enthilt, ist eine Verordnung gemaR
Art. 288 Abs. 2 AEUV wie ein nationales Gesetz unmittelbar in den Mitgliedstaaten der
Europdischen Union anwendbar. Eine Verordnung verfolgt das Ziel einer
Vollharmonisierung des europdischen Rechtsraums und beansprucht daher gegeniber
nationalen Gesetzen Anwendungsvorrang.

Zum Teil Uberlasst die DSGVO den Mitgliedstaaten aber auch Gestaltungsspielraume
oder enthalt keine abschlieRenden Regelungen. Insoweit strebt die DSGVO keine
Vollharmonisierung an und hat nur den Charakter einer Richtlinie mit Zielvorgaben, die
von den Mitgliedstaaten auf unterschiedliche Weise in nationales Recht umgesetzt
werden kdnnen. Daher kann die DSGVO als Hybrid zwischen Verordnung und Richtlinie
bezeichnet werden.°

Zum besseren Verstandnis wird zundchst der fir die Auslegung der DSGVO wichtige
verfassungsrechtliche Hintergrund dargestellt, bevor eine vertiefte Auseinandersetzung
mit den fir das vernetzte, automatisierte und kooperative Fahren relevanten Vorgaben
der DSGVO erfolgt.

Nachfolgend werden die grundrechtlichen Vorgaben fiir Datenschutz, deren Vorgaben
die DSGVO konkretisiert,’* im Mehrebenensystem der Europdischen Union naher
betrachtet und die Bedeutung der Grundrechte fiir die Auslegung der DSGVO
untersucht.

9 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG.

10 Kihling/Martini et al, 2016, S. 1 f.
11 Art. 1 Abs. 2 DSGVO, ErwG 1, 2 DSGVO.
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2.1.1 Grundrechtliche Vorgaben fiir Datenschutz im Mehrebenensystem der EU

Grundrechtliche Vorgaben finden sich sowohl in den Artt. 7 und 8 der Charta der
Grundrechte der Europaischen Union (GRCh), in Art. 16 Abs. 1 des Vertrages Uber die
Arbeitsweise der Europdischen Union (AEUV) sowie in Art. 8 der européischen
Menschenrechtskonvention (EMRK). Auf nationaler Ebene werden diese Rechte im
Grundgesetz (GG) Uber das Recht auf informationelle Selbstbestimmung sowie das
Recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme als Bestandteile des Allgemeinen Personlichkeitsrechts in Art. 2 Abs. 1 i.V.m.
Art.1 Abs.1GG geschitzt, wenn sie nicht einen spezielleren Schutzbereich
beispielweise das Fernmeldegeheimnis in Art. 10 GG beriihren.*?

Das bislang geltende Datenschutzrecht ist sowohl auf europdischer als auch auf
nationaler Ebene maRgeblich durch das Volkszdhlungsurteil des
Bundesverfassungsgerichts (BVerfG) aus dem Jahr 1983 gepragt, in dem die
wesentlichen Leitlinien fir das Grundrecht auf informationelle Selbstbestimmung
herausgearbeitet wurden. Das Recht auf informationelle Selbstbestimmung ist seitdem,
ebenso wie das spater hinzugetretene Recht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme, als Bestandteil des Allgemeinen
Personlichkeitsrechts anerkannt, das wegen seiner Ndhe zur Menschenwiirde
besonderen Schutz genieRt.

Das BVerfG legte in der ausfihrlichen Urteilsbegriindung die Gefahrdungen dar, die
insbesondere mit immer neuen technologischen Maoglichkeiten zur Erfassung
personenbezogener Daten einhergehen: ,Auch der Umgang mit Daten, die fiir sich
genommen nur geringen Informationsgehalt haben, kann, je nach seinem Ziel und den
bestehenden Verarbeitungs- und Verkniipfungsméglichkeiten, grundrechtserhebliche
Auswirkungen auf die Privatheit und Verhaltensfreiheit des Betroffenen haben. Insofern
gibt es unter den Bedingungen der elektronischen Datenverarbeitung kein schlechthin,
also ungeachtet des Verwendungskontexts belangloses personenbezogenes Datum

mehr.

Das Allgemeine Personlichkeitsrecht umfasst nach den Urteilsgriinden ,auch die aus
dem Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen, grundsdtzlich

selbst zu entschieden, wann und innerhalb welcher Grenzen persénliche

w14

Lebenssachverhalte offenbart werden.”*" ,Dieses Recht flankiert und erweitert den

12 BVerfG, Beschluss v. 22.08.2006, —2 BvR 1345/03—, Rn. 66, (m.w.N.), juris.

13 BVerfG, Urteil v. 11.03. 2008,— 1 BvR 2074/05, 1 BvR 1254/07-, NJW 2008, 1505 (1506),
Rn. 66 (m.w.N.), juris.

14 BVerfGE 65, 1 ff., Rn. 170, openjur
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grundrechtlichen Schutz von Verhaltensfreiheit und Privatheit; es ldsst ihn schon auf der
Stufe der Persénlichkeitsgefdhrdung beginnen. Eine derartige Gefdhrdungslage kann

bereits im Vorfeld konkreter Bedrohungen beginnen.“*®

Die Tragweite des Eingriffs in das allgemeine Persdnlichkeitsrecht hdangt daher nicht nur
von der Art der Information, sondern vor allem von der Nutzbarkeit und den
Verwendungsmoglichkeiten des Datums ab, die sich nach dem Zweck der Verarbeitung
und den durch die eingesetzten Technologien moglichen Verarbeitungs- und
Verkniipfungsmoglichkeiten richten: ,,Dadurch kann ein fiir sich gesehen belangloses
Datum einen neuen Stellenwert bekommen. “*®

»Individuelle Selbstbestimmung setzt aber — auch unter den Bedingungen moderner
Informationsverarbeitung — voraus, dass dem Einzelnen Entscheidungsfreiheit |...]
einschliefSlich der Méglichkeiten gegeben ist, sich auch entsprechend dieser Mdglichkeit

zu verhalten.

,Das Grundrecht dient dabei auch dem Schutz vor einem Einschiichterungseffekt, der
entstehen und zu Beeintréchtigungen bei der Ausiibung anderer Grundrechte fiihren
kann, wenn fiir den Einzelnen nicht mehr erkennbar ist, wer was wann und bei welcher
Gelegenheit liber ihn weifs. Die Freiheit des Einzelnen, aus eigener Selbstbestimmung zu
planen und zu entscheiden, kann dadurch wesentlich gehemmt werden. Ein von der
Grundrechtsausiibung abschreckender Effekt fremden Geheimwissens muss nicht nur im
Interesse der betroffenen Einzelnen vermieden werden. Auch das Gemeinwohl wird
hierdurch beeintréichtigt, weil Selbstbestimmung eine elementare Funktionsbedingung
eines auf Handlungs- und Mitwirkungsfédhigkeit seiner Biirger gegriindeten freiheitlichen

demokratischen Gemeinwesens ist.

Im Kontext des vernetzten und automatisierten Verkehrs entfallt der Schutzbedarf nicht
bereits deshalb, weil die betroffene Information im 6ffentlichen Straenraum allgemein
zuganglich ist: ,Auch wenn der Einzelne sich in die Offentlichkeit begibt, schiitzt das
Recht auf informationelle Selbstbestimmung dessen Interesse, dass die damit
verbundenen personenbezogenen Informationen nicht im Zuge automatisierter
Informationserhebung zur Speicherung mit der Méglichkeit der Weiterverwendung

erfasst werden”'°

15 BVerfG, Urteil v. 11.03. 2008,— 1 BvR 2074/05, 1 BvR 1254/07—, NJW 2008, 1505 (1506), Rn. 63.
16 BVerfGE 65, 1, Rn. 176, openjur.

17 BVerfGE 65, 1 ff., Rn. 172, openjur.

18 BVerfG, Beschluss v. 22.08.2006, —2 BvR 1345/03-, Rn. 65 (m.w.N.), juris.

15 BVerfG, Urteil v. 11.03. 2008,— 1 BvR 2074/05, 1 BvR 1254/07—, NJW 2008, 1505 (1506), Rn. 67 (m.w.N.),
juris.



iKoPA

Die Grundrechte wirken als objektive Werteordnung in das einfachgesetzliche Recht
hinein, indem sie bei der Auslegung der einfachgesetzlichen unbestimmten
Rechtsbegriffe oder bei Ermessens- und Handlungsspielrdumen beachtet werden
mussen und wirken so nicht nur auf die unmittelbar adressierte staatliche Gewalt,
sondern auch mittelbar zwischen Privaten.?® Insoweit entfalten die Grundrechte als
staatliche Schutzpflichten ihre Wirkung auch in anderen Rechtsbereichen.? ,Die aus
dem allgemeinen Persénlichkeitsrecht folgende Schutzpflicht gebietet den zusténdigen
staatlichen Stellen vielmehr, die rechtlichen Voraussetzungen eines wirkungsvollen

informationellen Selbstschutzes bereitzustellen. “??

Weitere bereits auf das Volkzahlungsurteil zuriickgehende Grundsatze sind die
Grundsatze der Datenminimierung und der Zweckbindung an konkrete und feststehende
Zwecke, die den Grundsatz der Erforderlichkeit und der VerhaltnismaRigkeit
konkretisieren.?®> Aus den Grundsitzen der Zweckbindung und der Datenminimierung
folgt das Gebot der Nichtverkettung. Ferner folgt daraus ein Verbot der Sammlung
personenbezogener Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren
Zwecken.?

Das BVerfG stellte unmissverstandlich klar, das aus den Grundrechten ein
grundsatzliches Verbot der Erstellung von Voll- und Teilabbildern der Personlichkeit
folgt.?® Daraus folgt auch das Gebot der informationellen Datentrennung, da die
Zusammenfihrung von Daten, die zu unterschiedlichen Zwecken erhoben wurden,
insbesondere Uber einheitliche Kennzeichen, ein entscheidender Schritt ware, den
Biirger in seiner ganzen Persénlichkeit zu registrieren und zu katalogisieren.?®

Ferner besteht bei der Erhebung personenbezogener Daten zu statistischen Zwecken im
offentlichen Interesse, die keinen Personenbezug bendtigen, ein Gebot der
friihestmoglichen Anonymisierung und frithestmaoglichen, vollstandigen Loschung der
personenbezogenen Erhebungs- bzw. Hilfstatsachen, verbunden mit wirksamen
Vorkehrungen zur Verhinderung der De-Anonymisierung, zur Wahrung der strikten
Geheimhaltung und zur Sicherung des Nachteilsverbots.?” Insoweit miissen gesetzlich

20 BVerfGE 7, 198 (206 f.); BVerfG, Urteil v. 11.06.1991, —1 BvR 239/90 —, Rn. 11.
21 BVerfG, Beschluss v. 17.07.2013 — 1 BvR 3167/08, NJW 2013, 3086 (m.w.N).
22 BVerfG 2006 —1 BvR 2027/02—, Rn. 33.

23 BVerfGE 65, 1, Rn. 180, Rn. 185, Rn. 224, openjur.

24 BVerfGE 65, 1, Rn. 184, openijur.

25 BVerfGE 65, 1, Rn. 185 f., Rn. 196 f., openijur.

26 BVerfGE 65, 1, Rn. 210, openjur.

27 BVerfGE 65, 1, Rn. 187, Rn. 190, Rn. 218, openjur.
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klar definierte Verarbeitungsvoraussetzungen geschaffen werden, die sicherstellen, dass
der Einzelne nicht zum bloRen Informationsobjekt wird.?® ,Mit der Menschenwiirde
wdre es nicht zu vereinbaren, wenn der Staat fiir sich in Anspruch nehmen kénnte, den
Menschen zwangsweise in seiner ganzen Persénlichkeit zu registrieren und zu
katalogisieren, sei es auch in der Anonymitdt einer statistischen Erhebung, und ihn damit
wie eine Sache zu behandeln, die einer Bestandsaufnahme in jeder Beziehung zugénglich
ist.“?9

Diese Grundsatze sind seitdem prazisiert worden und pragen auch heute noch sowohl
das deutsche, als auch das europaische Datenschutzrecht.

Bereits mit dem Inkrafttreten der vor der DSGVO geltenden Datenschutzrichtlinie
95/46/EG im Jahr 1995 verlagerte sich die Zustdndigkeit bei Streitigkeiten um die
Auslegung der auf der Richtlinie beruhenden Datenschutzgesetze zum Teil vom BVerfG
auf den EuGH, der die Einhaltung der grundrechtlichen Vorgaben nicht am MaRstab des
Grundgesetzes, sondern anhand der Bestimmungen der Charta der Grundrechte der EU
pruft. Der EuGH hat bei der Auslegung der Datenschutzrichtlinie 95/46 EG anhand dieser
Vorgaben aber die Rechtsprechung des Bundesverfassungsgerichts inhaltlich fortgefiihrt
und einen vergleichbaren Schutzmalstab fir die Grundrechte auf Datenschutz auf
europaischer Ebene geschaffen.

Durch die mit Geltungserlangung der DSGVO gednderte Struktur in Form einer
Verordnung verlagert sich die Zustdndigkeit bei ungekldrten Auslegungsfragen
weitgehend auf den EuGH, da die Prifung gemaR Art. 51 GRCh, Art. 6 Abs. 1 EUV nun
vorrangig am Malstab der Charta der Grundrechte der EU, malRgeblich der Art. 7 und
Art. 8 GRCh vorzunehmen ist.

Art. 8 GRCh und Art. 16 AEUV enthalten ein eigenstandiges europaisches Grundrecht auf
Datenschutz, wonach jede Person das Recht auf Schutz der sie betreffenden
personenbezogenen Daten hat. Dieses Recht steht nach der Rechtsprechung des EuGH
mit dem in Art. 7 GRCh verankerten Recht auf Achtung des Privatlebens in engem
Zusammenhang.®® Danach hat jede Person das Recht auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung sowie ihrer Kommunikation.

Diese Grundrechte diirfen gemaR Art. 52 Abs. 1 GRCh nur aufgrund eines Gesetzes
eingeschrankt werden, dass den Wesensgehalt der Grundrechte achtet und ein von der
Union anerkanntes, dem Gemeinwohl oder Schutz gleichwertiger Rechte dienendes Ziel
verfolgt. Ferner muss die Einschrankung erforderlich sein und dem Grundsatz der

28 BVerfGE 65, 1, Rn. 185, openjur.
29 BVerfGE 27, 1 Rn. 24, openijur.
30 EuGH, Urteil v. 08.04.2014, Digital Rights Ireland und Seitlinger u.a., C—293/12, EU:C:2014:238, Rn. 53.
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VerhaltnismaRigkeit genligen. Art. 8 Abs. 2 GRCh stellt zusatzliche Anforderungen auf.
Personenbezogene Daten diirfen danach nur nach Treu und Glauben fir festgelegte
Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich
geregelten legitimen Grundlage verarbeitet werden. Bei der vorzunehmenden
Abwagung sind auch die weiteren moglicherweise betroffenen Grundrechte der GRCh in
die Betrachtung einzubeziehen und mit dem Recht auf Schutz personenbezogener Daten
in einen angemessenen Ausgleich zu bringen.3! Nur wenn die grundrechtlichen
Vorgaben beachtet wurden, ist der mit der Verarbeitung personenbezogener Daten
einhergehende Eingriff in den Schutzbereich der Grundrechte gerechtfertigt und der
Eingriff ist grundrechtskonform.

Die Vorgaben der DSGVO dienen der Gewahrleistung der Grundrechte der von der
Verarbeitung ihrer personenbezogenen Daten betroffenen natiirlichen Personen.®? Die
Datenschutzgesetze stellen damit Instrumente bereit, um die informationstechnischen
Personlichkeitsrisiken fir die Grundrechte zu bewdltigen und zielen darauf ab, eine
minimalintensive Verarbeitung im Einzelfall zu ermdglichen, die ohne diese Vorgaben
mit den Grundrechten nicht vereinbar und daher verboten ware.

2.1.2 Grundrechtskonforme Anwendung der DSGVO

Um das mogliche Potential bei der Informationsverarbeitung ausschépfen zu kénnen,
miissen — wie bereits dargestellt — bei der Auslegung und Anwendung der DSGVO die in
den Grundrechten festgelegten Werte beachtet und in einen angemessenen Ausgleich
gebracht werden. Dafiir bedarf es einer Abwagung der betroffenen grundrechtlichen
Belange.®

Die benoétigte Flexibilitait, um alle denkbaren grundrechtlichen Belange in den
Wirkbereich einer Gesetzesnorm einbeziehen zu kénnen, wird durch Einfligung sog.
unbestimmter Rechtsbegriffe erreicht. Die DSGVO weist daher einen hohen
Abstraktions- und Generalisierungsgrad auf und beinhaltet zahlreiche dieser
wertausfillungsbedirftigen Rechtsbegriffe. Beispiele fiir solche unbestimmten
Rechtsbegriffe sind ,Personenbezug” bzw. ,ldentifizierbarkeit”, ,technische und
organisatorische MaRnahmen” oder ,berechtigte Interessen”. Diese Abstraktion und
Generalisierung soll eine Anwendung Uber lange Zeitradume ermoglichen, ohne dass
Gestaltungsspielrdume lGbermaRig einschrankt werden. Beispielsweise darf ein Gesetz
nicht vorschreiben, welche konkrete Software eingesetzt werden darf, sondern nur,

31 ErwG 2, ErwG 4 DSGVO.
32 ErwG 2 DSGVO.
33 Siehe auch ErwG 4 S. 2 DSGVO.
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welche Zielvorgaben die einzusetzende Software erfiillen muss. Zudem entstehen bei zu
enger Umschreibung Schutzliicken, weshalb die DSGVO technikneutral formuliert ist.3*

Der Rechtsanwender steht damit im konkreten Einzelfall vor groflen praktischen
Herausforderungen, weshalb nachfolgend zur Verfligung stehende Auslegungshilfen
naher betrachtet werden.

2.1.2.1 Auslegungshilfen

Die komplexe, alle Interessen entsprechend der grundrechtlichen Wertvorgaben
bericksichtigende Auslegung wird, soweit ungeklarte Rechtsfragen auftreten, durch die
Verwendung unbestimmter Rechtsbegriffe auf den einzelnen Rechtsanwender
Ubertragen. Die unbestimmten Rechtsbegriffe missen im Wege der Gesetzesauslegung
anhand einer grundrechtskonformen Auslegung am MaRstab der Grundrechte
konkretisiert und so bestimmbar gemacht werden. Die Komplexitat wird durch die
Verzahnung von Europarecht und nationalem Recht in der DSGVO verstarkt.

Die Schaffung von Rechtssicherheit muss daher bei diesem komplexen Regelungswerk
an erster Stelle stehen und ist fiir eine gelingende Anwendungspraxis essentiell. Die
nachfolgend dargestellten Auslegungshilfen konnen hierfir herangezogen werden.

2.1.2.1.1 Materialien des Verordnungsgebers

Insbesondere der sorgfiltigen und frihzeitigen Klarung, ob tatsachlich eine ungeklarte
Rechtsfrage vorliegt, kommt wachsende Bedeutung zu. In vielen Fallen dirfte die
Rechtsfrage bereits durch eine sorgfiltige Auslegung zu kldaren sein. So kann nach der
europarechtlichen Doktrin des ,acte claire“ 3>, das Auslegungsergebnis bereits
offensichtlich sein, zum Beispiel weil bereits Interpretationshilfen wie verschiedene
amtliche  Sprachfassungen  oder gesetzliche die  Erwagungsgriinde  des
Verordnungsgebers eine Losung vorgeben. Die DSGVO enthdlt namlich auch neben 99
verbindlichen Artikeln auch 173 Erwéagungsgriinde (ErwG), die neben den
unterschiedlichen Sprachfassungen und der amtlichen englischen Fassung zur Auslegung

herangezogen werden kénnen.3®

2.1.2.1.2 Rechtsprechung des EuGH zu den Zielen und Grundsétzen der
Datenschutzrichtlinie 95/46/EG

Auslegungshilfen flr die Auslegung der DSGVO finden sich auch in der Rechtsprechung
des EuGH zur abgelosten Datenschutzrichtlinie 95/46/EG, deren Ziele und Grundsatze

34 ErwG 15 DSGVO.
35 Kuhling/Drechsler, NJW 2017, 2950 (2952 f.).
36 Vgl. BGH, Urteil v. 12.07.2018, -1ll ZR 183/17-, DE:BGH:2018:120718Ul111ZR183.17.0, Rn. 87.
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auch unter der DSGVO nach dem klaren Willen des Verordnungsgebers®” fortgelten, da
sie die grundrechtlichen Vorgaben der Artt. 7, 8 GRCh konkretisieren.

Nach der europarechtlichen Doktrin des sog. ,acte éclairé (,geklarter Fall“) ist daher
stets zu prifen, ob eine Streitfrage bei der Auslegung anhand bereits bestehender
gesicherter Rechtsprechung des EuGH in vergleichbaren Fillen beantwortet werden
kann, wobei die Fragen nicht vollkommen identisch sein miissen.3® Die DSGVO behilt die
bereits unter der Datenschutzrichtlinie 95/46 EG geltenden, aus den Grundrechten
folgenden Grundsatze und Prinzipien im Wesentlichen bei. Die zwischenzeitlich
vorgenommene Konkretisierung dieser Werte und Prinzipien durch die Rechtsprechung
des EuGH wurde zum GroBteil in den Gesetzestext der DSGVO Ubernommen. Ein
Beispiel hierflr ist das , Recht auf Vergessenwerden” in Art. 17 DSGVO, das der EuGH
bereits in einer Entscheidung im Jahr 2014%° im Wege grundrechtskonformer Auslegung
der Datenschutzrichtlinie 95/46 EG entnommen hat. Auch die Rechtsgrundlagen in
Art. 6 Abs. 1 DSGVO beruhen auf der Richtlinie.*® Die Rechtsprechung des EuGH zur
Datenschutzrichtlinie 95/46/EG ist daher in wesentlichen Teilen auch bei der Auslegung
der DSGVO zu beachten.

2.1.2.1.3 Leitlinien, Stellungnahmen und Beschliisse der Abstimmungsgremien der
Datenschutzaufsichtsbehérden

Da im Geltungsbereich der DSGVO nahezu ausschlieBlich der EuGH letztverbindlich Gber
datenschutzrechtliche Auslegungsfragen entscheidet, ist mit langen Verfahrensdauern
und damit lange bestehender Rechtsunsicherheit zu rechnen. So ist in einem
prominenten Fall zur gewichtigen Frage der Anwendbarkeit des Datenschutzrechts erst
neun Jahre nach der erstinstanzlichen Entscheidung eine rechtsverbindliche
Entscheidung ergangen.* Den unabhiangigen Aufsichtsbehérden kommt im Sinne
effektiven, vorwirkenden Grundrechtsschutzes daher eine wichtige
Unterstiitzungsfunktion bei der Auslegung zu.

Auslegungshilfen finden sich daher auch in den offiziellen Leitlinien, Stellungnahmen
und Beschliissen der Datenschutzberatungsgremien, wie der Artikel 29—
Datenschutzgruppe, dem Europaischen Datenschutzausschuss (EDSA) oder auch —bei

37 ErwG 9 DSGVO.

38 Kuhling/Drechsler, NJW 2017, 2950 (2952).

39 EuGH, Urt. v. 13.05.2014, Google Spain SL und Google Inc., C-131/12, EU:C:2014:317.

40 vgl. BGH, Urteil v. 12.07.2018, -l ZR 183/17-, DE:BGH:2018:120718U111ZR183.17.0, Rn. 75, 94.

41 Vgl. den Verfahrensgang: AG Berlin-Tiergarten, 13.08.2008 - 2 C 6/08-; LG Berlin, 07.04.2009 - 57 T
62/08-; BGH, 29.10.2009 - Il ZB 40/09- ; LG Berlin, 31.01.2013 - 57 S 87/08-; BGH, 28.10.2014 - VI ZR
135/13-; Generalanwalt beim EuGH, 12.05.2016 - C-582/14-; EuGH, 19.10.2016 - C-582/14-; EuGH,
06.12.2016 - C-582/14-; BGH, 16.05.2017 - VI ZR 135/13-.
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der Auslegung der nationalen Bestimmungen der Konferenz der unabhdngigen
Datenschutzbehdérden des Bundes und der Linder (DSK). % Die Artikel 29—
Datenschutzgruppe war ein aufgrund der Artt. 29, 30 der
Datenschutzrichtlinie 95/46/EG gegriindetes Beratungsgremium, dem die
Datenschutzbehérden der EU, der Mitgliedstaaten und ein Vertreter der Europdischen
Kommission angehorten. Sie ist am 25.05.2018 vom EDSA gem. Art. 68 DSGVO abgelost
worden. Der EDSA hat in seinen ersten Sitzungen bereits zahlreiche Stellungnahmen der
Artikel 29-Datenschutzgruppe gebilligt.*®

2.1.2.1.4 Nationale Grundrechte im Grundgesetz

Die Auslegung der DSGVO erfolgt, wie bereits erlautert, primar am Malistab der Charta
der Grundrechte der EU. Fraglich ist, ob daneben die nationalen Grundrechte bei der
Auslegung der DSGVO weiterhin zu beachten sind.

Die Uberpriifung von MaRnahmen der Europdischen Union unterfillt dem
europarechtlichen Anwendungsvorrang* und wird nur in Ausnahmefillen vom BVerfG
am MaRstab der nationalen Grundrechte iiberpriift.*®

Gleichwohl sollten bei der Auslegung auch weiterhin die deutschen Grundrechte
zumindest rechtsvergleichend bertlicksichtigt werden. Der Grundrechtsschutz auf EU-
Ebene dient namlich einem hohen Schutzstandard. Durch die GRCh soll der Schutz der
Grundrechte gestarkt werden, vgl. Abs. 4 der Prdambel der GRCh. In Art. 53 Var. 4 GRCh
ist daher ausdriicklich festgeschrieben, dass keine Bestimmung der Charta als eine
Einschrdankung oder Verletzung der Menschenrechte und Grundfreiheiten, wie sie durch
die Verfassungen der Mitgliedstaaten anerkannt werden, ausgelegt werden darf. Soweit
Widerspriiche zwischen den unterschiedlichen Grundrechtsebenen bestehen, gilt nach
Art. 53 GRCh, Art. 6 Abs. 1 EUV der jeweils hochste Schutzstandard. Der Schutz auf
mehreren Ebenen soll folglich einen liickenlosen Grundrechtsschutz ermoglichen.

Dariber hinaus hat sich das BVerfG als Hiter des Grundgesetzes vorbehalten, die
Prifung unter gewissen Umstanden wieder an sich zu ziehen und an den
grundrechtlichen Vorgaben des Grundgesetzes zu messen, wenn ein Absinken des
Grundrechtstandards auf europdischer Ebene unter den integrationsfesten Kern des
Grundgesetzes droht.*® Auch wenn das grundsatzlich zwischen BVerfG und EuGH

42 vgl. zu den Aufgaben des EDSA Art. 70 und ErwG 77 DSGVO.

43 Vgl. EDSA, Endorsement 1/2018.

44 EuGH, Urt. v. 26.02.2013, /f\kerberg Fransson, C-617/10, EU:C:2013:105, Rn. 45.
45 Vgl. BVerfG, Beschluss v. 15.05.2017, — 2 BvR 865/17—, Rn. 7 (m.w.N.), juris.

46 BVerfG, Urteil v. 21.06.2016, — 2 BvE 13/13 — (m.w.N.), juris.
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bestehende Kooperationsverhiltnis*’ nicht abschlieBend beurteilt werden kann,*® behilt
sich das BVerfG derzeit die Prifung der sog. Verfassungsidentitat einschlieflich des
grundrechtlichen Schutzstandards am MaRstab des Grundgesetzes weiterhin vor.*

Da ein Absinken des Schutzstandards unterhalb des Grundgesetzes daher sowohl auf
europaischer als auch nationaler Ebene moglichst vermieden werden soll, bedarf es
auch aus diesen Griinden bei der Auslegung und Anwendung der Bestimmungen der
GRCh und der DSGVO einer rechtsvergleichenden Argumentation anhand der MaRstabe
des Grundgesetzes. Riickgriffe auf die friihere Praxis der Aufsichtsbehoérden oder
bestehende Rechtsprechung bedirfen aber kiinftig der Riickversicherung, dass kein
anderweitiges einheitliches europaisches Verstandnis entgegensteht.

2.1.2.2 Operationalisierung im Bereich des technischen Datenschutzes

Die Moglichkeiten fir Grundrechtsverletzungen nehmen aufgrund des technologischen
Wandels und der zunehmenden Digitalisierung zahlreicher Lebensbereiche betrachtlich
zu. Die DSGVO tragt dem in erhdhten Anforderungen Rechnung.

Art. 24 DSGVO verpflichtet daher die Stelle, die fiir die Verarbeitung verantwortlich ist,
die Einhaltung der DSGVO durch geeignete technische und organisatorische
Malnahmen sicherzustellen. Dabei sind die Art, der Umfang, die Umstdnde und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten
natlirlicher Person zu bericksichtigen. Art. 25 DSGVO fordert zudem ausdriicklich
MaRnahmen zur datenschutzfreundlichen Technikgestaltung (data protection by design)
und zu datenschutzfreundlichen Voreinstellungen (data protection by default).
Art. 32 DSGVO verlangt MaRnahmen zur Sicherheit der Verarbeitung, um damit ein dem
Risiko angemessenes Schutzniveau zu gewahrleisten. Nach den Artt. 25, 32 DSGVO sind
bei der Auswahl geeigneter technischer und organisatorischer MaBnahmen auch der
Stand der Technik und die Implementierungskosten zu beriicksichtigen.

Fraglich ist, wie diese Forderungen nach technischem Datenschutz operationalisiert
werden konnen. Die maRgeblichen Artikel der DSGVO sind notwendigerweise abstrakt
und technikoffen formuliert und schreiben gerade keine konkreten MaRnahmen vor.
Der Rechtsanwender steht daher vor der Herausforderung, konkrete MaRnahmen aus

47 Der latent bestehende Kompetenzkonflikt zwischen dem EuGH, der unbedingten Anwendungsvorrang
proklamiert, und dem BVerfG, das von einem bedingten Anwendungsverzicht ausgeht, ruht zugunsten
eines Kooperationsverhaltnisses, vgl. BVerfGE 89, 155 ff.

48 Ausfuhrlich: Britz, 2014.
49 Vgl. BVerfG, Beschluss vom 15.12.2015, -2 BvR 2735/14-, https://www.bundesverfassungsgericht.de.
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den allgemeinen Vorgaben der DSGVO unter Beachtung der grundrechtlichen Vorgaben
abzuleiten.

Dieses Spannungsverhiltnis kann durch das Standard-Datenschutzmodell (SDM)>°
aufgelost werden. Das SDM st ein Konzept zur grundrechtsorientierten Beratung und
Prifung, das von der Konferenz der unabhdngigen Datenschutzbehérden des Bundes
und der Linder empfohlen wird.>! Es ist Bestandteil des BSI-Grundschutz-Kompendiums
und wird von der Artikel 29-Datenschutzgruppe als Framework fiir die Durchfiihrung der
Datenschutzfolgenabschitzung nach Art. 35 DSGVO empfohlen.>?

Im SDM werden die bei Datenverarbeitungsvorgangen zu schiitzenden Gewahrleistungs-
ziele definiert, Verfahren in Daten, IT-Systeme und Prozesse gegliedert und unter-
schiedliche Schutzbedarfe definiert. Ferner werden derzeit konkrete SchutzmaBnahmen
abgestimmt, die in einem dem Modell angehdangten MaRnahmenkatalog veroffentlicht
werden sollen. Erste Bausteine stehen bereits fiir die Felderprobung zu Verfiigung.>® Das
SDM ermdoglicht damit die systematische Entwicklung und Prifung konkreter
MaBnahmen zum Schutz der Rechte betroffener Personen im Kontext von
Datenverarbeitungsverfahren. Aus den gesetzlichen Vorgaben der DSGVO lassen sich
Gewabhrleistungsziele ableiten, um die mit der Verarbeitung einhergehenden operativen
Risiken in kompakter und methodisch zuganglicher Form explizit zu machen. Sieben
Gewihrleistungsziele (vgl. Abbildung 1) sind anerkannt.>

Integritat Unverkettbarkeit
Verfiigbarkeit ‘ Vertraulichkeit
Transparenz Intervenierbarkeit

Abbildung 1: Sechs Gewdhrleistungsziele nach dem SDM + das zugrundeliegende Prinzip der
Datensparsamkeit

50 SDM, V.1.1.

51 Weiterfuhrende Informationen sind abrufbar unter: https://www.datenschutz-
mv.de/datenschutz/datenschutzmodell/ (letzter Abruf: 10.12.2018).

52 Artikel 29-Datenschutzgruppe, WP 248 rev.01, Anhang 1, S. 26.

53 Die einzelnen Bausteine sind abrufbar unter: https://www.datenschutz-
mv.de/datenschutz/datenschutzmodell/ (letzter Abruf: 10.12.2018).

54 SDM, V.1.1; S. 12 ff.; Forum Privatheit, DSFA, S. 28.


https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
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Neben das grundlegende Prinzip der Datensparsamkeit, das stets zu beachten ist, treten
die klassischen Datenschutzziele Transparenz, Intervenierbarkeit und
Nichtverkettbarkeit. Daneben gelten die aus der IT-Sicherheit bekannten Schutzziele
Verfligbarkeit, Integritdit und Vertraulichkeit, allerdings mit einer anderen
Schutzrichtung. Der Schutz der Grundrechte verlangt hier, anders als der Schutz von
Geschaftsablaufen, dass alle aus der Datenverarbeitung entstehenden Risiken fir Rechte
und Interessen betroffener Personen, betrachtet werden missen. Davon umfasst sind
daher auch die von der fir den Datenverarbeitungsvorgang verantwortlichen
Organisation ausgehenden Risiken. Methodisch gesprochen muss sich damit nicht nur
eine Person gegeniber einer Organisation durch Uberpriifbare Eigenschaften als
vertrauenswiirdig ausweisen, sondern auch eine Organisation gegenlber einer Person.>®

Die Gewadhrleistungsziele bilden damit die wesentlichen Risiken systematisch ab, vor
denen es durch eine angemessene Verfahrensgestaltung und Mallnahmen zu schiitzen
gilt. Dabei stehen hinter jedem Schutzziel weitere, von ihnen abgeleitete Schutzziele, die
die konkreten Vorgaben der DSGVO abbilden.>®

Bei der Anwendung der Gewibhrleistungsziele ist zu beachten, das zwischen ihnen
Wechselwirkungen bestehen und sie je nach Kontext unterschiedlich priorisiert werden
mussen. Im Rahmen der Abwagungsentscheidung unterstlitzt eine Betrachtung nach
Gewabhrleistungszielen, indem diese inhdrenten Ziel-Konflikte erkennbar werden, z.B.
zwischen dem Ziel der beweissicheren Datenhalteung (Integritdt) und den durch die
Intervenierbarkeit verkorperten Betroffenenrechten auf Léschung und Berichtigung. Ziel
ist, die gegebenenfalls bestehenden Interferenzen unter Berlcksichtigung der
grundrechtlichen Vorgaben im jeweiligen Einzelfall in einen angemessenen und damit
bestmoglichen Ausgleich zu bringen.

Der im Projektkontext entwickelte datenschutzrechtliche Anforderungskatalog® beruht
ebenso wie die durchgefiihrte Datenschutzfolgenabschitzung®® auf einem Vorgehen
nach dem Standard-Datenschutzmodell. *°

55 SDM, V.1.1,S. 15.
56 Weiterfihrend SDM, V.1.1, S.18-21.

57 Vgl. das iKoPA-Deliverable 1v2 (im Erscheinen), abrufbar: https://ikopa.de/de/arbeitsergebnisse/
(letzter Abruf:14.12.2018).

58 Vgl. das iKoPA-Deliverable 3.3 (im Erscheinen), abrufbar: https://ikopa.de/de/arbeitsergebnisse/
(letzter Abruf:14.12.2018).

59 vgl. zur  Anwendung des SDM bereits  das iKoPA—Deliverable 3.1,  abrufbar:
https://ikopa.de/de/arbeitsergebnisse/ (letzter Abruf:14.12.2018).
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Zundchst ist der Anwendungsbereich der DSGVO zu klaren. Der sachliche
Anwendungsbereich erfordert gemadR Art.2DSGVO die Verarbeitung (2.2.1)
personenbezogener Daten (2.2.2) In ortlicher Hinsicht gilt das Marktort- und
Niederlassungsprinzip (2.2.3). Zudem sind einige Regelungsgegenstinde vom
Anwendungsbereich der DSGVO generell ausgenommen (2.2.4).

2.2.1 Datenverarbeitungsvorgang

Ein Datenverarbeitungsvorgang ist nach Art. 2 DSGVO jede ganz oder teilweise
automatisierte Verarbeitung sowie jede nichtautomatisierte Verarbeitung soweit die
Speicherung in einem Dateisystem beabsichtigt ist. Damit ist nahezu jeder Umgang mit
personenbezogenen Daten erfasst. Art. 4 Nr. 2 DSGVO benennt ferner ausdriicklich das
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder
die Verknlpfung, die Einschrankung, das Loschen oder die Vernichtung. Fir jeden
einzelnen der Verarbeitungsschritte ist der Personenbezug gesondert zu untersuchen.

2.2.2 Personenbezug

Der Begriff des Personenbezugs erfahrt in der DSGVO mehrere Prazisierungen, weshalb
die gedanderte Rechtslage eingehender zu betrachten ist. Das umfasst die nachfolgende
begriffliche Untersuchung des Personenbezugs sowie die Einordnung in den Kontext des
automatisierten, vernetzten und kooperativen Fahrens (2.2.2.1) einschlieBlich
pseudonymisierter (2.2.2.2) und anonymer (2.2.2.3) Daten.

Nach der neuen Legaldefinition in Art.4 Nr.1DSGVO sind solche Informationen
personenbezogen, die sich auf eine identifizierte oder identifizierbare natirliche Person
(betroffene Person) beziehen. Vollstandig anonymisierte Daten unterfallen wie bisher
nicht dem Anwendungsbereich des Datenschutzrechts. Wie schon zuvor kdnnen sich
auch keine juristischen Personen (z.B. GmbH, OHG), sondern nur die hinter dieser
Rechtsfigur stehenden Individuen auf den Schutz ihrer personenbezogenen Daten
berufen.

Ausreichend fiir die indirekte Identifizierbarkeit nach Art. 4 Nr. 1 DSGVO ist bereits die
Moglichkeit der Zuordnung zu einer Kennung, wie einem Namen, zu einer Kennnummer,
zu Standortdaten oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck
der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen ldentitdt sind. Damit wird, der Rechtsprechung des EuGH folgend, der
Begriff des Personenbezugs nun auch ausdricklich im Gesetzeswortlaut weit definiert.
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Insbesondere erkennt die DSGVO an, dass aufgrund der fortgeschrittenen
technologischen Entwicklungen mit den Moglichkeiten zur Profilbildung, sei es lber
Kennungen, Kennnummern technischer Gerate oder Standortdaten, auch Méglichkeiten
zur Identifizierung und damit ein Personenbezug einhergehen kann.®°Die Identifizierung
ist insbesondere moglich Uber technische Identifikatoren wie Geratekennungen,
Protokolle, Apps, sowie tiber Online Kennungen wie IP-Adressen oder Cookies oder auch
Funkfrequenzkennungen.®!

Die DSGVO adressiert damit den Schutzbedarf, der daraus resultiert, dass bei der
Nutzung informations- oder kommunikationstechnologischer Komponenten in der Regel
zahlreiche identifizierende Merkmale in Form von Metadaten entstehen, die regelmaRig
auch an Dritte mit Ubertragen werden.®? Diese im Rahmen der Nutzung von Internet
oder Telekommunikation anfallenden digitalen Datenspuren kdnnen mit weiteren
Informationen zur Profilbildung und damit zur Wiedererkennung und Identifikation
genutzt werden.®

Profiling ist dadurch gekennzeichnet, dass eine automatisierte Bewertung personlicher
Aspekte anhand von Algorithmen erfolgt, insbesondere um personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsorte oder Ortswechsel einer Person
vorherzusagen. Als Ergebnis konnen daraus z.B. Einkaufstipps, Routenvorschldage oder
Bewertungen der Zahlungsbereitschaft erwachsen.%*

Die Identifizierungsrisiken konnen aufgrund der bestdndigen Entwicklung von
Analysemoglichkeiten, die  immer neue  Verkettungsmoglichkeiten  durch
zusammenhadnge Muster sichtbar werden lassen, nicht abschlieRend benannt oder
kategorisiert werden. Durch die DSGVO ist nun aber klargestellt, dass sowohl statische,
als auch dynamische Attribute einen Personenbezug ermdglichen kénnen. Die
personliche ldentitdt kann insofern als eine Zusammensetzung statischer sowie
dynamischer Merkmale verstanden werden, durch die die Person individualisiert bzw.
wiedererkannt werden kann.

Statische Merkmale sind als gleichbleibende Attribute weitgehend unverdnderbar und
klar definiert. Darunter fallen neben Personenkennzeichen auch die spezifischen
Personenmerkmale, Identifikationsnummern und auch technische Identifikatoren.
Beispiele sind Name, Geburtstag, -Ort, biometrische Merkmale oder eindeutige

60  ErwGe 30, 26 S. 3 a. E. DSGVO.

61 ErwG 30 S.1 DSGVO.

62 Vgl. ErwG 30 DSGVO.

63 ErwG 30S. 2 DSGVO.

64 Paal/Pauly-Martini, DSGVO, Art. 22, Rn. 21.
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Kennzeichen wie die Fahrzeugidentifikationsnummer (FIN), das amtliche Kennzeichen,
feststehende Gerdtenummern (beispielsweise von separaten Speichereinheiten nach
der eCall-Verordnung oder nach § 63a StVG), die Nummer der integrierten eSiM der von
SIM-Karten aus gekoppelten Geraten oder auch feste Mac-Adressen.

Dynamische Attribute (z.B. Gewohnheiten, Vorlieben oder Nutzungsverhalten),
hingegen unterliegen stindigen Anderungen. Insbesondere kénnen neue digitale
Technologien, wie Big-Data-Anwendungen, auch neue dynamische Techniken zur
Identifikation hervorbringen, beispielsweise neue Methoden des Fingerprinting.®® Die
zur Erstellung eines Fingerprints genutzten Daten sind oft nicht unmittelbar
personenbezogen, ermoglichen aber eine Wiedererkennung und damit ein Profiling. Die
DSGVO adressiert dieses Risiko ausdriicklich und verlangt damit eine Anderung der
bestehenden Praxis.®®

2.2.2.1 Personenbezug von Fahrzeugdaten

Unstreitig liegt der Personenbezug der Fahrzeugdaten nach der gemeinsamen Erklarung
des Verbands der Automobilindustrie und der Aufsichtsbehdrden aus dem Jahr 2016
jedenfalls dann vor, wenn Informationen aus dem Fahrzeug mit der FIN oder dem
amtlichen Kfz-Kennzeichen verkniipft werden.®” Allerdings ist die Erklarung unvollstindig
und bezeichnet nur zwei evidente Identifikationsmoglichkeiten neben weiteren, die vor
dem bereits dargestellten rechtlichen Hintergrund der DSGVO und der neueren EuGH-

Rechtsprechung eine eingehendere Betrachtung erfordert.

Im Kontext vernetzten, automatisierten und kooperativen Fahrens bestehen zahlreiche
Identifikationsmoglichkeiten, die weit Gber die Fahrzeugidentifikationsnummer (FIN)
oder das amtliche Kfz-Kennzeichen hinausgehen.

Zur ldentifizierung kénnen zunachst Besitzer- und Fahrerdaten, Authentifizierungsdaten
inkl. biometrischer Daten (Sprache, Fingerabdriicke etc.) oder Gesundheitsdaten (z. B.
Miidigkeitserkennung) dienen. Weitere Identifikatoren sind (neben Klarnamen und
Kontaktdaten) das amtliche Kfz—Kennzeichen und die Fahrzeugidentifikationsnummer
(FIN), aber auch SIM-Karten-Nummern (z. B. bei der fest verbauten eSIM oder von SIM-
Karten in gekoppelten Gerdten) oder sonstige Gerdtekennungen wie feste MAC-
Adressen oder SpeicherIDs (z. B. bei den gesetzlichen Pflichtspeichern nach der eCall-
Verordnung oder nach § 63 a StVG). Auch mitlibertragene Standortdaten oder fiir eine

65 StrauR, DuD 2018, 497 (498).
66 Vgl. ErwG 30 DSGVO.
67 DSK und VDA, Gemeinsame Erklarung, S. 1.

68 \gl. DSK und VDA, gemeinsame Erkldrung, S. 1; OVG Munster, Urt. v. 19.10.2017, — 16 A 770/17—, NVwZ
2018, S. 742 ff. (744); Weichert, NZV 2017, 507 ff.
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Registrierung verwendete Pseudonyme kdnnen die Widererkennung ermoglichen,
ebenso wie individuelle Einstellungsmerkmale durch Methoden des Fingerprinting.5°

Zusatzinformationen, die die Identifikation erméglichen, kbnnen beabsichtigt, aber auch
unbeabsichtigt als Folge der Nutzung der jeweils eingesetzten Technologie entstehen.
Diese Informationen kdnnen im Fahrzeug selbst oder im Umfeld, vorhanden sein, etwa
bei dem fiir eine VideolUberwachung (die kiinftig zur ergdnzenden Standortbestimmung
in Tiefgaragen oder Parkhdusern eingesetzt werden soll) oder fir ein
Kennzeichenscanning Verantwortlichen oder auch in intelligenten
Verkehrsinfrastrukturelementen.

2.2.2.1.1 Kategorisierung anhand des Schutzbedarfs

Eine sinnvolle systematische Kategorisierung der Fahrzeugdaten anhand von
Schutzbedarfsklassen existiert derzeit nicht.”’ Der Personenbezug und der Schutzbedarf
eines Fahrzeugdatums darf insoweit auch nicht abstrakt bzw. isoliert betrachtet werden.
Er richtet sich vielmehr nach dem Verwendungszusammenhang und den konkreten
Verarbeitungsumstanden. Die unterschiedlichen Versuche, Fahrzeugdaten anhand ihrer
personlichkeitsrechtlichen Relevanz zu kategorisieren’® sind daher nur dann geeignet,
den Personenbezug und den Schutzbedarf der Fahrzeugdaten abzubilden, wenn dabei
die jeweils eingesetzte Technologie, in deren Rahmen die Daten verarbeitet werden
sollen, auch in die Betrachtung miteinbezogen wird.

Eine Kategorisierung ohne Beriicksichtigung der Umstdnde der Verarbeitung, wie der
Zwecke und der eingesetzten technischen Mittel, legt Fehleinschatzungen nahe, da auch
aus scheinbar harmlosen Daten je nach Verwendungskontext Nutzungs- oder
Bewegungsprofile erstellt werden kénnen. So sind etwa technische Fahrzeugdaten oder
Kfz-Betriebswerte indirekt mit dem Fahrer verknlipft und ermdéglichen Riickschliisse auf
die Fahrweise oder Benutzung des Fahrzeugs oder einzelner Bauteile. Sie kénnen damit
Aufschluss (iber den Gebrauch durch ihren Nutzer geben und die Erstellung von
Verhaltens- oder Bewegungsprofilen ermoglichen. Diese Daten koénnten in
zivilrechtlichen Gewahrleistungs- und Haftungsfillen oder sogar in Straf- oder
BuBgeldverfahren’? relevant werden, weshalb eine Erhebung dieser Daten in den
Anwendungsbereich der DSGVO fillt.

69 Ausfihrlich: Hansen, DuD 2015, 367 ff.

70 Klink-Straub/Straub, NJW 2018, 3201 (3205).

71 VDA, Datenschutzprinzipien, S. 2, Anhang; VDA, Position Zugang, S. 6 ff.
72 Vgl. Artikel-29-Datenschutzgruppe, WP 252, S. 10.
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Die Internationale Arbeitsgruppe fir den Datenschutz in der Telekommunikation
unterteilt die zu betrachtenden Datenarten in folgende Kategorien:

e vom Fahrzeug (einschlielRlich der im Fahrzeug eingebauten Informations- und
Unterhaltungssysteme) gesammelten und verarbeiteten Daten;

e Daten, die zwischen dem Fahrzeug und den angeschlossenen personlichen
Geraten ausgetauscht werden;

e Daten, die zwischen dem Fahrzeug und externen Stellen (z.B.
Infrastrukturbetreibern,  Fahrzeugherstellern, Versicherungen und  Kfz-
Werkstatten) ausgetauscht werden;

e Daten, die an umliegende Fahrzeuge und Infrastruktureinrichtungen tibertragen
werden, um kooperative intelligente Verkehrssysteme (C-ITS) zu ermdglichen.

Nachfolgend werden einige dieser Datenkategorien und typische
Verarbeitungssituationen naher auf ihre Personlichkeitsrelevanz untersucht.

2.2.2.1.2 Daten, die bei der Nutzung von C-ITS-Diensten anfallen

Daten, die die C-ITS-Dienste von den Fahrzeugen aussenden, werden grundsatzlich als
personenbezogene Daten angesehen.’”* Zu den Diensten gehéren z.B. Warnungen bei
bestimmten Ereignissen, Geschwindigkeitsbegrenzungen im Fahrzeug,
Grinphasenpradiktion, kooperative Fahrzeugdaten, Informationen tber Tankstellen und
Ladestationen, Parkplatzinformationen sowie vernetztes und kooperatives Navigieren.”

2.2.2.1.3 Daten, die iiber das Mobilfunknetz versendet werden

Daten, die aus dem vernetzten Fahrzeug (ber das Mobilfunknetz erhoben werden,
konnen sowohl direkt, als auch indirekt einer natiirlichen Person zugeordnet werden. Da
bei der Individualkommunikation Uber Kommunikationsnetze zahlreiche technische
Identifikatoren anfallen.”®

2.2.2.1.4 Automobile Fingerprinting

Daten, die fiir eine Profilbildung geeignet sind, ermdglichen in der Regel auch eine
Identifizierung und sind damit PersOnlichkeitsrelevant. Im Kontext des vernetzten,
automatisierten und kooperativen Fahrens betrifft das grundsatzlich alle Daten, die
entweder Riickschliisse auf den Gebrauch durch einen Benutzer zulassen, oder

73 |WGDP, vernetzte Fahrzeuge, S. 4.
74 Europaische Kommission, COM(2016) 766 final, S. 9.

75 vgl. die Liste der C-ITS-Dienste fiir den Tag 1 und den Tag 1,5: Europiische Kommission, COM(2016) 766
final, S. 7.

76 Hansen, DuD 2015, 367 (369).
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Standortdaten oder umfangreiche Datensatze enthalten, wodurch eine Profilerstellung
erleichtert wird.

Auch Uber einzelne, oft als ,harmlos” betrachtete Daten kann ein Bewegungsprofil
erstellt werden. So kann bereits heute iber die im Fahrzeug erzeugten Sensordaten in
kurzer Zeit ein , Automobile Fingerprint” erstellt werden, bei ausreichenden grof3en
Datenmengen ist das bereits anhand der Daten nur eines Sensors, beispielsweise des
Gaspedals, moglich.”” Aus diesem Grund sind auch vermeintlich rein technische
Fahrzeugdaten, die Aufschluss Gber ihren VerschleiR oder den Wartungszustand geben,
personenbezogen.

Bei Standortdaten bestehen besonders viele Verkettungsrisiken. Bereits wenige
Standortdaten kénnen, unabhdngig von der Frage, mithilfe welcher Technologie sie
erhoben wurden, zum Profiling genutzt werden: Bereits vier Ortsdaten kdnnen
ausreichen, um individuelle Bewegungsprofile zu erstellen.”® Auch die Kenntnis von
einem Startort und Geschwindigkeitsdaten reicht hierfiir bereits aus.”® Auch aus
Verhaltensprofilen kdénnen Standortdaten und damit Bewegungsprofile abgeleitet
werden. 8 Mit Mobilititsdaten erstellte Bewegungsprofile sind zudem eindeutig
voneinander unterscheidbar und kdnnen daher besonders leicht zur Wiedererkennung
genutzt werden. 8 Ein solches Mobilititsprofil enthilt einen immensen
Informationsgehalt, aus dem sich Wohnort, Arbeitsstatte, Freizeitaktivititen und
persdnliche Kontakte ablesen lassen, die in ihrer Kombination identifizierend wirken.®?

Die Personlichkeitsrelevanz von Standortdaten, die bereits anhand weniger
Standortdaten eine Personenbeziehbarkeit ermoglichen, wird vielfach tbersehen und
der Personenbezug der Fahrzeugdaten wird von den Verantwortlichen oftmals nicht
wahrgenommen.®3 In der Folge unterbleibt u.a. die vorgesehene Unterrichtung der
Betroffenen womit die Verarbeitung heimlich erfolgt und wesentlicher
Verarbeitungsgrundsatze missachtet werden. Die heimliche Verarbeitung ist besonders
eingriffsintensiv und damit schutzbedurftig.

Fingerprinting ist aber auch bei Informationen Uber die Ladespannung der Batterie eines
Smartphones oder fir Dienstanbieter bei frei ablesbaren Sensordaten eines

T Enev et al 2016.

78 Montjoye et. al., 2013, 1 (3).

79 Gao et al., 2014, 975 ff.

80  Dewri et al., 2013, 267 ff.

81 Montjoye et. al., 2013, 1 ff.

82 Hansen, DuD 2015, 367 (369).

83 |WGDP, vernetzte Fahrzeuge, S. 11.
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Smartphones moglich®. Eine Wiedererkennung ist daher auch iiber gekoppelte Gerite
oder auch das Batteriemanagement von E-Fahrzeugen maglich.

Ferner ist ein Personenbezug auch anhand der als bloRe Nebenfolge der
Technologienutzung entstehenden Metadaten herstellbar.

Bei der Integration unterschiedlicher Technologien und Dienste in das Gesamtsystem
des vernetzten und automatisierten Verkehrs ist ferner zu beachten, dass durch die
Verbindung ein sozio-technisches System® entsteht, dass sich nicht nur aus der Summe
der Einzelelemente, sondern auch der Beziehungen untereinander und zu ihrer Umwelt
innerhalb  und aulerhalb des Systems zusammensetzt und damit neue
Verkettungsmoglichkeiten schafft. Bei der Zusammenfiihrung unterschiedlicher
Kommunikationsansatze (z.B. Individualkommunikation tGber das Mobilfunknetz und das
Internet, Rundfunktechnologie und verschiedene W-LAN-Standards, in-car Wi-Fi,
Bluetooth und RFID-Technologien) auf einer gemeinsamen Plattform ergeben sich daher
Identifikationsmoglichkeiten nicht nur isoliert aus der jeweiligen Technologie, sondern
auch aus dem kombiniertem Einsatz. Die Gefahr der Wiedererkennung und Verkniipfung
steigt zudem mit zunehmenden Analysemaoglichkeiten und wachsendem Datenumfang.

2.2.2.1.5 Standortdaten

Besonders sensibel sind Standortdaten®, die aufgrund des technologischen Fortschritts
aus anderen Daten zunehmend leicht abgeleitet werden kdnnen. Insoweit ist zunachst
auf die obigen Ausfihrungen zum Automobile Fingerpinting zu verweisen.

Der hohe Schutzbedarf von Standortdaten resultiert aus ihrer hohen Aussagekraft und
dem damit verbundenen hohen Risiko der Erstellung von Persénlichkeitsprofilen.®”

Neben dem Einsatz globaler Navigationssatelitenssysteme (GNSS) kann der Standort
auch unter bestimmten Voraussetzungen mithilfe der W-LAN-Technik oder bei der
Internetnutzung lber die IP-Adresse bestimmt werden. Standortdaten werden zudem
regelmafig als Metadatum im Rahmen der Nutzung von Kommunikationstechnologien
mitlbertragen.

Risiken fur Datenschutz und Privatsphiare gehen daher auch mit der Erhebung von
geratebezogenen Informationen und der Ableitung von Aufenthaltsinformationen aus

84 Michaelsky et. al., 2015; Watanabe et. al. 2017.
85 Straufl, DuD 2018, 497 (498).

8 Zum hohen Schutzbedarf bei Standortdaten vgl. BGH, Beschluss v. 8.2.2018, - 3 StR 400/17 -, Rn. 6
(a. E.); Zur entsprechenden Anwendbarkeit von § 98 TKG: Weichert, SVR 2014, 201 (206).

87 Zur hohen Aussagekraft von Ortsdaten vgl. BVerfG, Urteil v. 11.03.2008, - 1 BvR 2074/05 -, Rn. 87 f., juris.
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den Verkehrsdatensitzen der Mobilfunkanbieter einher.8 Verkehrsdatensitze erzeugt
beispielsweise jedes mobile Empfangsgerdt bestindig zur bloRen Sicherung der
Betriebsbereitschaft in der jeweiligen Funkzelle beim Telekommunikationsanbieter. Aus
den Verkerhsdatensitzen kénnen prizise Bewegungsprofile abgeleitet werden. 8°

Die Verfolgung von Aufenthaltsorten ist aber auch fir Andere als den Nutzer innerhalb
der Reichweite einer drahtlosen Basisstation, beispielweise bei Wi-Fi-Zugangspunkten,
anhand der Ubertragenen Signale, die oft feststehende technische Identifier wie MAC-
Adressen enthalten, derzeit moglich.?° Ferner soll beim automatisierten Fahren ein
Technologiemix zum Einsatz kommen, der neben der Ortung durch die Fahrzeugsysteme
selbst auch eine Standortbestimmung durch das Umfeld bzw. die Infrastruktur,
beispielsweise in Parkhdusern oder Tiefgaragen ermoglicht. Der Schutzbedarf steigt
dabei mit der steigenden Verfligbarkeit der Standortdaten erheblich an, da sich der
Aussagegehalt und die Missbrauchsgefahr der Standortdaten weiter erhoht.

Die Personlichkeitsrelevanz von Standortdaten, die bereits anhand weniger
Standortdaten eine Personenbeziehbarkeit ermdoglichen, wird vielfach tGbersehen und
der Personenbezug der Fahrzeugdaten wird von den Verantwortlichen oftmals nicht
wahrgenommen.®! In der Folge unterbleibt u.a. die vorgesehene Unterrichtung der
Betroffenen womit die Verarbeitung heimlich erfolgt und wesentlicher
Verarbeitungsgrundsatze missachtet werden. Die heimliche Verarbeitung ist besonders
eingriffsintensiv und damit schutzbeddrftig.

2.2.2.1.6 Technische Fahrzeugdaten

Anders als Maschinendaten in der industriellen Fertigung haben Fahrzeuge und jedes
Fahrzeugteil stets einen Benutzer, dessen Verhalten sie offenbaren kénnen. So sind
etwa technische Fahrzeugdaten oder Kfz-Betriebswerte indirekt mit dem Fahrer
verknlipft und ermoglichen Rickschlisse auf die Fahrweise oder Benutzung des
Fahrzeugs oder einzelner Bauteile. Diese Daten haben einen hohen Schutzbedarf, wenn
sie nicht vollstandig anonymisiert erhoben werden, da sie zur Erstellung von Profilen
genutzt werden koénnen, um damit Garantie- oder Gewahrleistungsanspriiche
abzuwehren.®? Auch im Straf- und BuRgeldverfahren kénnten sie herangezogen
werden.%

o

8 IWGDP, Verfolgung von Aufenthaltsorten.

89 7Zum Schutzbedarf von TK-Daten vgl. BVerfG, Beschluss v. 13. 11. 2010 — 2 BvR 1124/10 —, Rn. 18, juris.
% |WGDP, Verfolgung von Aufenthaltsorten.

%1 ]WGDP, vernetzte Fahrzeuge, S. 11.

92 Vgl. Balzer/ Nugel, NJW 2016, 193 ff.

93 Weichert, NZV 2017, 507 (513), Artikel-29-Datenschutzgruppe, WP 252, S. 10.
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Zudem dirfte es aufgrund der zunehmenden Analyse- und Verkettungsmaoglichkeiten in
kooperativen und vernetzten Systemen duRerst schwierig werden, Daten vollstdndig zu
anonymisieren. Eine nicht der DSGVO unterfallende Erhebungsmoglichkeit von
anonymen Daten aus dem Fahrzeug ware wiinschenswert, ist aber derzeit nicht
ersichtlich, da jedenfalls identifizierende Metadaten bei der Nutzung von
Kommunikationstechnologien anfallen und auch beim manuellen Auslesen regelmaflig
die FIN {ibertragen wird.%*

2.2.2.2 Pseudonymisierte Daten und Zusatzwissen Dritter

Auch pseudonymisierte Daten sind nach der genannten Definition in Art. 4 Nr. 5 DSGVO,
personenbezogen, da sie durch Heranziehung zusatzlicher Informationen einer
natlirlichen Person zugeordnet werden kénnen und auf eine identifizierbare Person
beziehbar sind.% Die Pseudonymisierung kann zwar als MaRnahme zur Risikominderung
eingesetzt werden, aber das Risiko fir die Grundrechte in der Regel nicht vollstdndig
minimieren.%®

Die DSGVO setzt damit die hochstrichterliche Rechtsprechung um, die den langwierigen
Streit um den MaRstab zur Klarung der Personenbeziehbarkeit entschieden hat. Im Kern
ging es um die Frage, ob nur das Wissen des Verantwortlichen, oder auch Zusatzwissen
Dritter bei der Kldrung des Personenbezugs zu beriicksichtigen ist. Der EuUGHY” und ihm
folgend der Bundesgerichtshof (BGH)®® haben entschieden, das nicht nur das Wissen des
Verantwortlichen, sondern auch das Zusatzwissen Dritter in die Prifung des
Personenbezugs einzubeziehen ist, sofern dem Verantwortlichen Mittel, die
verninftigerweise zur Bestimmung der betreffenden Person eingesetzt werden kénnen,
zur Verfigung stehen. Bei der Beurteilung, ob ein Mittel verninftigerweise zur
Verfligung steht, sind alle objektiven Mittel zu berlicksichtigen, die nach allgemeinem
Ermessen wahrscheinlich genutzt werden, wie beispielsweise das Aussondern. %
MaRgeblich sind insoweit alle objektiven Faktoren (wie die Kosten der Identifizierung
und der erforderliche Zeitaufwand), ebenso wie die zum Zeitpunkt der Verarbeitung
verfiigbaren Technologien und technologischen Entwicklungen.1®

94 Vgl. Hansen, DuD 2015, 367 ff.

%  ErwG 26 S. 2 DSGVO.

% ErwG 28 DSGVO.

97 EuGH, Urteil v. 19.10.2016, Breyer, C-582/14, ECLI:EU:C:2016:779.

% BGH, Urteil v. 16.05.2017, — VI ZR 135/13 —, NJW 2017, 2416, beck-online.
% ErwG 26 DSGVO.

100 ErwG 26 DSGVO.



iKoPA

2.2.2.2.1 Rechtliche Zugriffsméglichkeiten auf das Wissen Dritter

Nach der neueren Rechtsprechung des EuGH sind auch die rechtlichen

101

Zugriffsmoglichkeiten auf das Zusatzwissen Dritter zu beachten. Diese

Rechtsprechung, die zur Datenschutzrichtlinie 95/46 EG ergangen ist, gilt fort.1%?

Der EuGH stellt in der genannten Entscheidung klar, dass auch rechtliche Moéglichkeiten,
auf das bei Dritten vorhandene Zusatzwissen zur ldentifizierung zugreifen zu kdnnen,
verfligbare Mittel zur Identifikation darstellen. Konkret entschied der EuGH, dass neben
statischen auch dynamische IP-Adressen personenbezogen sind, da zur Identifizierung
verfligbare rechtliche Mittel zur Verfiigung stehen. Mit Hilfe der zustiandigen Behoérden
(beispielweise durch Stellen einer Strafanzeige und entsprechendem behordlichem
Tatigwerden) ist namlich die Zuordnung der IP-Adresse zu einem konkreten Nutzer und
damit eine Identifikation moglich, da die Behdrden Zusatzinformationen, tber die der
Internetzugangsanbieter verfiigt, ermitteln kénnen.'%® Der BGH folgt der Auffassung des
EuGH und flihrt aus, dass Personenbezug nicht nur dann vorliegt, wenn — im Falle einer
bereits eingetretenen Schadigung — Strafanzeige bei den Strafverfolgungsbehérden
erstattet werden kénne, sondern auch im Falle der drohenden Schadigung mithilfe der
fir die Gefahrenabwehr zustdndigen Behorden, der Verfassungsschutzbehoérden des
Bundes und der Linder, des Militdrischen Abschirmdienstes und des

Bundesnachrichtendienstes.%

Die englische Originalfassung des genannten EuGH-Urteils legt zudem nahe, dass das
rechtliche Mittel nicht genutzt werden muss, sondern die abstrakte Erreichbarkeit in
Form des grundsatzlichen Bestehens eines Auskunftsanspruchs bereits ausreicht, selbst
wenn dafir ein richterlicher Beschluss erforderlich ist.2% Dafiir streitet auch die standige
Rechtsprechung des BVerfG, die maligeblich auf die Nutzbarkeit und
Verwendungsmoglichkeit eines Datums aufgrund der mit der Verarbeitung verfolgten
Zwecke und der eingesetzten Technologien abstellt.1%

Die Aussagen der beiden Gerichte lassen sich auch auf andere rechtliche
Zugriffsbefugnisse Ubertragen, beispielweise weil ein Auskunftsrecht vertraglich
vereinbart wurde oder sich aus einer Riicksichtnahme- oder Treuepflicht ergibt.

101 EyGH, Urteil v. 19.10.2016, Breyer, C-582/14, ECLI:EU:C:2016:779.

102 ErwG 26, 9 DSGVO.

103 EyGH, Urteil v. 19.10.2016, Breyer, C-582/14, ECLI:EU:C:2016:779.

104 BGH, Urteil v. 16.05.2017, — VI ZR 135/13 —, NJW 2017, 2416, Rn. 24, beck-online.

105 QVG Miinster, Urt. v. 19.10.2017, — 16 A 770/17 —, NVwZ 2018, S. 742 ff. (744 m.w.N.).

106 BVerfGE 65, 1, Rn. 176, openjur; BVerfG, Urteil v. 11.03. 2008, —1 BvR 2074/05, 1 BvR 1254/07 —, NJW
2008, 1505 (1506), Rn. 62 f., Rn. 66.
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Fraglich ist die Grenzziehung fir zu berlicksichtigendes beriicksichtigungsfahiges
Zusatzwissen Dritter durch rechtliche Zugriffsmoglichkeiten. Dabei ist zu beachten, dass
jedenfalls (iber das Stellen einer Strafanzeige, wie vom EuGH und BGH ausdrticklich
benannt, die Identifizierung ermdglicht wird. Daher ist eine Grenze nur bei rechtlichen
Kenntnisnahme- bzw. Aussageverboten anzunehmen, 2.B. bei
Berufsgeheimnistragern. 17 Zeugnis- und Auskunftsverweigerungsrechte begriinden
gegenlber staatlichen Organen keine solchen Verbote, sondern eréffnen lediglich eine
Nichtaussagemaoglichkeit, die auch ausgeschlagen werden kann. Auch das OVG Minster
stellt daher darauf ab, dass ein gesetzliches Verbot die Identifizierung der betroffenen
Person verbieten muss.1% Rechtliche Mittel stellen damit regelmaRig erreichbare Mittel
dar, wenn die Information nicht durch rechtliche Verbote vor einer Kenntnisnahme
geschitzt ist.

2.2.2.2.2 Pseudonymisierung durch Auftragsverarbeiter

Im Kontext des vernetzten, automatisierten und kooperativen Fahrens ist die bereits
dargestellte Entscheidung des EuGH zu den rechtlichen Zugriffsmoglichkeiten von hoher
Relevanz. Die friiher vertretene Auffassung'®, dass durch dauerhafte organisatorische
Trennung technischer Einzeldaten des Fahrzeugs von ldentifizierungsmerkmalen eine
faktische Anonymisierung erreicht werde, wenn entweder einer der Datensdtze oder bei
Verschlisselung der Codeschliissel an eine andere Stelle, etwa einen
Auftragsverarbeiter, ausgelagert wird, kann nach der oben dargestellten
hochstrichterlichen Rechtsprechung nicht mehr vertreten werden.

Fiir die Auflosungsmoglichkeit der darin liegenden Pseudonymisierung ist insbesondere
unerheblich, ob der Verantwortliche selbst oder lediglich ein Dritter Uber die
Identifikationsmoglichkeit bzw. den Schliissel zu Re-ldentifikation verfligt, solange der
Zugriff bzw. die Kenntnisnahme nicht durch ein gesetzliches Verbot abgesichert ist.
Aufgrund seines Weisungsrechts existieren fir den Verantwortlichen stets rechtliche
Mittel zur Kenntnisnahme gegenliber  dem Auftragsverarbeiter, vgl.
Art. 28 Abs. 3 lit. a, lit. g, Art. 29 DSGVO. Die Daten des Auftragsverarbeiters sind daher
fiir den Verantwortlichen stets personenbezogen.

2.2.2.3 Anonyme Daten und Risiko der De-Anonymisierung

Nur bei anonymisierten Daten besteht mangels Personenbeziehbarkeit grundsatzlich
kein Schutzbedarf und die DSGVO ist nicht anwendbar.*°

107 RoRnagel, ZD 2018, 243 (245, 247).

108 QVG Miunster, Urt. v. 19.10.2017, — 16 A 770/17 —, NVwZ 2018, S. 742 ff. (743).
109 Ernsthaler, SIM-TD D5.5, S. 23 f.

110 ErwG 26 S. 6 DSGVO.
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Die DSGVO verlangt aber von dem fiir die Verarbeitung anonymer Daten von dem
potentiell Verantwortlichen, dass er die technologischen Entwicklungen beobachtet und
rechtzeitig wirksame Vorkehrungen gegen eine De-Anonymisierung trifft.!!

Um das Risiko einzuschatzen, ist eine Differenzierung zwischen absoluter und gesetzlich
fingierter Anonymitat hilfreich. Die DSGVO bezieht namlich, wie auch schon die
Datenschutzrichtlinie 95/46 EG, nicht nur absolute Anonymitit, sondern auch eine
gesetzliche Fiktion in die Begriffsbestimmung anonymer Daten mit ein. Wahrend bei
absoluter Anonymitat ein Personenbezug nicht mehr herstellbar ist, ist in den Féllen, in
denen die Identifizierung mit einem unverhaltnismaBigen Aufwand fir den potentiell
Verantwortlichen verbunden ware, eine Identifizierung theoretisch weiterhin denkbar,
jedoch so unwahrscheinlich, dass die Annahme einer gesetzlichen Fiktion gerechtfertigt
erscheint.!'? Der technologische Wandel bedingt in Zeiten von Big Data und Ubiquitous
Computing, dass bereits heute diese gesetzlich fingierte Anonymitat den Regelfall
darstellt.

Das Risiko der Identifikation ist bei der gesetzlich fingierten Anonymitat aufgrund des
raschen technologischen Wandels gegeniiber der absoluten Anonymitat erhéht, da die
Identifizierungsmoglichkeiten  sowohl infolge der wachsenden technischen
Analysemoglichkeiten zur Verkettung von Datenbestinden als auch mit den
zunehmenden Identitatsschatten infolge der Digitalisierung unterschiedlichster
Lebensbereiche stetig anwachsen.!'3 Die Identifizierungsgefahr ist bei Standortdaten

besonders hoch und eine Anonymisierung besonders leicht umkehrbar.1*

Dieses Risiken muss der potentiell Verantwortliche fortlaufend tberwachen, neu
bewerten und rechtzeitig angemessene SchutzmaRnahmen ergreifen, wobei der Stand
der Wissenschaft malRgeblich ist.

2.2.2.3.1 Beobachtungspflicht hinsichtlich technologischer Entwicklungen

Die Beobachtungspflichten umfassen nach der DSGVO begrifflich ,verfiigbare

« 115

Technologien und technologische Entwicklungen® >, wodurch klargestellt wird, dass

nicht nur der Stand der Technik, sondern bereits der Stand der Wissenschaft zu
beobachten und zu beriicksichtigen ist. Bei Anderungen in der Risikobewertung miissen

rechtzeitig VorsorgemaBnahmen zur Risikominderung ergriffen werden kénnen.1®

11 ErwG 26 S. 4, S. 5 DSGVO.

1

j

2 Ausfuhrlich: Artikel 29-Datenschutzgruppe, WP 216.

113 StrauRB, DuD 2018, 497 (498).

114 ygl. Zang/ Bolot, 2011.

115 ErwG 26 S. 4 a.E.

116 BVerfG, Beschluss v. 08.08.1978, —2 BvL 8/77 —, Rn. 108 (juris).
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Der Begriff des Standes der Wissenschaft ist fortschrittlicher als der Stand der Technik
und zwingt zur Auswertung neuester Erkenntnisse und fachlicher Meinungen
verschiedener Experten: ,Dabei muss diejenige Vorsorge gegen Schéden getroffen
werden, die nach den neuesten wissenschaftlichen Erkenntnissen fiir erforderlich
gehalten wird.”*Y ,Die erforderliche Vorsorge wird mithin nicht durch das technisch
gegenwdrtig Machbare begrenzt“.*® Ist die Vorsorge technisch noch nicht machbar, ist
folglich ein Personenbezug anzunehmen.

2.2.2.3.2 Tempordr gespeicherte Fahrzeugdaten

In Bezug auf Fahrzeugdaten, die nur temporar erhoben werden, ist ein Personenbezug
am Malstab des deutschen Grundgesetzes nur dann zu verneinen, wenn das erhobene
Datum unmittelbar nach der Erfassung technisch wieder spurenlos und ohne
Auswertungsmoglichkeit geldscht wird, wobei zusatzlich rechtlich und technisch
sichergestellt sein muss, dass die Daten bis zur vollstdndigen Loschung tatsachlich
anonym bleiben.t1?

Das Bundesverfassungsgericht hat zudem kirzlich klargestellt, dass auch eine
vollautomatiserte Auswertung ohne direkte Kenntnisnahme durch den Verantwortlichen
und anschlieRendem Verwerfen der Nichttreffer einen empfindllichen Eingriff in das
Personlichkeitsrecht bedeuten kann, besonders wenn der Abgleich anlasslos,
flichendeckend und heimlich erfolgt.*?° Nach dieser Entscheidung liegt der Schluss
nahe, das auch nur temporar gespeicherte Datensdtze, die aber von den
Fahrezugsystemen ausgewertet werden und zur Grundlage von Entscheidungen mit
nicht unerheblichen Konsequenzen fiir die betroffene Person dienen konnten, als
personenbezogen anzusehen sind.

Dariiber hinaus ware eine sofortige Loschung der Fahrzeugdaten, die beispielweise zu
Zwecken des automatiserten Fahrens erhoben werden, zwar denkbar. Es ist aber zu
erwarten, dass die zunehmende Automatisierung auch umfangreichere
Speicherpflichten mit sich bringen wird, um nachpriifen zu kdnnen, ob das System
korrekt funktioniert hat und den damit einhergehenden vielfiltigen Beweis- und

117 Vergl. zum Begriff Stand der Technik BVerfG, Beschluss v. 08.08.1978, —2 BvL 8/77 —, Rn. 108.
118 BVerfG, Beschluss v. 08.08.1978, —2 BvL 8/77 —, Rn. 1009.

119 BVerfG, Urteil v. 11.03. 2008,— 1 BvR 2074/05, 1 BvR 1254/07—, NJW 2008, 1505 (1506f. Rn. 62, Rn. 68) ;
BVerfG,Beschluss v. 18.12.2018 ,-1 BvR 142/15-, Rn. 43, 48, 50, juris.

120 ByerfG,Beschluss v. 18.12.2018 ,-1 BvR 142/15-, juris.
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Speicherinteressen zu geniigen.*?* Auch sonstige Dienstanbieter werden sich in der
Regel auf Speicher- und Nachweisinteressen berufen. Somit ist der Personenbezug auch
bei nur temporar gespeicherten Fahrzeugdaten regelmaRig anzunehmen.

2.2.2.3.3 Erhebung personenbezogener Daten in Anonymisierungsabsicht

Die DSGVO ist auch dann anwendbar, wenn nach der Erhebung des personenbezogenen
Datums eine Anonymisierung angestrebt wird. Die bloRe Absicht, personenbezogene
Daten zunachst zu erheben und sogleich nach Erhalt zu anonymisieren, fihrt namlich
nicht dazu, dass bereits die urspriingliche Erhebung als anonym gilt. Die Anonymisierung
tritt namlich erst durch eine weitere, im Erhebungszeitpunkt nicht wirksame, sondern
bloR beabsichtigte Verarbeitung eines zum Verarbeitungszeitpunkt
personenbeziehbaren Datums ein. Dadurch werden Risiken fiir die Personlichkeitsrechte
eroffnet, vor denen das Datenschutzrecht gerade schiitzen soll. Die Erhebung
personenbeziehbarer Daten in Anonymisierungsabsicht benétigt daher, ebenso wie der
Anonymisierungsvorgang selbst, eine ausdriickliche gesetzliche Erlaubnis.*?? Die DSGVO
ist auch in diesem Fall anwendbar. Ein Verfahren muss daher auch technisch eine
anonyme Erhebung von Anfang an aus dem Fahrzeug gewahrleisten, um nicht den
Schutzbereich der DSGVO zu eroffnen.

Daher muss beispielsweise der Hersteller des Fahrzeugs, eines Bauteils oder einer
sonstigen Fahrzeugkomponente, der zur Produktverbesserung die technischen Daten
aus einem Fahrzeug anonym verarbeiten mochte, sowohl bei der Erhebung als auch bei
der Anonymisierung selbst die Vorgaben der DSGVO beachten, insbesondere da die
Daten bis zu ihrer vollstandigen Anonymisierung auch Aufschluss lber die Benutzung
durch den Nutzer geben kénnen.

2.2.2.3.4 Abgrenzung zur Verordnung fiir einen freien Verkehr nicht—personenbezogener
Daten in der EU

Die Abgrenzung zwischen personenbezogenen und anonymen Daten wird kinftig vor
dem Hintergrund der neuen Verordnung Ulber einen Rahmen fiir den freien Verkehr
nicht personenbezogener Daten in der Europdischen Union'?, tber die kirzlich eine

politische Einigung erzielt wurde,'?* zusatzliche Bedeutung erlangen. Der européische

121 vg|. die weitreichenden Speicher- und Ubermittlungspflichten an die StraRenverkehrsbehérden und an
Private nach dem zukunftsweisenden § 63a Abs. 1, Abs. 2 StVG bei hoch- und vollautomatisierten
Fahrfunktionen.

122 y/gl. BVerfGE 65, 1, Rn. 190, openjur.
123 Européische Kommission, COM (2017) 495 final.

124 ygl. die entsprechende Pressemitteilung, abrufbar unter: http://europa.eu/rapid/press-release_IP-18-
4227 _de.htm (letzter Abruf: 20.11.2018).
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Gesetzgeber betont zwar das Exklusivitdtsverhaltnis im Verhaltnis zur DSGVO, da
personenbezogene Daten nicht unter die Verordnung fallen sollen, sondern nur
anonyme Daten aus industriellen Fertigungsanlagen oder sonstige vollstdandig
anonymisierte Daten.!?> Durch den groBen Anwendungsbereich der gesetzlich fingierten
Anonymitdt sind bei einer extensiven Anwendung dieser neuen Verordnung aber
erhéhte Risiken fir die Personlichkeitsrechte absehbar. ' Um Schutzliicken zu
vermeiden, ist daher bei nicht absolut anonymisierten Daten im Zweifel von einem
Schutzbedarf im Sinne der DSGVO auszugehen.'?’

Ferner gelten bei gemischten Datensdtzen, die sowohl personenbezogene als auch
anonymisierte Daten enthalten, die Vorgaben der DSGVO.1%

Die Verordnung diirfte daher nur einen kleinen Anwendungsbereich haben und nur bei
absolut anonymen Daten, beispielweise in der industriellen Produktion gelten.
Technische Fahrzeugdaten fallen in der Regel nicht in den Anwendungsbereich, da sie
stets Aufschluss Uber ihren Gebrauch durch einen oder mehrere bestimmte Nutzer
geben koénnen und eine Profilbildung ermoglichen. Die ,Maschinendaten” eines
Fahrzeugs kdnnen stets auch Bezug zu dem Fahrer, Eigentlimer, Halter oder Mitfahrern
haben und haben Bezug zu ihren Nutzern, insbesondere zu der Person, die die Maschine
entsprechend ihrer Bediirfnisse konfiguriert, lenkt und steuert.'?®

2.2.2.4 Zwischenergebnis

Ob Personenbezug vorliegt, ist zusammenfassend nach einem relativen MaRstab zu
untersuchen. Stellt die Verknipfung einer Information mit identifizierendem
Zusatzwissen ein Mittel dar, das vernilnftigerweise zur Bestimmung der betreffenden
Person eingesetzt werden kann, liegt Personenbezug vor. Das Wissen kann auch bei
Dritten vorliegen. Ferner sind rechtliche Zugriffsmoglichkeiten, insbesondere die
Moglichkeiten zur Einschaltung von Strafverfolgungs- oder Gefahrenabwehrbehérden,
zu bericksichtigen.

Anonyme Daten, die nicht der DSGVO unterfallen, liegen nur dann vor, wenn absolut
kein Personenbezug mehr herstellbar ist oder die Identifizierung einen
unverhaltnismaBigen Aufwand an Zeit, Kosten und Arbeitskraften erfordern wiirde, oder
die Identifizierung der betreffenden Person gesetzlich verboten ware, so dass das Risiko
einer ldentifizierung vernachlassigbar erscheint. In diesem Fall kann man auch von einer

125 Européische Kommission, COM (2017) 9 final, S. 9 f.
126 DAV, Stellungnahme 4/2018, S. 6 f.

127 Europaische Kommission, COM (2017) 9 final, S. 9 f.
128 Europaische Kommission, C (2018) 5356 final, S. 3.
123 DAV, Stellungnahme 4/2018, S. 7.



iKoPA

gesetzlichen Fiktion oder gesetzlich fingierter Anonymitat sprechen, bei der ein héheres
Restrisiko der De-Anonymisierung besteht.

Das Risiko der De-Anonymisierung tragt der potentiell Verantwortliche, wobei er bereits
die neuesten technologischen Entwicklungen bericksichtigen muss, um rechtzeitig
geeignete SchutzmalRnahmen zu ergreifen. Auch rechtliche Risiken, wie beispielweise
die offenen Rechtsfragen bei automatisierten und vernetzten Fahrzeugen, oder
absehbare Gesetzesdnderungen missen beobachtet werden. Die getroffenen
Vorkehrungen und ihre Effizienz unterliegen der Rechenschaftspflicht des
Verantwortlichen gemaR Art. 5 Abs. 2 DSGVO.

In Bezug auf die unterschiedlichen Fahrzeugdaten besteht Personenbezug regelmaRig
bereits aufgrund des Umfangs der Datensatze, enthaltener Standortdaten oder der bei
der Nutzung digitaler Technologien, z. B. Kommunikationstechnologien, entstehenden
Metadaten. In der Regel sind auch vermeintlich rein technische Fahrzeugdaten
personenbezogen und die vielfdltigen Auswertungsmoglichkeiten kénnen erhebliche
Konsequenzen fiir die betroffenen Personen haben. Damit bleibt festzuhalten, dass die
samtliche Fahrzeugdaten grundsatzlich in den Anwendungsbereich der DSGVO fallen.

2.2.3 Marktort- und Niederlassungsprinzip

In ortlicher Hinsicht unterliegen unterliegen alle Anbieter auf dem europaischen Markt
gemaR Art.3 DSGVO den Regeln der DSGVO.™° Der értliche Anwendungsbereich ist
zunachst dann er6ffnet, wenn die Verarbeitung im Rahmen der Tatigkeit einer
Niederlassung eines Verantwortlichen oder Auftragsverarbeiters in der EU stattfindet.
Eine Niederlassung besteht unabhangig von einer eigenen Rechtspersonlichkeit bereits
dann, wenn eine Tatigkeit effektiv und tatsachlich durch eine feste Einrichtung in der EU
ausgelibt wird.'3!

Eine Niederlassung in der Union ist dann erforderlich, wenn einer betroffenen Person
innerhalb der EU entgeltlich oder unentgeltlich Waren oder Dienstleistungen angeboten
oder ihr Verhalten beobachtet werden soll.

2.2.4 Ausnahmen vom Anwendungsbereich

Einige Bereiche sind in Art.2 DSGVO von dem Anwendungsbereich der DSGVO
ausgenommen, da sie in speziellen Vorschriften geregelt sind oder der sog.
Haushaltsausnahme unterfallen.

130 pSK, KP Nr. 7.
131 ErwG 22 DSGVO.
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2.2.4.1 Bereichsausnahmen fiir spezielle Rechtsbereiche

Eigenen Regeln unterliegt zunachst die Verarbeitung personenbezogener Daten im
Bereich der nationalen Sicherheit, sowie zur Strafverfolgung und Gefahrenabwehr.
Zeitgleich mit der DSGVO hat auch die Richtlinie (EU) 2016/680'3 (Polizei-Richtlinie) fiir
den Sonderbereich der Polizei und Justiz Geltung (Art. 2 lit. d DSGVO) erlangt. Fir die
EU-Organe existieren unionsrechtliche Sondervorschriften.

Die bestehenden staatlichen Zugriffs- und Verwendungsmoglichkeiten sind jedoch nach
der bereits dargestellten jlingsten EuGH-Rechtsprechung fiir die Beurteilung des
Personenbezugs und des datenschutzrechtlichen Schutzbedarf der Fahrzeugdaten

relevant.133

2.2.4.2 Personliche und familidre Tatigkeiten

Die Haushaltsausnahme nach Art. 2 Abs. 2 lit. c DSGVO schlielfit Verarbeitungen zur
Auslibung  ausschlieRlich personlicher und  familidrer  Tatigkeiten  vom
Anwendungsbereich der DSGVO aus. Die Norm ist aus der Datenschutzrichtlinie 95/46
EG Ubernommen worden. Nach der Rechtsprechung des EuGH werden dabei nur solche
Tatigkeiten erfasst, die ausschlieBlich zum Privat- und Familienleben von Privatpersonen
gehéren.® Bei Bezug der Datenverarbeitung zu wirtschaftlichen oder beruflichen
Tatigkeiten gilt die DSGVO.™* Die DSGVO gilt auch dann, wenn die Tatigkeit sich ,auch
nur teilweise auf den éffentlichen Raum erstreckt und dadurch auf einen Bereich

auferhalb der Sphdre desjenigen gerichtet ist, der die Daten verarbeitet.“*3®

Die Ausnahme gilt nicht fiir diejenigen Verantwortlichen oder Auftragsverarbeiter, die
die Instrumente fir die Verarbeitung im Bereich der Haushaltsausnahme
bereitstellen. ¥’ Dienstanbieter oder Hersteller kénnen sich daher unter keinen
Umstdnden auf die Haushaltsausnahme berufen.

132 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen Behorden
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/J1 des Rates.

133 \Weiterfiihrend: Gagzow, Gundula/ Kérffer, Barbara, Fahrzeugdaten als Beweismittel im Straf- und

BuRgeldverfahren, in: RoRnagel, Alexander/ Hornung, Gerrit (Hrsg.), Grundrechtsschutz im Smart Car —
Kommunikation, Sicherheit und Datenschutz im vernetzten Fahrzeug, im Erscheinen.

134 EuGH, Urteil v. 10.07.2018, C-25/17, EU:C:2018:551; EuGH, Urt. v. 11.12.2014, Rynes,
C-212/13, EU:C:2014:2428, Rn. 30.

135 ErwG 18 S. 1 DSGVO.
136 EuGH, Urteil v. 10.07.2018, C-25/17, EU:C:2018:551, Rn. 42 (m.w.N.).
137 ErwG S. 3 DSGVO.
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Fraglich ist aber, ob der jeweilige Halter oder auch der Fahrer sich auf die
Haushaltsausnahme berufen kann, soweit durch die Fahrzeugsensorik das Umfeld oder
die Fahrzeuginsassen erfasst und analysiert werden. Die Ausnahme vom
Anwendungsbereich bei rein persénlichen oder haushaltsbezogenen Tatigkeiten ist eng
auszulegen, und erfordert, dass die Verarbeitung sich strikt innerhalb des Fahrzeugs
vollzieht, und dass der Autofahrer die volle Kontrolle dartiber innerhalb des Fahrzeugs
auch tatsachlich ausiiben kann.*® Sobald die Daten den Herrschaftsbereich des
Fahrzeugs verlassen, ist die Ausnahme jedenfalls nicht mehr einschlagig. Dann ware in
einem weiteren Schritt die tatsachlich bestehende Verantwortung flr den
Datenverarbeitungsvorgang zu priifen.

Im Kontext des vernetzten, automatisierten und kooperativen Fahrens dirfte die
Haushaltausnahme daher nur einen sehr geringen Anwendungsbereich haben,
beispielweise wenn Adressdaten anderer Personen in das Fahrzeugsystem eingebracht
werden und es nicht verlassen.

Im komplexen Okosystem vernetzter und automatisierter Fahrzeuge ist die Kldrung der
datenschutzrechtlichen Verantwortung besonders bedeutsam. Zahlreiche Akteure
kénnen bereits an der Datenerhebung beteiligt sein und noch mehr haben Interesse an
einer Verwendung der Fahrzeugdaten, so dass mit einer steigenden Anzahl von
datenverarbeitenden Stellen zu rechnen ist. Nach der Untersuchung spezialgesetzlicher
Verantwortungszuweisungen (2.3.1) werden die Grundsdtze zur Bestimmung der
Verantwortung unter besonderer Beachtung der neuesten EuGH-Rechtsprechung zur
gemeinsamen Verantwortung (2.3.2), gefolgt von einer Ubersicht iiber die Pflichten des
oder der Verantwortlichen (2.3.3) dargestellt.

2.3.1 Spezialgesetzliche Verantwortungszuweisungen

Eine fiir den Bereich vernetzter und automatisierter Fahrzeuge anzustrebende
spezialgesetzliche Festlegung der Verantwortlichkeit im Sinne des
Art. 4 Nr. 7, 2. Halbsatz (HS) DSGVO ist derzeit (noch) nicht ersichtlich.

Nach dem Messstellenbetriebsgesetz (MsbG) besteht aber eine gesetzliche
Verantwortungszuweisung im Bereich der Infrastruktur intelligenter Ladesaulen, ebenso
besteht eine Spezialzuweisung flir das automatische Notrufsystem nach der eCall-
Verordnung.

Neben die Anbieter der Dienstleistungen treten bei Diensten, die die Vernetzung des
Fahrzeugs nutzen, auch die Netzbetreiber, die die jeweilige

138 Artikel 29-Datenschutzgruppe, WP 252, S. 10.
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Kommunikationsinfrastruktur bereitstellen und nach speziellen Regeln fir damit
einhergehende Datenverarbeitungen verantwortlich sind. In Zukunft kommen neue
Kommunikationstechnologien hinzu, die teilweise eine direkte Kommunikation ohne
Eingreifen eines Netzbetreibers zwischen Fahrzeugen oder
StralReninfrastruktureinrichtungen ermoglichen sollen (V2X- und V2V-
Kommunikation). ¥ Ob der Betrieb der fiir die V2X—Kommunikation benétigten
straBenseitigen Infrastrukturanlagen den Mobilfunkanbietern oder der offentlichen
Hand obliegen wird, ist derzeit noch nicht absehbar und bedarf einer spezialgesetzlichen
Regelung, ebenso wie die V2V-Kommunikation tiber Ad-hoc-Netzwerke.

Im Kontext  von intelligenten  Verkehrssystemen sollen in Zukunft
Verkehrsmanagementzentralen und verschiedene Mobilitdtsdienste — beispielsweise in
den Bereichen StraBenverkehrssicherheit, Verbindung zwischen Fahrzeug und
Verkehrsinfrastruktur oder Verkehrs- und Frachtmanagement — mit den Datenanbietern
von Verkehrsinformationen kooperativ und vernetzt zusammenwirken. *° Die zu
schaffenden Gesetze sollten dann auch die Verantwortlichkeiten und Rollen der
Beteiligten festlegen und ihre jeweiligen Pflichten klar definieren.

2.3.2 Bestimmung der Verantwortung nach der DSGVO

Fir den Datenverarbeitungsvorgang verantwortlich ist, soweit eine spezielle Regelung
nicht vorliegt, nach der Legaldefinition in Art. 4 Nr. 7, 1. HS DSGVO diejenige natdrliche
oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Ulber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

Jeder, der an dem Verarbeitungsvorgang beteiligt ist, ist nach den Vorgaben der DSGVO
damit entweder (gemeinsam) Verantwortlicher oder Auftragsverarbeiter. Das
maRgebliche Abgrenzungskriterium hierfir ist, ob eine Stelle allein oder mit anderen
tiber die Zwecke und Mittel (mit-) entscheidet.!*

Insoweit kommen zundchst Fahrzeughersteller, Zulieferer von Fahrzeugteilen oder
Software, Werkstatten (freie und vertraglich an die Fahrzeughersteller gebundene)
Wartungsunternehmen, Mietwagenanbieter, Car-Sharing-Anbieter,
Leasingunternehmen, Fuhrparkbetreiber, sowie Anbieter von Unterhaltungs- und
Mobilitatsdiensten in Frage, aber auch Halter oder der jeweilige Fahrer des Fahrzeugs,
soweit er Kenntnis von der Verarbietung hat und Einfluss auf sie nehmen kann.

139 |WGDP, vernetzte Fahrzeuge, S. 1.
140 ausfihrlich BMVI, IVS—Aktionsplan ,StraRe*, S. 27 ff.
141 Artikel 29-Datenschutzgruppe, WP 169, S.22; Kuhling/Buchner-Hartung, DSGVO, Artikel 26, Rn.11.
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Die Fahrzeugdaten sind dabei aufgrund ihres vielfaltigen Aussagegehalts fiir Anbieter
besonders interessant, deren Geschaftsmodelle auf datengetriebenen und/oder
ortsbasierten Diensten aufsetzen. So bieten Versicherungen bereits Pay-As-You-Drive-
Versicherungstarife an, die das Fahrverhalten in die Pramienberechnung einbeziehen.
Im Bereich der Mobilitdtsdienste haben vor allem Anbieter von Navigationsdiensten,
intelligenten Routenplanern oder nutzerbezogenen Zusatzinformationen (z.B. Anzeigen
und gegebenenfalls das Reservieren von Ladestationen entlang der Route,
Stauinformationen, Griinphasenpradiktion (Green Light Optimal Speed Advisory, GLOSA)
oder das Anzeigen freie Parkpldtze) Interesse an den Fahrzeugdaten. Die
unterschiedlichen Dienstleistungen kdénnen anhand ihrer Nutzungswecke klassifiziert
werden.**? Die Zahl der Interessierten und der verfolgten Zwecke nimmt dabei stetig zu.
Die Prifung der Verantwortlichkeit am MaRstab der DSGVO muss daher im Einzelfall
erfolgen und sollte sich an vermehrt an Fallbeispielen orientieren, um eine pausschale
Betrachtung moglichst zu vermeiden.

Durch das Zusammenwachsen von Auto und Netz ist, wie die Erfahrungen im
Zusammenhang mit dem Internet veranschaulichen, zu befiirchten, dass sich Beteiligte
ihrer  Verantwortung entziehen und ihre Geschidftsmodelle auf einer
datenschutzwidrigen Datenverarbeitung aufbauen.*® In Bezug auf Fahrzeugdaten wird
die datenschutzrechtliche Verantwortung vielfach tGbersehen, weil bereits der oftmals

herstellbare Personenbezug verkannt wird.'#4

2.3.2.1 Gemeinsame Verantwortung

Im kooperativen System des vernetzten und automatisierten Verkehrs mit einer Vielzahl
von Akteuren stellt sich in erhéhtem MalR die Frage der gemeinsamen Verantwortung.

Die DSGVO Ubernimmt den Grundsatz der gemeinsamen Verantwortung aus der
Datenschutzrichtlinie 95/46 EG.** Legen mehrere Verantwortliche gemeinsam die
Zwecke der und die Mittel zur Verarbeitung fest, so sind sie gemaR
Art. 26 Abs. 1S. 1 DSGVO gemeinsam Verantwortliche. Sie sind verpflichtet, ihre
jeweiligen Verpflichtungen in transparenter Form nach Art. 26 Abs. 1 S. 2, Abs. 3 DSGVO
festzulegen. Die betroffene Person kann ihre Rechte gemafl Art. 26 Abs. 3 DSGVO
gegeniber jedem der Verantwortlichen geltend machen.

Die Formen gemeinsamer Verantwortung sind vielféltig und kénnen unterschiedlich
stark verteilt sein, insbesondere ist es ausreichend, wenn sich die einzelnen Akteure nur

142 Ausfihrlich: IWGDP, vernetzte Fahrzeuge, S. 1 f.
143 Hansen, DuD 2015, S. 370 (m.w.N.).

144 \WGDP, vernetzte Fahrzeuge, S. 11.

145 DSK, KP Nr. 16.
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fir Zwecke, nur fir Mittel oder nur Teile davon verantwortlich zeichnen.'*® In der
DSGVO wird beispielhaft eine horizontale Zusammenarbeit bei der gemeinschaftlichen
Erstellung eines Systems genannt, ¥ wodurch deutlich wird, dass auch eine
Aufgabenteilung verschiedener Verarbeitungsschritte durch verschiedene Akteure
darunter fallen kann.}* Zu priifen ist, inwieweit in mehrpolaren Verhiltnissen wie bei
vernetzten und automatisierten Fahrzeugen ein an dem Verarbeitungsvorgang
Beteiligter faktisch einen bestimmenden Einfluss ausibt. 14

Der EuGH hat kirzlich klargestellt, dass fir die Annahme einer gemeinsamen
Verantwortung eine Zugriffsmoglichkeit auf die personenbezogenen Daten nicht
erforderlich ist, sondern eine Beteiligung an der Entscheidung Uber die Zwecke und
Mittel der Verarbeitung ausreicht. **° Insbesondere der Umstand, dass ein
Dienstanbieter eine von einem anderen betriebene Plattform und dazugehorige
Dienstleistungen zur Datenverarbeitung nutzt, befreit ersteren nach dem EuGH nicht
von der Beachtung seinen datenschutzrechtlichen Pflichten.'>!

Gemeinsam Verantwortliche mussen ihre jeweiligen Aufgaben nach der DSGVO genau
festlegen und die Zustandigkeiten fiir die verschiedenen MaRRnahmen, mit denen die
Risiken fiir die Schutzgiter bearbeitet und die Rechte und Freiheiten natirlicher
Personen geschiitzt werden sollen, nach Art. 26 Abs. 1 S. 2 DSGVO genau beschrieben
und der betroffenen Person mitgeteilt werden. Davon ungeachtet gilt gemal
Art. 26 Abs. 3 DSGVO jeder Beteiligte gegeniiber der betroffenen Person als allein
Verantwortlicher und muss ihre geltend gemachten Rechte vollstandig erfillen.
Intransparente  Gestaltungen der Vereinbarungen oder Umgehungen der
Verantwortungen flihren mithin dazu, dass jeder, der gemeinsam Verantwortlichen die
volle Verantwortung fiir die Information der betroffenen Personen sowie das Bestehen
und die Zwecke der anderen tilbernehmen muss.>?

Je nach Ausgestaltung im Einzelfall kdonnte die Anwendung der Kriterien zur
gemeinsamen Verantwortung zum Beispiel auf den Fahrzeughersteller oder den
jeweiligen Dienstanbieter, aber auch auf weitere Beteiligte wie Infrastrukturanbieter
zutreffen. Grundséatzlich ist derjenige, der ein Geschaftsmodell betreibt, auch

146 Kihling/Buchner-Hartung, DSGVO, Artikel 26, Rn.15f.
147 ErwG 92 DSGVO.

148 Kiihling/Buchner-Hartung, DSGVO, Artikel 26, Rn.13.
149 Artikel 29-Datenschutzgruppe, WP 169, S. 14.

150 EuGH, Urteil v. 05.06.2018, Wirtschaftsakademie Schleswig—Holstein, C-210/16, EU:C:2018:388,
Rn. 38, 39.

151 EuGH, Urteil v. 05.06.2018, Wirtschaftsakademie Schleswig—Holstein, C-210/16, EU:C:2018:388, Rn. 40.
152 Artikel 29-Datenschutzgruppe, WP 252, S. 13.



iKoPA

verantwortlich im Sinne des Gesetzes. Insbesondere bei Plattformlésungen mehrerer
Beteiligter wird die Abgrenzung aber zunehmend komplex und es verbieten sich
pauschale Betrachtungen. So kann beispielweise auch der Hersteller des Fahrzeugs, der
eine eSIM ins Fahrzeug integriert und auch gegeniiber dem Fahrer abrechnet, als

Verantwortlicher im Sinne des TKG anzusehen sein.'>3

2.3.2.1.1 Plattformlésungen

Besonders problematisch ist die klare Festlegung der Verantwortlichkeiten bei der
Einbindung von Plattformanbietern in die Datenverarbeitung.

Bei dem Begriff des Plattformbetreibers handelt es sich aus juristischer Perspektive um
einen Kunstbegriff, der durch den 10. Rundfunkdnderungsstaatsvertrag als
Rechtsbegriffe eingefiihrt wurde. Der Begriff beschreibt das Phdnomen, dass sich
zwischen Sender und Empfanger im Rundfunkbereich vermehrt Dritte als Intermedidre
schalteten und sich als Gatekeeper gerierten.® Denkbar ist eine Instrumentalisierung
von Standards oder Schnittstellen, aber auch durch die Programmfiihrung.t>

Haufig werden Plattformbetreiber als neue Akteure in der Wertschopfungskette
beschrieben, was bei einem Wechsel des Geschaftsmodells durchaus gerechtfertigt
erscheint. Auch im Bereich vernetzter und automatisierter Fahrzeuge erweitern die
Infotainment-Systeme zunehmend ihren Funktionsumfang: So geht es bei
datenbasierten Geschaftsmodellen nicht mehr nur um einzelne Datenzugriffe, sondern
um umfassende Mobilitdtssysteme und oftmals um die Ausdehnung digitaler
Plattformstrategien auf den StraRenverkehr. Wenn die neutrale Rolle eines reinen
Informationsvermittlers verlassen wird, indem Informationen gebindelt (durch
Erhebung und Verarbeitung der Kommunikationsinhalte) oder im eigenen Namen an die
Endkunden vermarktet werden (aus Endkundensicht wird dadurch eine technische
Transportdienstleistung (mit-) erbracht), kommen auch andere datenschutzrechtliche
Vorgaben zur Anwendung.

Aus datenschutzrechtlicher Perspektive stellt sich bei Plattformbetreibern die praktische
Frage, klar zu erkennen, wer (gemeinsam) Verantwortlicher ist. Der EuGH hat kdrzlich
entschieden, dass bei der Nutzung von Datenverarbeitungsdiensten auch zu eigenen
Zwecken auf Plattformen eines anderen Verantwortlichen regelmafig eine gemeinsame
Verantwortung vorliegt. Dabei ist nicht erforderlich, dass jeder Verantwortliche

153 Stender-Vorwachs/ Steege, MMR 2018, 212 ff.
154 Assion, 2015, S. 1.
155 Assion, 2015, S. 121 f.
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tatsachlich Zugriff auf die Daten erhilt.’®® Ausreichend ist bereits, dass dem Beteiligten
ein eigener Entscheidungsspielraum zukommt, etwa indem ausdifferenzierte Kriterien
fir die Auswahl der technischen und organisatorischen Mittel fehlen. ' Eine
gemeinsame (Mit-)Verantwortung des Plattformbetreibers kdnnte daher auch dann
vorliegen, wenn die Fahrzeugdaten im Rahmen einer von ihm betriebenen Infrastruktur
aufbereitet und an weitere Akteure Ubermittelt werden oder zugleich eigene Zweck
verfolgt werden, zum Beispiel um Aussagen Uber den Verschleill von Teilen oder zur
Optimierung von Services zu treffen, oder wenn die Weitergabe personenbezogener
Daten zum Geschaftsmodell erhoben wird. Die Frage der Verantwortlichkeit ist in jedem
konkreten Einzelfall zu kldren.

Eine groRe Herausforderung im Kontext vernetzter und automatisierter Fahrzeuge liegt
ferner in der Gewahrleistung von Nachvollziehbarkeit der Verantwortlichkeiten. Es
entsteht ein komplexes Okosystem mit mehrpoligen Rechtsverhiltnissen und
zahlreichen Interessen, die letztlich zu einer unilbersichtlichen Gemengelage fihren
kénnen. Die Integration einer hersteller- und betreiberunabhangigen
Kommunikationsplattform in die lokalen Fahrzeugsysteme, Uber die auf die
Fahrzeugdaten zugegriffen werden kann, bietet hier kare Vorteile. Dadurch wird eine
klare Verantwortungszuweisung an den jeweiligen auf die Daten zugreifenden
Dienstanbieter ermdglicht. Unklare und intransparente Verantwortungsgeflechte, wie
sie bei der Einbindung von Plattformanbietern oft bestehen, kdnnen so vermieden
werden.

Neben dem datenzugreifenden Dienstanbieter ist die Verantwortung fir die
Generierung der Fahrzeugdaten durch die Fahrzeugsysteme im Fahrzeug selbst zu
klaren. Das eroffnet die Frage, ob die lokale Verarbeitung in den Fahrzeugsystemen eine
Mitverantwortung begriinden kann, und wem diese obliegt.

2.3.2.1.2 Offline-Verarbeitung/ lokale Verarbeitung

Zu klaren ist, wer fir die sogenannte offline-Verarbeitung lokal im Fahrzeug die
Verantwortung tragt, wenn keine Datenlbertragung an ein Server-Backend erfolgt. Die
Frage ist auch relevant zur Klarung einer bestehenden Mitverantwortung neben dem
Dienstleister, soweit die Fahrzeugsysteme in die Verarbeitung einbezogen sind.

In der gemeinsamen Erklarung von DSK und VDA wird angedeutet, dass es an einem
Verantwortlichen fir den offline-Verarbeitungsvorgang fehle, da eine tatsdchliche
Zugriffsmoglichkeit auf die Daten, die lokal im Fahrzeug abgelegt sind, regelmaRig nicht

156 EuGH, Urteil v. 05.06.2018, Wirtschaftsakademie Schleswig—Holstein, C-210/16, EU:C:2018:388,
Rn. 38, 40.

157 VGH Munchen, Beschluss v. 26.09.2018, — 5 CS 18.1157 —, BeckRS 2018, 25018, Rn. 16 f.
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vorliege.'8 Dies ist vor dem Hintergrund der kiirzlich ergangenen Entscheidung des
EuGH zur gemeinsamen Verantwortung neu zu bewerten, da der EuGH darin Grundsatze
fir die Prifung der Verantwortung festgelegt hat.*>®

Der Begriff des Verantwortlichen ist nach dem EuGH weit zu bestimmen, um
Schutzliicken zu vermeiden und einen wirksamen und umfassenden Schutz der

160 Dje Situation, dass zwar eine

betroffenen Personen zu gewahrleisten.
Datenverarbeitung stattfindet, aber kein Verantwortlicher existiert, soll daher nach der
gesetzlichen Konzeption gerade vermieden werden. Bei der offline-Verarbeitung
kommen als Verantwortliche entweder der Halter bzw. Fahrer oder der Hersteller des

Fahrzeugs in Betracht.

2.3.2.1.2.1 Fahrzeughalter und Fahrzeugfiihrer

Gegenliber (Mit—) Fahrern und weiteren Fahrzeugnutzern kdnnten der Fahrzeughalter
oder auch der jeweilige Fahrer gegebenenfalls datenschutzrechtlich (mit-)
verantwortlich sein.

Grundsatzlich entscheidet der Halter tiber die Nutzung und die Art der Verwendung des
Fahrzeugs und damit auch dariber, wer das Fahrzeug fahrt und die Fahrdaten erzeugt.
In Betracht kommt deshalb je nach Konstellation eine alleinige oder gemeinsame
Verantwortung.'®! Die Frage ist besonders relevant bei privater Dienstwagennutzung
eines Arbeitnehmers oder gewerblichen Car-Sharing-Angeboten und muss in jedem
Einzelfall geprift werden.

Ist auch der jeweilige Fahrezugfiihrer (im Folgenden: Fahrer) in der Lage, die
Datenverarbeitung zu kontrollieren und zu unterbinden, kdnnte auch er gegeniiber den
Mitfahrern datenschutzrechtlich (mit-) verantwortlich sein. Bezogen auf den jeweiligen
Fahrer setzt das aber zumindest die Kenntnis der Verarbeitungsumstande voraus und
das der Fahrer die Zwecke und Mittel der Verarbeitung zumindest mitbestimmen, sie
insbesondere wirksam unterbinden kann. Es ist aber derzeit nicht erkennbar, inwieweit
der Fahrer dann auch Gber die Moglichkeiten verfiigt, die Datenerhebung tatsachlich zu
beeinflussen.

158 DSK und VDA, Gemeinsame Erklarung.
159 EuGH, Urteil v. 05.06.2018, Wirtschaftsakademie Schleswig—Holstein, C-210/16, EU:C:2018:388.

160 EyGH, Urteil v. 05.06.2018, C—210/16, Facebook, ECLI:EU:C:2018:388, Rn. 28; EuGH, Urt. v. 13.05.2014,
Google Spain SL und Google Inc., C-131/12, EU:C:2014:317, Rn. 34.

161 Zur Verantwortung Privater im loT vgl. Wagner, ZD 2018, 307 ff.
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Als Folge einer bestehenden Mitverantwortung des Halters oder Fahrers kdnnte der
jeweilige Dienstanbieter den Fahrer beispielsweise zur Information der Mitfahrer Gber
die Datenverarbeitung verpflichten. Ferner muss der Halter oder Fahrer als (mit-)
Verantwortlicher die Einhaltung der Vorgaben der DSGVO sicherstellen. Bei fehlender
Transparenz  und  Zugriffsmoglichkeit wird er aber beispielsweise die
Informationspflichten und die Betroffenenrechte nicht erfiillen kdnnen. Bei fehlenden
Einflussnahmemaoglichkeiten auf die Verarbeitung bliebe ihm insoweit bei fehlender
Datenschutzkonformitdt des Fahrzeugs nur die Moglichkeit, die Vorgaben der DSGVO
einzuhalten, indem er das Fahrzeug stilllegt.

Die Fahrzeugsysteme miissten daher auch entsprechende Mechanismen vorsehen, um
eine datenschutzrechtliche (Mit-) Verantwortung umsetzen zu kdnnen. Andernfalls
stellt sich die Frage nach der Verantwortung des Herstellers.

2.3.2.1.2.2 Hersteller

Bei dem Hersteller der Fahrzeugsysteme stellt sich die Frage der datenschutzrechtlichen
(Mit-) Verantwortung zum Beispiel dann, wenn er neben dem Dienstanbieter
Datenriickflisse aus dem Fahrzeug heraus erhilt, oder er in der Lage ist, per Fernzugriff
auf die Daten zuzugreifen.'®2 Dann stellt sich insbesondere die Frage, ob der Hersteller
bereits mit Beginn der Datenverarbeitung lokal im Fahrzeug als Verantwortlicher gelten
muss. Bei Missachtung wesentlicher Verarbeitunsgrundsadtze, wie fehlenden
grundlegenden Mechanismen fiir Transparenz und Kontrolle des Verarbeitungsvorgangs,
liegt dann gegebenenfalls sogar eine alleinige Verantwortung des Herstellers nahe.

Fiir die Annahme der datenschutzrechtlichen Verantwortung des Herstellers spricht in
diesem Fall, dass der Hersteller bereits durch die Auswahl und Implementierung
entsprechender  Software  einen bestimmenden Einfluss  auf  spatere
Verarbeitungsvorgdange nimmt. Naturgemald wird der jeweilige Hersteller bereits durch
die Produktentwicklung so weitreichende Vorfestlegungen treffen und damit den
Rahmen, innerhalb dessen die weiteren Akteure auf die Fahrzeugdaten zugreifen
kdénnen, definieren.®® Weichert'®* betont insofern zu Recht, dass der Hersteller meist
vollstandig die technische Gestaltung sowie Auslesemoglichkeiten bestimmt und er
dadurch friher oder spater zumindest auf indirektem Wege an die Daten gelangt, daher
sei er dann auch von Anfang an Verantwortlicher. Es kommt nach der neuesten

162 DSK und VDA, Gemeinsame Erklarung.
163 Klink-Straub/ Straub, NJW 2018, 3201 (3202).
164 Weichert, NZV 2017, 507 (512).
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Rechtsprechung des EuGH zudem gerade nicht auf die tatsachliche Verfligungsmacht
iber die personenbezogenen Daten an.®®

Wenn der potentiell Verantwortliche, in der Regel der Hersteller, Mechanismen einbaut
bzw. einbauen lasst, die eine vollstindig automatisierte Datenerfassung und
Ubersendung zu einem bestimmten Zeitpunkt vorsehen, ohne dass dies transparent
gemacht wird und ohne dass eine Moglichkeit des Betroffenen zur Intervention besteht,
durfte daher zumindest in solchen Fallen, in denen heimliche Datenrickflisse an den
Hersteller bereits bei der Ubergabe des Fahrzeugs an den Erwerber im technischen
System implementiert sind, oder wenn sie Uiber Fernzugriffe nachtraglich implementiert
werden, bereits mit Beginn der Datenverarbeitung offline im Fahrzeug eine
Verantwortlichkeit vorliegen.

Die vorgebrachten Bedenken?®®, dies kdnne im Extremfall dann zu unbilligen Ergebnissen
fihren, wenn der Eigentimer das Auslesen verweigert oder Komponenten zur
Datenlibertragung zerstort, verkennen, dass in solchen Fallen auch die eigentlich
initiilerte Datenverarbeitung unterbleibt, fir die es einen Verantwortlichen geben
konnte. Wenn die Zerstérung oder Entfernung der datenverarbeitenden Komponente
sogar gesetzlich verboten ist, beispielsweise, weil dann die straBenverkehrsrechtliche
Zulassung erlischt, ist die betroffene Person bei der offline-Verarbeitung schutzlos
gestellt, da sie sich weder an einen Verantwortlichen wenden, noch die
Datenverarbeitung im Fahrzeug selbst kontrollieren kann. Bei einer engen Betrachtung
der  offline-Verarbeitung  wiirden daher  Schutzliicken entstehen. Ein
Datenverarbeitungsvorgang initiiert sich aber nicht von allein und ist auch nicht fiir sich
selbst verantwortlich. Er wird vielmehr in ein technisches System implementiert, fir
dessen Produktion eine Gesamtverantwortung besteht. Ein Nichtverhindern bzw.
fehlende Kontrollen der Datenschutzkonformitit fuhren dazu, dass dies zumindest
konkludent als Billigung durch den Gesamtverantwortlichen zu bewerten ist. Damit hat
nach der Definition ein Verantwortlicher zumindest in schliissiger Weise nach Treu und
Glauben die Mittel der Verarbeitung festgelegt.

In Bezug auf unterschiedliche Geschiftsmodelle, die gegebenenfalls auf separaten
Telemetrie- und Speichermoglichkeiten aufsetzen, dirfte eine Verantwortung
spdtestens ab dem Beginn der Datenerhebung anzunehmen sein, wenn die
Speichereinheit im Eigentum des Anbieters steht, nach dem Vertragsende mit dem
Nutzer des Dienstes an den Anbieter zurlickzugegeben ist und wahrend der
Vertragslaufzeit vollautomatisiert ohne Eingriffsmoglichkeit der betroffenen Personen

165 Weichert, NZV 2017, 507 (512).
166 Klink-Straub/ Straub, NJW 2018, 3201 (3203).
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Daten sammelt und speichert. Werden dabei die durch das Fahrzeug bereits
aufbereiteten Daten ausgewertet, stellt sich zudem die Frage der gemeinsamen
Verantwortung, wodurch die jeweilige Verantwortung jedoch nicht gemindert wird.%’

2.3.2.2 Auftragsverarbeitung

Der Auftragsverarbeiter handelt nach Art.4 Nr. 8, Art. 28f DSGVO im Auftrag des
Verantwortlichen. Er wird nach Art. 29 DSGVO ausschliefllich auf Weisung eines oder
mehrerer Verantwortlicher tatig.

Unbeschadet der gewahlten Bezeichnung oder Vertragsform gilt er nach
Art. 28 Abs. 10 DSVO gegeniiber der betroffenen Person dann als Verantwortlicher,
wenn er tatsachlich Giber die Zwecke und Mittel der Verarbeitung (mit-)entscheidet. Das
ist der Fall, wenn der Auftragsverarbeiter in der Wahl von Zweck oder Mitteln der
Verarbeitung, beispielweise durch Verfolgung eigener Zwecke oder liickenhafte bzw.
fehlende Anweisungen, nicht vollstandig weisungsgebunden ist. Bei der Einordnung sind
die bereits bei der Bestimmmung der Verantwortung dargstellten Grundsatze der
neuesten EuGH-Rechtsprechung zu beachten.

Im Kontext vernetzter Fahrzeuge konnten die Vertragswerkstatten, die Daten aus dem
Fahrzeug ausschlieRlich fir Zwecke der Hersteller auslesen, bei entsprechender
vertraglicher Absicherung Auftragverarbeiter sein. Bei der Verfolgung eigener Zwecke
diirfte hingegen eine gemeinsame Verantwortung bestehen. Werden personliche Daten,
beispielweise im Infotainmentsystem abgelegte Telefonnummern, durch die
Fahrzeugsysteme ohne Kenntnis- oder Einflussnahmemoglichkeit der betroffenen
Person mit einem Backendsystem (z. B. einer Cloud) synchronisiert, konnte darin eine
unbefugte Ubermittlung personenbezogener Daten liegen, fiir die neben dem
Verantwortlichen auch der fir das Backendsystem Verantwortliche (z. B. der Cloud-
Anbieter) haftbar wére.

2.3.3 Pflichten des Verantwortlichen

Der Verantwortliche ist der Adressat der DSGVO. Er hat die Einhaltung der Vorgaben der
DSGVO durch Implementierung geeigneter technischer und organisatorischer
Malnahmen sowie insgesamt sicherzustellen und ist dafiir rechenschaftspflichtig.

2.3.3.1 Umsetzung technischer und organisatorischer MaBBnahmen

Der Verantwortliche ist nach Art. 24 DSGVO verpflichtet, geeignete technische und
organisatorische MalRnahmen auszuwadhlen und umzusetzen, um sicherzustellen, dass
die Vorgaben der DSGVO insgesamt beachtet werden. Neben MaBnahmen zur

167 EuGH, Urt. v. 13.05.2014, Google Spain SL und Google Inc., C-131/12, EU:C:2014:317, Rn. 40.
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Gewahrleistung der Grundsatze der Verarbeitung nach Art. 5 ff. DSGVO umfasst dies
auch solche zur Gewahrleistung der Grundsatze der datenschutzfreundlichen
Technikgestaltung und zu  datenschutzfreundlichen  Voreinstellungen  nach
Art. 25 DSGVO sowie Malinahmen zur Gewahrleistung der Sicherheit der Verarbeitung
nach Art.32 DSGVO. Die allgemeine Pflicht zur Umsetzung technischer und
organisatorischer MaBnahmen wird insoweit spezifiziert und erganzt durch die Pflichten
aus den Artt. 25 und 32 DSGVO.

Dariber hinaus gehéren dazu MaRnahmen zur Gewahrleistung der transparenten
Information, Kommunikation und Modalitaten fir die Auslibung der Rechte der
betroffenen Personen nach den Artt. 12 ff. DSGVO. Zudem muss der Verantwortliche die
Verhdltnisse zu etwaigen Auftragsverarbeitern im Sinne der Artt. 28,29 DSGVO
ausgestalten, eine gemeinsame Verantwortung klar und transparent festlegen und nach
Artt. 44 ff. DSGVO Garantien in Bezug auf die internationale Ubermittlung von Daten
vorhalten. Er muss ein Verzeichnis der Verarbeitungstatigkeiten fiihren und bei hohem
Risiko muss er nach Art. 35 DSGVO eine Datenschutzfolgenabschatzung vor Beginn der
Verarbeitungstatigkeit durchfiihren. Ferner bestehen bei Datenpannen
Benachrichtigungs- und Meldepflichten.

Die MalRnahmen missen nach Art. 24 Abs. 2 DSGVO erforderlichenfalls Giberprift und
aktualisiert werden. Erforderlich ist demnach eine regelmallige und systematische
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der MaRnahmen.

2.3.3.2 Rechenschaftspflicht

Der Verantwortliche unterliegt der Rechenschaftspflicht nach Artt. 5 Abs. 2,
24 Abs. 1 DSGVO. Er muss die Einhaltung der Vorgaben der DSGVO durch eine
ausreichende Dokumentation nachweisen koénnen und tragt in Streitfillen die
Darlegungs- und Beweislast.6®

2.3.3.2.1 Sanktionsmittel und Haftungsnormen

Die neue Rechtslage beinhaltet bei Verletzung der aus der DSGVO resultierenden
Pflichten in den Artt. 77 ff. DSGVO verschadrfte Sanktionsmittel der Aufsichtsbehdrden
gegeniber dem oder den Verantwortlichen. Neben Bulgeldverfahren nach den
Artt. 83, 84 DSGVO, §§ 41, 43 BDSG n. F. kommen bei schwerwiegenden VerstéfRen auch
strafrechtliche Konsequenzen, z.B. nach § 42 BDSG oder nach dem Strafgesetzbuch
(StGB) in Betracht.

168 RoRnagel, ZD 2018, 339 (341).



iKoPA

Der Verantwortliche haftet driuber hinaus bei materiellen oder immateriellen Schaden
den betroffenen Personen aufgrund vermuteten Verschuldens auf Schadenersatz gemaR
Art. 82 Abs.2, Abs. 3 DSGVO. Mehrere Verantwortliche haften gemal
Art. 82 Abs. 4 DSGVO als Gesamtschuldner jeweils auf den gesamten Schaden. Auch der
Auftragsverarbeiter haftet bei Verstofen nach MalRgabe von Art. 82 Abs. 2 DSGVO.

Daneben kdnnen weitere zivilrechtliche Anspriiche nach dem Recht der Mitgliedstaaten
bestehen, beispielsweise Abwehr-, Unterlassungs- oder auch Schadenersatzanspriiche
nach den §§ 823 ff., 1004, 253 ff. BGB. Zu Bedenken ist insoweit, dass neben dem
Eigentum auch das allgemeine Personlichkeitsrecht als sonstiges Recht vom
Schutzbereich des § 823 BGB erfasst wird und zur Zahlung von Schmerzensgeld fiihren
kann.®®

Zudem kommen Gewahrleistungsanspriiche bei Sachmangeln in Betracht, zum Beispiel
wenn die Kaufsache nicht die vereinbarte oder die libliche Beschaffenheit im Sinne des
§ 434 BGB aufweist. Denkbar ware ein Sachmangel insbesondere dann, wenn Vorgadnge
im Kfz eine Datenverarbeitung ermdoglichen, die unter Verletzung der Vorschriften der
DSGVO zu einer Verletzung des Allgemeinen Personlichkeitsrechts fiihrt. So hat das OLG
Hamm im Jahr 2015 zwar eine solche Negativabweichung (noch) nicht festgestellt. Es hat
aber angedeutet, dass ,wenn eine nicht beeinflussbare  Weiterleitung
personenbezogener Daten von dem Fahrzeug an unbefugte Dritte zu befiirchten
« 170

stiinde , eine negative Abweichung von der (blichen Beschaffenheit i.S.d.
§ 434 Abs. 1 S. 2 Nr. 2 BGB vorliegen konnte, die einen Sachmangel begriindet.

2.3.3.2.2 Mittelbare Haftung der Hersteller

Die Haftung des Verantwortlichen kann auch auf den Hersteller des eingesetzten
Softwareprodukts zuriickfallen. Der Hersteller eines Softwareprodukts haftet zwar nicht
unmittelbar nach der DSGVO, wenn er nicht auch zugleich datenschutzrechtlich
verantwortlich ist. Eine Haftung kann sich aber nach den Maligaben der
Produzentenhaftung aus § 823 BGB oder dem Produkthaftungsgesetz ergeben. Ferner
kommt eine mittelbare Haftung des Herstellers — etwa bei kaufrechtlichen oder
werkvertraglichen Gewahrleistungs- und Regressanspriichen entlang der Produktions-
oder Lieferkette — in Betracht.

Die Hersteller sind daher nicht nur mittelbar Gber ihre Auftraggeber an die Grundsatze
zur datenschutzfreundlichen Technikgestaltung in Artikel 25 DSGVO gebunden,
besonders wenn sie bei Ausschreibungen weiterhin bericksichtigt werden méchten. Im
Eigeninteresse sollten sie diese Grundsatze auch beachten, um zivilrechtliche

169 Vgl. OLG Kdln, Urteil vom 30.09.2016, - 20 U 83/16 -, Rn. 69 ff.,Rn. 88.
170 Vgl. OLG Hamm, Beschluss vom 02.07.2015, - 28 U 46/15-, Rn.46f.
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Regressanspriiche oder gar Strafverfahren sowie damit verbundene Vertrauensverluste
zu vermeiden.

Die bereits skizzierten Pflichten des Verantwortlichen werden nachfolgend eingehender
betrachtet. Zunachst ist der Verantwortliche fiir die Umsetzung und Einhaltung der
essentiellen Grundséatze der Verarbeitung in Art. 5 Abs. 1 DSGVO verantwortlich.

Nach Art. 5 Abs. 1 lit. aVar. 1-3 DSGVO missen personenbezogene Daten auf
rechtmaRige Weise, nach Treu und Glauben und in einer fir die Person
nachvollziehbaren Weise verarbeitet werden. Die zusammenhadngende Nennung dieser
drei Voraussetzungen verdeutlicht, dass Wechselwirkungen zwischen ihnen bestehen.
So kann sich der Verantwortliche auch nicht mithilfe einer Einwilligung jeglichen
Bindungen entziehen. Selbst mit Zustimmung der betroffenen Person darf er die auf sie

beziehbaren Daten nur nach Treu und Glauben fiir festgelegte Zwecke verarbeiten.!’*

2.4.1 RechtmaBigkeit

Rechtmaligkeit, die erste Variante von Art. 5 Abs. 1 lit. a DSGVO, bedeutet, dass
personenbezogene Daten nur auf Basis einer Rechtsgrundlage verarbeitet werden
durfen.r’? Wie bereits unter der alten Rechtslage konstituiert die DSGVO mit dem
RechtmaRigkeitsprinzip die Notwendigkeit einer Einwilligung der betroffenen Person

oder einer gesetzlich vorgesehenen Rechtfertigung.!’®

Die moglichen Rechtsgrundlagen sind in Art. 6 Abs. 1, DSGVO abschlieRend aufgezahit.
Bei der Auslegung und Anwendung der Rechtsgrundlagen sind die grundrechtlichen
Vorgaben aus Art.8 Abs. 2S.1GRCh, die wie bereits ausgefiihrt dem Leitbild der
Selbstbestimmung folgen, zu beachten.'’* Selbstbestimmung setzt Entscheidungsfreiheit
voraus. Eine freiwillige Entscheidung erfordert, dass strukturelle Informations- und
Machtasymmetrien ausgeglichen werden.

Die fir die Integration von Diensten in das Okosystem des vernetzten und
automatisierten Fahrens in Betracht kommenden Rechtsgrundlagen werden
nachfolgend ndher betrachtet.

1

~

1 Brink/ Wolff-Stemmer, DSGVO, Art. 7, Rn. 26.
2 Vgl. Artt. 8 Abs 2; 52 Abs. 1 GRCh.
3 Brink/ Wolff-Stemmer, DSGVO, Art. 7, Rn. 24.

4 Oberlandesgericht Kéln, Urteil v. 30.09.2016, —20 U 83/16—, DE:0LGK:2016:0930.20U83.16.00,
Rn. 69 (m.w.N.).
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2.4.1.1 Einwilligung

Denkbar ist zunachst die Rechtsgrundlage der Einwilligung in einen oder mehrere
bestimmte Zwecke. Das umfasst insbesondere auch die besonderen Bedingungen fir die
Einwilligung gemaR Artt. 5, 6, 7 und 9 DSGVO (vgl. Art. 83 Abs. 5 lit. a DSGVO).

Die Einwilligung ist der zentrale Baustein im Datenschutzrecht und Ausdruck eines
selbstbestimmten Menschenbildes, das den Bestimmungen der GRCh, der EMRK und
dem GG zugrunde liegt, und stark von der Achtung eines selbstbestimmten

175 Diesem Wertesystem muss das sekundire

Lebensentwurfes gepragt ist.
einfachgesetzliche  Recht im  Spiegel technologischen  Fortschritts  und
Kommerzialisierung folgen. 1’® Die Artikel 29-Datenschutzgruppe hat bereits 2014
gefordert, dass Verfahren fir die Einholung der Einwilligung auf Informationen
ausgerichtet werden missen, die fir den Nutzer verstdndlich sind und beispielweise
nicht auf allgemeine Datenschutzbestimmungen auf der Website des fir die
Verantwortlichen beschriankt werden diirfen.'’” Die DSGVO setzt das nun in erhéhten

Anforderungen um.

Die Einwilligung muss gemal’ Artt. 6 Abs. 1 lit. a, 4 Nr. 11 DSGVO informiert und freiwillig
fur bestimmte Zwecke und durch eine eindeutig bestadtigende Handlung abgegeben
werden. Sie darf nach dem sog. Kopplungsverbot in Art. 7 Abs. 4 DSGVO nicht von der
Erflllung eines Vertrages abhangig gemacht werden. Die betroffene Person muss eine
echte Wahl haben. Die Einwilligung gilt nicht als freiwillig, wenn die betroffene Person
bei einer Weigerung oder einem Widerruf Nachteile befiirchten muss.”® So wire im
Kontext vernetzter Fahrzeuge nach den Vorgaben der DSGVO eine Freiwilligkeit zu
verneinen, wenn der Fahrzeugstart von der Erteilung der Einwilligung abhangig gemacht
wird, oder der Fahrzeugkaufvertrag von der Erteilung einer Einwilligung abhangt.

Die Wirksamkeit der Einwilligung setzt ferner voraus, dass die betroffene Person
ausreichende Informationen (iber die beabsichtigte Verarbeitung (Erhebung,
Ubermittlung, Speicherung usw.) erhélt. Auch muss dariiber aufgeklart werden, dass die
Abgabe der Einwilligung freiwillig ist, und welche Folgen eine Verweigerung oder ein
Widerruf hat. So muss die betroffene Person vor der Erteilung der Einwilligung
mindestens wissen, wer der Verantwortliche ist und welche ihrer Daten fiir welche
bestimmten Zwecke verarbeitet werden sollen.'’® Die betroffene Person muss auch vor

175 Maunz/Diirig-Herdegen, GG, Art. 1 Abs. 1, Rn. 28.
176 Tinnefeld/ Conrad, ZD 2018, S. 392.

7 Artikel 29-Datenschutzgruppe, WP 259 rev. 01, S. 4.
178 ErwG 42 S. 5 DSGVO.

179 ErwG 42 S. 4 DSGVO.
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der Einwilligung nach Art. 7 Abs. 3 S. 3 DSGVO (ber ihr Recht, die Einwilligung jederzeit
fur die Zukunft zu widerrufen, informiert werden.

Je nach Fallgestaltung setzt eine informierte Entscheidung zusatzliche Informationen
voraus. So sind die Anforderungen bei Profiling aufgrund der Komplexitdat der
Verarbeitung hoch gesetzt, um echtes Verstdndnis zu ermdglichen. Die eine freie
Entscheidung hindernde Informationsasymmetrie muss durch weitere Informationen
ausgeglichen werden.!® Folgende Informationen sind je nach Fall fiir eine ausreichende
Information erforderlich: ¥* Das Recht aus Art.22 Ab. 2 lit.c DSGVO, bei einer
ausschlieBlich automatischen Entscheidung mit erheblicher Auswirkung. 2 Bei
Ubermittlungen in Drittstaaten die Information gemiaR Art. 49 Abs. 1 lit. a DSGVO.
Soweit besondere Kategorien personenbezogener Daten verarbeitet werden sollen, sind
die Vorgaben der von Art. 9 Abs. 1, Abs. 2 lit. a, ErwG 51 DSGVO zusatzlich zu beachten.

Die Einwilligung kann auch elektronisch, etwa durch Anklicken eines Kastchens oder die
Auswahl technischer Einstellungen erfolgen. ® Allerdings stellen Stillschweigen,
vorangekreuzte Kiastchen oder Untitigkeit keine Einwilligung dar. % Es besteht
insbesondere Forschungsbedarf hinsichtlich der technischen Machbarkeit der Einholung
von Einwilligungen am Malstab von Art. 7, ErwG 42 DSGVO. Ungeachtet dieser Frage
erscheint die Einholung von Einwilligungen aufgrund der unbekannten Vielzahl
moglicher betroffener Personen (weitere Fahrzeugnutzer, Verkehrsteilnehmer, ...) im
Kontext von C-ITS nicht praktikabel. Die Erbringung von Diensten kann nur dann auf eine
Einwilligung gestiitzt werden, wenn sichergestellt ist, dass die Verarbeitung sich nur auf
Daten des Einwilligungsgebers bezieht und nur die Daten des Einwilligungsgebers
verarbeitet werden.

Besondere Grenzen sind bei der Einholung von Einwilligungen von Arbeitnehmern
gegeniiber dem Arbeitgeber oder bei Kindern zu beachten. 1%

Besonders schwierig gestaltet sich die Abgrenzung zur Rechtsgrundlage der
Erforderlichkeit zur Vertragserfiillung in Art. 6 Abs. 1 lit b DSGVO, wenn in Nutzer-AGBs
zugleich datenschutzrechtliche Einwilligungen eingeholt werden sollen. Aus dem
Kopplungsverbot folgt dann regelmaRig die Unwirksamkeit der Einwilligung.

180 Notwendige Informationen werden in ErwG 42 S. 4 und ErwG71 DSGVO benannt.
181 Artikel 29-Datenschutzgruppe, WP 259 rev. 01, S.13.

182 ErwG 71 DSGVO.

183 FrwG 32S.1,S.2 DSGVO.

184 FrwG 32 S. 3 DSGVO.

185 Artikel-29-Datenschutzgruppe, WP 252, S. 12.
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Dient die Verarbeitung mehreren Zwecken, muss fiir jeden dieser Zwecke eine
Einwilligung erteilt werden, da sie verschiedene Verarbeitungen darstellen und jeder
Verarbeitungsvorgang einer separaten Einwilligung bedarf.’®® Sollen etwa neben dem
Hauptzweck weitere Zwecke, wie Zusatzdienste, Produktbeobachtung oder Maschinelles
Lernen zur Fortentwicklung der Algorithmen verfolgt werden, muss sich die Einwilligung
auch auf die weiteren bestimmten Zwecke ausdriicklich beziehen. Eine Sammlung auf

Vorrat zu unbestimmten oder noch bestimmbaren Zwecken ist hingegen unzulssig.*®’

Die Einwilligung ist jederzeit fir die Zukunft frei widerrufbar, worauf bei den Rechten
der betroffenen Personen naher eingegangen wird. Nach Art. 7 Abs. 3 S. 4 DSGVO muss
der Widerruf der Einwilligung so einfach sein wie die Erteilung der Einwilligung. Wird z.B.
die Einwilligung Gber das Infotainmentsystem des Fahrzeugs oder das Smartphone
eingeholt, muss der Widerruf auf die gleiche Weise erklart werden kénnen.

2.4.1.2 Erforderlich zur Vertragserfiillung

Nach Art. 6 Abs. 1 lit. b Var. 1 DSGVO ist die Verarbeitung gerechtfertigt, soweit sie fir
die Erflllung eines Vertrages, dessen Vertragspartei die betroffene Person ist,
erforderlich ist.

Da regelméaRig eine gemeinsame Verantwortung im Okosystem des vernetzten Verkehrs
naheliegt, ist zundchst eine Beurteilung der unterschiedlichen Funktionen im Hinblick
auf die jeweils verfolgten Zwecke und Mittel erforderlich, bevor eine vertragliche
Rechtsgrundlage geschaffen werden kann.®

Die Norm setzt voraus, dass ein wirksamer Vertrag mit der betroffenen Person und die
Erforderlichkeit zu dessen Erfillung vorliegen.

2.4.1.2.1 Vertragsverhdltnis mit der betroffenen Person

Nach dem klaren Wortlaut gilt diese Rechtsgrundlage nur dann, wenn die von der
Verarbeitung betroffene Person mit dem unmittelbaren Vertragspartner
personenidentisch ist. Gegenliber Drittbetroffenen begriindet die Vorschrift hingegen
keine Rechtsgrundlage. Vertrage zu Lasten Dritter sind unzuldssig, und konnen
gegeniber anderen Fahrzeugnutzern, Verkehrsteilnehmern und sonstigen betroffenen
Personen keine Rechtswirkungen begriinden. Damit kann diese Rechtsgrundlage eine
Datenverarbeitung gegeniiber anderen Fahrzeugnutzern als dem Vertragspartner sowie
Personen auBerhalb des Fahrzeugs nicht legitimieren.

18 ErwG 42S.4, ErwG 43 DSGVO.
187 BVerfG, Urteil vom 14.07.1999, -1 BvR 2226/94, Rn. 179.
188 Artikel-29-Datenschutzgruppe, WP 252, S. 6, 13.
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2.4.1.2.2 Wirksame Vertragsgrundlage

Die vertragliche Grundlage muss dariiber hinaus wirksam sein. Fraglich ist insoweit, ob
die Voraussetzung der wirksamen Vertragsgrundlage sich nach einer unionsrechtlichen
Definition oder nach den vertragsrechtlichen Vorgaben der Mitgliedstaaten, hier des
Blirgerlichen Gesetzbuchs (BGB) richtet.

Fiir eine unionsrechtliche Auslegung spricht zundchst, dass sich auf EU-Ebene
zunehmend ein autonomes Vertragsverstiandnis etabliert.’®® Bei der Konturierung des
unionsrechtlichen Vertragsbegriffs ist jedoch zu beachten, dass das Unionsrecht eng mit
dem mitgliedstaatlichen Recht verzahnt ist. Das Unionsrecht regelt nur bestimmte
schuldrechtliche Aspekte (z.B. im Verbraucher-, Finanzdienstleistungs- und
Wirtschaftsvertragsrecht), die grundlegenden Fragen, wie das Zustandekommen des
Vertrages, unterliegen hingegen dem mitgliedstaatlichen Privatrecht.'®°

Die Frage eines wirksamen Vertragsschlusses richtet sich daher auch weiterhin (noch)
nach dem nationalen Recht der Mitgliedstaaten, wobei der europarechtliche Rahmen in
Form von Richtlinien und Verordnungen als hoherrangiges Recht bei der
Vertragsauslegung zu berlicksichtigen ist.

Art. 6 Abs. 1 lit. b DSGVO erfasst die Erfillung der vertraglichen Leistungs- und
Nebenpflichten und die diesbeziiglichen gesetzlichen Verpflichtungen. % Der
Vertragsinhalt ist anhand der Auslegungsregeln der §§ 133, 145ff, 157 BGB am Malstab
von Treu und Glauben zu ermitteln. Vertrage werden von den Gerichten anhand der
Vertragszwecke und unter Beachtung der rechtlichen Gestaltungsgrenzen ausgelegt, um
die Haupt- und Nebenleistungspflichten zu ermitteln. Der Vertragsinhalt kommt nur in
diesem ermittelten Umfang zustande. Er ist darliber hinaus nur wirksam, wenn er die
Grenzen der Vertragsautonomie, insbesondere der §§ 134, 138, 307 ff BGB beachtet.
Nach dem Bundesverfassungsgericht ist das Datenschutzrecht als Konkretisierung des
allgemeinen Personlichkeitsrechts auch bei der Anwendung und Auslegung dieser
zivilrechtlichen Normen zu beachten: ,,Das allgemeine Persénlichkeitsrecht [...] entfaltet
als objektive Norm seinen Rechtsgehalt auch im Privatrecht und strahlt so auf die
Auslegung und Anwendung privatrechtlicher Vorschriften aus. Verkennt ein Gericht, das
eine privatrechtliche Streitigkeit entscheidet, in grundsdétzlicher Weise den Schutzgehalt

189 | {ittringhaus, 2018, S. 64 ff (m.w.N.).
190 vgl. nur die Erwagungsgriinde 14, 42 und Art. 3 Abs. 5 der Verbraucherrechtrichtlinie.
191 BGH, Urteil v. 12.07.2018, -1Il ZR 183/17-, DE:BGH:2018:120718UI11ZR183.17.0, Rn. 71.
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des allgemeinen Persénlichkeitsrechts, verletzt es durch sein Urteil das Grundrecht des

Biirgers in seiner Funktion als Schutznorm. “*?

Lassen sich Dienste vertraglich weitere Verarbeitungsrechte als fiir die Zweckerreichung
notwendig einrdaumen, dirfte dies regelmalig bereits wegen VerstolRes gegen die
zivilrechtlichen Auslegungsgrenzen, insbesondere verbraucherschitzende Vorschriften,
oder auch im Falle einer zugleich eingeholten Einwilligung gegen das Kopplungsverbot,
zur Unwirksamkeit der vertraglichen Bestimmung fiihren. Diese Grenzen sollten
Veranlassung sein, sich bei der Ausgestaltung der Vertrdge und insbesondere der
Formulierung der vertraglichen Pflichten auf das zur Erflillung der
Hauptleistungspflichten erforderliche Mal} an Datenverarbeitung zu begrenzen.

2.4.1.2.3 Erforderlichkeit

Ist die Datenverarbeitung nicht ausdricklich im Vertrag vereinbart, kommt es auf die
Erforderlichkeit der Datenverarbeitung an. Die Erforderlichkeit verlangt, dass die
erhobenen Daten fir die Vertragsdurchfiihrung unbedingt notwendig sind. Hierfir ist
eine bloBe Zweckdienlichkeit nicht ausreichend. Was unbedingt notwendig ist, hdangt
vom Vertragsinhalt und der vertragscharakteristischen Leistung des jeweiligen

Schuldverhiltnisses ab.1%

So bendtigen Dienste, die Verkehrsinformationen empfangen, aufbereiten und anderen
Verkehrsteilnehmern zur Verfligung stellen, keine identifizierenden Daten des
Absenders der Verkehrsinformation. Um den Verkehrsfluss einzuschatzen, dirften
aggregierte Daten einer Gruppe von Verkehrsteilnehmern in einem bestimmten
StralRenabschnitt zu einem bestimmten Zeitpunkt bereits ausreichen.

2.4.1.3 Erforderlich zur Erfiillung einer rechtlichen Verpflichtung; Aufgabenerfiillung
im offentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt

Durch die veranderte Handlungsform der Verordnung a@ndert sich auch die Bedeutung
des nationalen Rechts und besonders der Fachgesetze: Maligeblich fiir die Verarbeitung
personenbezogener Daten ist nun stets die DSGVO**, nur soweit diese den
Mitgliedstaaten Handlungsspielrdaume eroffnet, darf auf einer zweiten Stufe geprift
werden, ob das nationale Gesetz die Vorgaben der DSGVO in zulassiger Weise

umsetzt.}®®

192 Qberlandesgericht Kéln, Urteil v. 30.09.2016, —20 U 83/16—, DE:OLGK:2016:0930.20U83.16.00, Rn. 49;
BVerfG, Beschluss v. 17.07.2013 — 1 BvR 3167/08, NJW 2013, 3086 m.w.N.

193 BGH, Urteil v. 12.07.2018, -Ill ZR 183/17-, DE:BGH:2018:120718UI1IZR183.17.0, Rn. 71.

194 Im Rahmen ihres Anwendungsbereichs, also z.B. nicht im Bereich der Polizei-Richtlinie (vgl.
Art. 2 DSGVO).

195 Vgl. RoRnagel, DuD 2018, 477 (480 f.).
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Soweit die DSGVO sog. obligatorische (verpflichtende) Offnungsklauseln enthélt, muss
der nationale Gesetzgeber tdtig werden und diese Vorgaben umsetzen. Daneben
existieren sog. fakultative Offnungsklauseln, in deren Rahmen keine Umsetzungspflicht
besteht, den nationalen Parlamenten aber ein gewisser Gestaltungsspielraum
eingeraumt wird. Werden die Offnungsklauseln {iberschritten gilt aufgrund des
Anwendungsvorrangs des Unionsrechts die DSGVO vor'®,

Art.6 Abs. 1 lit.c, lit. e i.V.m. Abs. 2, Abs. 3 DSGVO eroffnen eine fakultative
Regelungsmoglichkeit fir die Union und die Mitgliedstaaten, bereichsspezifische
Ausnahmen zur Erfillung einer rechtlichen Verpflichtung, im 6ffentlichen Interesse oder
in Austbung offentlicher Gewalt zu schaffen (Art. 6 Abs. 1 lit. c, e DSGVO). Bei der
Regelung muss es sich aufgrund von Art. 8 Abs. 2 GRCh und Artt. 2 Abs. 1., 1 Abs. 1 GG
um ein formelles Parlamentsgesetz handeln.' Erforderlich ist, dass die nationale
Rechtsgrundlage zur Datenverarbeitung im offentlichen Interesse liegt. Gegebenenfalls
missen die bereichsspezifischen Vorgaben nach den Artt. 85 ff DSGVO zusatzlich erfullt
sein. Darunter fallt in Deutschland beispielsweise die Regelung des StraBenverkehrs
oder die Lenkungsverwaltung.!%®

Die Norm erlaubt damit, prazise und spezifische Bestimmungen zur Anpassung der
Anwendung der Vorschriften der DSGVO beizubehalten oder einzufiihren. Diese
allgemeinen Offnungsklauseln sind von zentraler Bedeutung, um die breite Palette der
Datenverarbeitung im 6ffentlichen Interesse im bereichsspezifischen Datenschutzrecht

in Deutschland aufrechterhalten zu kdnnen.**®

Allerdings kénnen die Vorgaben der DSGVO nur prazisiert und nicht unterschritten
werden.?® Inwieweit die nationalen Regelungen Bestand haben kénnen, weil sie den
weiteren Anforderungen der DS-GVO geniigen, wird sich erst nach und nach erweisen.?!
Zahlreiche datenschutzrechtliche Vorgaben in den Fachgesetzen (z.B. in der
Strafprozessordnung oder den Sozialgesetzbiichern) werden aktuell Giberarbeitet und an

die neuen europarechtlichen Vorgaben angepasst.

Datenschutz im Bereich vernetzter, automatisierter und kooperativer Fahrzeuge berihrt
eine Vielzahl unterschiedlicher Rechtsmaterien, namentlich das IVSG oder das BDSG n.F.
Durch die Integration von Diensten im Bereich der mobilen Kommunikation,

19 Kiihling/Sackmann, NVwZ 2018, 681 (682).

197 ErwG 41 2.Hs DSGVO.

198 Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 32.
199 Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, S. 28.
200 ErwG 45 S. 5 DSGVO.

201 paal/Pauly-Frenzel, DSGVO, Art. 6, Rn. 40.
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elektronischen Bezahldienste oder Elektro-Mobilitdt treten weitere spezialgesetzliche
Fragen hinzu. Daher ist zu prifen, wann welches Gesetz fiir welchen Teilbereich nach
den MaRgaben der DSGVO zur Anwendung kommt.

2.4.1.3.1 Gesetz (iber intelligente Verkehrssysteme im Strafsenverkehr und deren
Schnittstellen zu anderen Verkehrstrégern

Das Gesetz Uber intelligente Verkehrssysteme im StraRenverkehr und deren
Schnittstellen zu anderen Verkehrstragern (IVSG) enthalt keine bereichsspezifischen
Vorschriften zum Datenschutz, sondern verweist in §3S.2IVSG allgemein auf
bundesrechtliche Regelungen. Solche Regelungen existieren (noch) nicht.

2.4.1.3.2 Straflenverkehrsgesetz

Kiinftig dirfen Kraftfahrzeuge mit hoch- oder vollautomatisierten Fahrfunktionen?®?
nach § la Strallenverkehrsgesetz (StVG) unter bestimmten Voraussetzungen betrieben
werden. Neben der Zulassung zum StraRenverkehr bedarf es dazu auch einer
Typengenehmigung der hoch- oder vollautomatisierten Fahrfunktionen. Ferner dirfen
die Fahrfunktionen nur bestimmungsgemaR verwendet werden.

In § 1a Abs. 2 StVG sind konkrete Anforderungen an die Fahrzeugsysteme formuliert.
Datenschutzrechtliche Vorgaben gehéren jedoch nicht dazu. Das ist dann problematisch,
wenn der Gesetzgeber nach dem Wesentlichkeitsvorbehalt verpflichtet ist, die Belange
im  beabsichtigten Gesetz selbst festzulegen. Das ist bei wesentlichen
grundrechtserheblichen  Belangen der Fall, wenn bei datenintensiven
Verarbeitungssystemen mit der technischen Systemeinfiihrung auch eine gesetzliche
Speicherpflicht einhergeht. Solche Speicherpflichten werden in § 63a StVG festgelegt.

Der neu eingefiihrte § 63 a StVG legt Speicherpflichten sowohl im 6ffentlichen als auch
im privaten BeweisfUhrungsinteresse fest. Die Norm dient der Einfihrung der
Fahrzeugautomatik. 2® Besonders umstritten sind in diesem Zusammenhang der
Adressat der Speicherpflicht, die normierten Ubermittlungsbefugnisse und die
ungeniigende Eingrenzung der Zweckbestimmung.?%

Um Beweisproblemen zu begegnen, schreibt § 63a StVG kiinftig vor, dass die Fahrzeuge
die durch ein Satellitennavigationssystem ermittelten Positions- und Zeitangaben
speichern missen, wenn ein Wechsel der Fahrzeugsteuerung zwischen Fahrzeugfihrer
und dem hoch- oder vollautomatisierten System erfolgt, der Fahrzeugfiihrer durch das
System aufgefordert wird, die Fahrzeugsteuerung zu Glbernehmen oder eine technische

202 7um Begriffsverstandnis: WD BT, autonomes und automatisiertes Fahren.

203 Zy den weiterhin bestehenden Pflichten das Fahrzeugfiihrers vgl. Konig, NVZ 2017, 123 (124 ff.).
204 Schmid/ Wessels, NVZ 2017, 357.
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Stérung des Systems auftritt. Nach § 63a Abs. 4 StVG miussen die Daten sechs Monate,
bei Unfallen im Sinne des § 7 Abs. 1 StVG drei Jahre gespeichert werden. Eine vorherige

Léschung ist nach der Gesetzesbegriindung nicht zulassig.?*®

2.4.1.3.2.1 Datenzugang und Adressat der Speicherpflicht

Vorgaben zum Adressaten der Speicherpflicht, zur technischen Ausgestaltung, zu Ort,
Art und Weise der Speicherung sowie der Datensicherung bei Verkauf des Fahrzeugs
sollen gemaR § 63b StVG im Wege von Rechtsverordnungen erlassen werden. Mit der
Norm geht eine Erweiterung der Verordnungsermachtigungen, darunter sind
insbesondere die Fahrerlaubnisverordnung (FeV), die  Strallenverkehrs-
Zulassungsverordnung (StVZO), die Fahrzeugzulassungsverordnung (FZV) und die
StraBenverkehrsordnung (StVO) zu nennen, einher.?% Die Gesetzesbegriindung verweist
zudem auf internationale Verhandlungen.?’” Entsprechende Anderungen werden derzeit
auf der Ebene der Wirtschaftskommissionen der Vereinten Nationen fiir Europa (UN-
ECE) abgestimmt.2°®

Nach der Gesetzesbegriindung sollen die Daten gesondert aufgezeichnet und nur bei
Erforderlichkeit zugdnglich gemacht werden.?® Das erfordert, dass der Speicher
funktional abgegrenzt sein muss und dass beim Auslesen und Ubertragen des
Unfalldatenspeichers nicht auf den gesamten Datenbestand im Fahrzeug zugegriffen
werden kann. Die verschiedenen Funktionsbereiche missen konsequent getrennt
werden.

Die wesentliche Frage nach dem Speicherort der Daten lasst § 63a StVG unbeantwortet.
Gleichwohl geht der Gesetzgeber jedenfalls auch von einer lokalen Speicherung im
Fahrzeug selbst aus. Nach der Gesetzesbegriindung soll das zentrale Fahrzeugregister
namlich um das eindeutige ldentifikationsdatum des Speichermediums (Speicher-ID)
jedes Kraftfahrzeugs mit hoch- oder vollautomatisierter Fahrfunktion ergianzt werden.?%0
Ferner sollen Polizei und Zulassungsbehtérden mit Datenauslesegeraten ausgestattet

und entsprechend geschult werden.?!!

Die zum Teil geforderte (zusatzliche) Speicherung bei einem Dritten bedarf als
eigenstandiger Grundrechtseingriff auch einer eigenen Rechtsgrundlage, die hohen

205 BT-Drs. 18/11776,.12.

206 K3nig, NVZ 2017, 123 (126).
207 BT-Drs. 18/11776, 12.

208 BT-Drs. 18/113006, 15.

209 BT- Drs. 18/11300, 25.

210 BT-Drs. 18/11300, 2, 28f.
211 BT-Drs. 18/11300, 2, 28f.
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Anforderungen an die VerhaltnismaRigkeit genligen muss. Zum Teil wird vertreten, ein
Treuhandmodell setze implizit voraus, dass die Automobilindustrie Inhaber der

Datenrechte sei.??

Die verpflichtende Einbindung eines Datentreuhanders birgt dariber hinaus aufgrund
der mit dieser Position verbundenen Vertrauensstellung bei Interessenskonflikten
erhebliche Missbrauchspotentiale. Interessenkonflikte liegen insbesondere dann auf der
Hand, wenn der jeweilige Hersteller diese treuhdanderische Position ausfiillen soll. Die
Interessenkonflikte liegen auf der Hand: Er konnte sich bei Fehlfunktionen berechtigten
Produkthaftungsanspriichen oder sogar zulassungs- oder strafrechtlichen Konsequenzen
zu entziehen versuchen oder sich beispielsweise bei aufbereiteten Datensatzen auf den
Schutz von Gebrauchsmustern oder Geschaftsgeheimnissen berufen. Hinzu kommt das
Risiko technischer Schwachstellen bei der Datenverwaltung. Das
Bundesverfassungsgericht hat zu gesetzlichen Speicherpflichten Privater ausgefiihrt:
,Auch die Missbrauchsméglichkeiten, die mit einer solchen Datensammlung verbunden
sind, verschdrfen deren belastende Wirkung. [...] Verstérkt wird dies dadurch, dass die
Anforderungen an die Datenverwaltung ein hohes Maf an Technikbeherrschung
voraussetzen, womit sich zwangsléufig die Gefahr von Schwachstellen und das Risiko von
Manipulationen durch interessierte Dritte verbinden.” ?** Dem gesteigerten
Missbrauchsrisiko steht ein hoher Schutzbedarf der Fahrzeugdaten gegeniber. Sie
enthalten in der Regel Zeit- und Standortangaben und wecken daher vielfiltige
Begehrlichkeiten, da sie die Ableitung von Bewegungs- und Verhaltensprofilen
ermoglichen. Dariber hinaus ist absehbar, dass die Frage nach dem Datenzugang in
naher Zukunft einen grofen Personenkreis betreffen wird. Der Grundsatz der
Datenminimierung, der nach der hochstrichterlichen Rechtsprechung den
VerhéltnismaRigkeitsgrundsatz  konkretisiert, dlrfte daher einer zusatzlichen
Speicherung bei einem Dritten entgegenstehen.

Die Frage des Datenzugangs bestimmt wirkst sich zudem wesentlich auf die Art und
Weise der Datenverarbeitung aus und hat damit erhebliche Auswirkungen auf das
Grundrecht auf Schutz der personenbezogenen Daten. Daher diirfte eine Festlegung
durch den Gesetzgeber selbst erforderlich sein.

Bei der Ubermittlung muss, wie bereits dargelegt, zur Wahrung der VerhaltnismaRigkeit
fiir jedes Datum dargelegt werden, warum das konkrete Datum im Verfahren bendtigt
wird. §63a Abs.2S.2StVG bekraftigt den Grundsatz der Erforderlichkeit. In der
Gesetzesbegriindung wird explizit darauf hingewiesen, dass es insbesondere unstatthaft

212 Hoeren, NVZ 2018, 153 (153).
213 BVerfG, Urteil v. 02.03.2010, - 1 BvR 256/08, Rn.212 (m.w.N.).
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ist, zur Klarung der Verantwortlichkeit alle gespeicherten Daten oder bei einer
allgemeinen verdachtsfreien Verkehrskontrolle Gberhaupt die aufgezeichneten Daten zu

tibermitteln.?*4

2.4.1.3.2.2 Zweckbindung und Verwendungsregelungen

Welchem Zweck die in § 63a Abs. 1 StVG geregelte Pflicht zur Speicherung der Daten
dient, ist im Gesetz selbst nicht geregelt. Aus der Gesetzesbegriindung ergibt sich aber,
dass die Speicherpflicht sicherstellen soll dass der Fahrzeugfihrer sich nicht pauschal auf
ein Versagen des automatisierten Systems berufen kann.?'> Der Wortlaut des
§ 63a Abs. 2 StVG sowie die Gesetzesbegriindung legen daher nahe, dass der Zweck der
Speicherpflicht der Nachweis der Verantwortlichkeit fiir die Bedienvorgdnge bei
RegelverstoRen im Zusammenhang mit dem StraBenverkehr sein soll.

Allerdings fehlt im Gesetzeswortlaut eine Begrenzung auf diesen Zweck. Zudem verweist
§63a Abs.2 S.3 StVG auf die allgemeinen Regelungen zur Verarbeitung
personenbezogener Daten, die von § 63a StVG unberiihrt bleiben. Danach ist die
Moglichkeit zu zweckandernden Verarbeitungen i.S.d. BDSG n. F. er6ffnet, obwohl der
hohe Schutzbedarf aufgrund der sensiblen Datenmengen, die in groRem Umfang
Standortdaten, die feste Speicher-ID und Zeitstempel enthalten kdnnen, eine strenge
Zweckbindung erfordern dirften.

Die unklare Bestimmung und Begrenzung der Zwecke der Datenerhebung und -

216 ynd wird, wie schon die

verwendung fuhrt bereits zu entsprechenden Diskussionen
Erfahrungen im Zusammenhang mit der Lkw-Maut gezeigt haben, auch die
Staatsanwaltschaften und Gerichte beschaftigen: Obwohl das Autobahnmautgesetz von
Beginn an eine ausdriickliche Zweckbestimmung und -begrenzung enthielt, wurde von
einem Gericht die Beschlagnahme der Daten fiir einen anderen als den im
Autobahnmautgesetz genannten Zweck als zuldssig angesehen. Daraufhin verankerte
der Gesetzgeber klarstellende Regelungen zur ausnahmslosen Zweckbindung im

Autobahnmautgesetz (jetzt § 4 Abs. 3 S. 4 und 5 BundesfernstraBenmautgesetz).?’

Vor dem Hintergrund dieser unklaren Zweckbegrenzung ist die Bestimmtheit und
VerhaltnismaBigkeit der Speicherpflicht nach §63aStVG auRerst fraglich.
Datenverarbeitungen zu anderen Zwecken, die in Anbetracht der mit den Speicherungen
verbundenen Eingriffstiefe unverhaltnismaRig waren, sind durch das Gesetz nicht
hinreichend ausgeschlossen.

214 BT-Drs. 18/11300, 25.

215 BT-Drs. 18/11300, 15.

216 Berndt, NZV 2018, 249 ff.; DAV, Stellungnahme 24/2017, S. 10.

217 Vgl. LG Magdeburg, Beschluss v. 3.2.2006 — 25 Qs 7/06 —; WD BT, Mautdaten, S. 5.
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Der VerhaltnismaRigkeitsgrundsatz stellt bei gesetzlichen Speicherpflichten aber erhéhte
Anforderungen auf und verlangt nach normenklaren sowie bereichsspezifischen
Verwendungsregeln. Das Bundesverfassungsgericht hat im Rahmen der Pflicht zur
Vorratsdatenspeicherung bereits ausgefihrt: ,Eine Speicherung kann nicht als solche
abstrakt gerechtfertigt werden, sondern nur insoweit sie hinreichend gewichtigen,
konkret benannten Zwecken dient. Demgegeniiber ist es unzuldssig, unabhéngig von
solchen Zweckbestimmungen einen Datenpool auf Vorrat zu schaffen, dessen Nutzung je
nach Bedarf und politischem Ermessen der spdteren Entscheidung verschiedener
staatlicher Instanzen (berlassen bleibt. In einem solchen Fall kénnte die
Verfassungsmdfsigkeit der Speicherung mangels hinreichend vorhersehbarer und
begrenzter Zwecke zum Zeitpunkt des in der Speicherung liegenden Eingriffs noch nicht
beurteilt werden. Auch widre ihre Tragweite fiir den Biirger weder vorhersehbar noch
nach Mafigabe des VerhiltnisméfRigkeitsgrundsatzes begrenzt. “?*8

Auch die weitere Verwendung der Daten bei den in § 63a Abs 2 S. 1 StVG genannten
Empfangern ist im Gesetz in keiner Weise eingeschrankt. Stattdessen eroffnet der
Verweis auf die allgemeinen Regeln die Moglichkeit zweckdndernder Verwendungen
aulBerhalb des konkreten Verfahrens, fiir das die Daten erhoben wurden. Die
Verwendung unterliegt somit nur den allgemeinen Schranken fiir eine zweckdandernde
Verarbeitung. Ob § 63a StVG dem besonderen Schutzbedarf der nach § 63a Abs. 1 StVG
gespeicherten Daten gendgt, ist auch in dieser Hinsicht aulRerst zweifelhaft.

2.4.1.3.3 Ausblick auf die ePrivacy-Verordnung

Geplant war, dass zeitgleich mit der DSGVO auch eine Spezialregelung fiir den Bereich
des Schutzes der Privatsphare in der elektronischen Kommunikation in Kraft treten
sollte, der die DSGVO insoweit um bereichsspezifische Regelungen prazisiert und
erganzt. Motive fiir eine Ubererarbeitung der bislang fiir den Bereich der elektronischen
Kommunikation geltenden ePrivacy-Richtlinie sind die unterschiedlichen Umsetzungen
und unterschiedliche Interpretationen der Richtlinie in den Mitgliedstaaten, die durch
die Wahl einer Verordnung als in den Mitgliedstaaten unmittelbar geltendes Recht
harmonisiert werden sollen.

Die Entwirfe zur ePrivacy-VO missen zwischen dem Europdischen Parlament, der EU-

Kommission und dem europdaischen Rat abgestimmt werden. Nachdem am 10.01.2017

219

die Gesetzesinitiative durch die Europdische Kommission gestartet wurde,“* erfolgten

218 BVerfG, Urteil v. 02.03.2010, —1 BvR 256/08—, Rn. 266 (m.w.N).

213 Vorschlag fir eine Verordnung des Europdischen Parlaments und des Rates Uber die Achtung des
Privatlebens und den Schutz personenbezogener Daten in der elektronischen Kommunikation und zur
Aufhebung der Richtlinie 2002/58/EG (Verordnung Uber Privatsphdare und elektronische



iKoPA

bis Mitte 2017 zunachst verschiedene Stellungnahmen, insbesondere von der
Artikel 29-Datenschutzgruppe ?*° und vom Europdischen Datenschutzbeauftragten
(EDPS)??L, Am 26.10.2017 wurde der Entwurf einer legislativen EntschlieRung des

Europaischen Parlaments verabschiedet. 222

Nach erneuten Stellungnahmen, insbesondere im Mai 2018 vom Europdischen
Datenschutzausschuss  (EDSA) 222 ,  dem Nachfolgegremium der Artikel 29—
Datenschutzgruppe, ist der Standpunkt des europdischen Rates weiterhin offen. Derzeit
werden weitreichende Anderungsvorschlige im Rat diskutiert,??* ohne dass sich die EU-
Mitgliedstaaten bislang auf eine gemeinsame Position einigen konnten.??®

Der Schutz bei elektronischer Kommunikation soll nach den vorliegenden Entwurfen der
Europaischen Kommission und des Europaischen Parlaments nicht nur fiir die klassische
Telekommunikation gelten, sondern auch auf sog. ,over the top“ (OTT)-Dienste
ausgeweitet werden, die Bedeutung der Einwilligung starker hervorheben, neben
Inhaltsdaten auch die Metadaten starker schiitzen, Pflichten fiir Softwarehersteller nach
den Grundsdtzen Data Protection by Design und by Default normieren, sowie
Regelungen zur M2M—-Kommunikation enthalten.??® Ferner soll die ePrivacy-Verordnung
detaillierte Regelungen zum Webtracking und anderen Profilbildungsmoglichkeiten bei
der elektronischen Kommunikation vorhalten.??’ Die bislang bezogenen Standpunkte
weisen jedoch erhebliche Unterschiede auf, so dass eine Einigung derzeit nicht absehbar
ist. Besonders umstrittene Punkte sind die Weiterverarbeitung durch den Endnutzer/ in
dessen Auftrag nach Art. 5 VO-E, die Verarbeitung pseudonymisierter Standortdaten
ohne Einwilligung nach Art. 6 VO-E, der Katalog zuldssiger Verarbeitungen, fiir die keine

Kommunikation), COM/2017/010 final - 2017/03 (COD), abrufbar: https://eur-lex.europa.eu/legal-
content/DE/ALL/?uri=CELEX%3A52017PC0010 (letzter Abruf: 04.12.2018).

220 Artikel 29-Datenschutzgruppe, WP 247.
221 EDSB, Stellungnahme ePrivacy-VO.
222 \/g|, European Parliament, Legislative Observatory, 2017/0003(COD), Respect for private life and the

protection of personal data in electronic communications, abrufbar:
https://oeil.secure.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2017/0003(
OLP) (letzter Abruf: 04.12.2018).

223 EDSA, Erkldrung zur ePrivacy-VO.

224 Dje einzelnen Ratsdokumente sind abrufbar unter: https://eur-lex.europa.eu/procedure/DE/2017_3
(letzter Abruf: 04.12.2018).

225 7Zusammenfassend: Rat der Europdischen Union, Interinstitutionelles Dossier: 2017/0003(COD),
23.11.2018, abrufbar:  http://data.consilium.europa.eu/doc/document/ST-14491-2018-INIT/de/pdf
(letzter Abruf: 04.12.2018).

226 Ausfiihrlich: BayLDA, Synopse ePrivacy-VO.
227 Paal/Pauly-Martini, DSGVO, Art. 22, Rn. 22.
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Einwilligung erforderlich ist nach Art. 8 VO-E, die Pflichten von Software-Anbietern,
insbesondere Data Protection by Design und by Default durch Voreinstellungen,
Nutzerinformation bei der Erstinstallation sowie die Moglichkeiten zur Einholung einer
Einwilligung nach Art. 10 VO-E.

Sowohl der europdische Datenschutzausschuss als auch der Europaische
Datenschutzbeauftragte betonen insoweit den gestiegenen grundrechtlichen
Schutzbedarf und dass der Schutz der geplanten ePrivacy-Verordnung nicht hinter dem

Schutz der ePrivacy-Richtlinie zuriickbleiben darf.22®

Durch die Verzogerung im Gesetzgebungsverfahren stellt sich die Frage, welches Recht
in der Zwischenzeit Geltung beansprucht. Art. 95 DSGVO bestimmt insoweit, dass nur
solche nationalen Umsetzungsakte, die auf der ePrivacy-RL 2002/58/EU (erganzt durch
die sog. ,Cookie-RL“ 2009/136/EU) beruhen, anwendbar bleiben, die das gleiche Ziel
verfolgen wie die DSGVO. Damit existieren zwei Anforderungen: Das nationale Gesetz
muss auf der ePrivacy-Richtlinie beruhen und es muss dasselbe Ziel verfolgen wie die
DSGVO.

Insoweit ist im Folgenden zu untersuchen, inwieweit das Telekommunikationsgesetz
(TKG) und das Telemediengesetz (TMG) die ePrivacy-Richtlinie umsetzen und dabei
dasselbe Ziel verfolgen wie die DSGVO.

2.4.1.3.4 Telekommunikationsgesetz

Soweit Telekommunikationsdienstleistungen erbracht werden, ist die Anwendung des
Telekommunikationsgesetzes (TKG) zu priifen.

Hinsichtlich der datenschutzrechtlichen Bestimmungen im TKG bestehen keine
Bedenken, dass diese Angaben auch unter der DSGVO wirksam bleiben. Die Regelungen
des TKG beruhen auf den Regelungen der ePrivacy—Richtlinie und es ist nicht erkennbar,
dass der Schutzmafistab der DSGVO unterschritten werden kénnte, da das TKG die
Vorgaben der ePrivacy-Richtlinie umsetzt. Die DSGVO dirfte nach der Sonderregel in
Art. 95 DSGVO daher keine erhohten Anforderungen aufstellen, der Schutzmalstab der
DSGVO darf aber auch nicht abgesenkt werden.

Im Bereich der Telekommunikation besteht ein gegeniiber der DSGVO erhohter
Schutzbedarf, da bei der Erhebung personenbezogener Daten {iber
Telekommunikationsnetze das Telekommunikationsgeheimnis aus Art. 10 GG bzw.
Art. 7 GRCh berihrt wird, vgl. § 88 Abs. 2 TKG. Aus dem Fernmeldegeheimnis folgt ein
grundsatzliches Kenntnisnahmeverbot samtlicher Telekommunikationsinhalte und der
naheren Umstdnde der Kommunikation Gber die bei der Kommunikation anfallenden

228 EDSA, Erklarung zur ePrivacy-VO; EDSB, Stellungnahme ePrivacy-VO, S. 2 f.
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Verkehrsdatensatze, die Aufschluss liber die duReren Kommunikationsumstande geben
kénnen und damit auch Riickschliisse auf Kommunikationsinhalte zulassen. Dabei sind
auch juristische Personen nach dem TKG geschiitzt, soweit sie personenbezogene Daten
Uber Telekommunikationsnetze Ubermitteln. Die erhéhten Vorgaben an den
Datenschutz im Bereich der Telekommunikation sind in den §§91 ff. TKG
bereichsspezifisch geregelt.

Adressaten der Datenschutzvorschriften des TKG sind Unternehmen, die geschaftsmaRig
Telekommunikationsdienste erbringen, die in der Ubertragung von Signalen (iber
Telekommunikationsnetze (einschlieBlich Rundfunknetzen) gemdR §& 3 Nr. 24 TKG
bestehen. Telkommunikationsanbieter dirfen Informationen, die dem
Fernmeldegeheimnis unterliegen, grundsatzlich nur fir den Zweck der Erbringung der
Telekommunikationsdienstleistung und fiir den Schutz der technischen Systeme im dazu
erforderlichen MaRR nach § 88 Abs. 3 DSGVO verwenden. Welche Kenntnisnahme
konkret erforderlich ist, richtet sich nach den Umstanden des Einzelfalls. Darliber hinaus
besteht ein Kenntnisnahmeverbot.

2.4.1.3.4.1 Sensibilitat von Standortdaten

Im Kontext vernetzter und automatisierter Fahrzeuge ist § 98 TKG besonders relevant.
Danach dirfen Standortdaten zur Bereitstellung von Diensten mit Zusatznutzen nur im
erforderlichen Umfang und innerhalb des dafiir erforderlichen Zeitraums verarbeitet
werden, wenn sie anonymisiert wurden oder wenn der Teilnehmer dem Anbieter des
Dienstes mit Zusatznutzen seine Einwilligung erteilt hat.

2.4.1.3.4.2 M2M-Kommunikation

Im Kontext vernetzter und automatisierter Fahrzeuge wirft insbesondere die Maschine-
zu-Maschine (M2M)-Kommunikation spezifische Fragstellungen auf, die in der geplanten
ePrivacy-Verordnung geregelt werden sollen. Zumindest fiir die Ubergangszeit muss
jedoch anhand der bekannten Grundsatze unter Beachtung der verfassungsrechtlichen
Vorgaben nach angemessenen Losungen gesucht werden.

Abgrenzungsfragen ergeben sich dadurch, dass die M2M-Kommunikation neue
Geschaftsmodelle ermoglicht und dabei die tradierte trennscharfe Unterscheidung
zwischen dem Erbringen der (inhaltlichen) Dienstleistung und dem Erbringen der
Ubertragungsleistung zunehmend verwischt. Bei der M2M-Kommunikation sind
regelmaRig mehrere Dienstleister eingebunden. Neben dem Dienstleister selbst, der die
inhaltliche Dienstleistung erbringt, und dem Telekommunikationsanbieter, der die
bendtigte Telekommunikationsinfrastruktur bereitstellt, wird oftmals ein Dritter
Dienstleister eingebunden, der die jeweilige Plattform betreibt. Der Betreiber kann aber
auch mit dem Dienstleister in einer Person zusammenfallen. Bei Plattformbetreibern ist
daher im Einzelfall zu kldren, ob im Schwerpunkt der Ubermittlungsvorgang im
Vordergrund steht, und damit die jeweilige M2M-Leistung als
Telekommunikationsdienstleistung anzusehen ist, die den Vorgaben des TKG bzw.
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kiinftig der ePrivacy-Verordnung unterfallt, oder ob der Schwerpunkt auf der
inhaltlichen Ebene der Dienstleistung liegt. Die Abgrenzung erfordert technisches
Verstandnis. Orientierung bei der Einordnung der jeweiligen Dienstleistung kann das
ISO/0SI-Schichtenmodell bieten, das sich als Referenzmodell aus sieben Schichten
zusammensetzt, von denen die ersten vier Schichten transportorientiert und die dariber
liegenden Schichten flnf bis sieben als anwendungsorientiert und damit inhaltsbezogen
eingeordnet werden.?? Die verbindliche Klirung der Frage, ob auch internetbasierte
Kommunikationsdienste (sog. OTT-Dienste), die selbst keinen Internetzugang vermitteln,
in den Anwendungsbereich der Richtlinie 2002/21/EG (ePrivacy-Richtlinie) und damit

230

unter das TKG fallen, liegt dem Europaischen Gerichtshof zur Klarung vor=>® und ist auch

rechtspolitisch im Rahmen der geplanten ePrivacy-Verordnung umstritten.

2.4.1.3.43 Embedded SIM

Klnftig wird auch genau zu priifen sein, ob der Autohersteller, der eine sogenannte
Embedded SIM (eSImM) verbaut und als Serviceleistung anbietet,
Telekommunikationsdienstleistungen erbringt, den Vorgaben des TKG unterliegt und
gemall § 88 Abs. 2 TKG das Telekommunikationsgeheimnis beachten muss. Die Meldung
an die Bundesnetzagentur kann dabei aber nur ein Anhaltspunkt sein, da die neuen
Telekommunikationsdienstleistungsangebote auch von den Anbietern nur zégernd als
solche erkannt und entsprechend an die Bundesnetzagentur gemeldet werden. 2*! Indiz
kann dabei sein, ob die Ubertragungsleistung in der Abrechnung eingeschlossen ist und
ob sie pauschal oder individuell abgerechnet wird.

Soweit keine Kommunikationsdienstleistungen erbracht werden, unterfallen auch die
M2M-Dienste nicht den datenschutzrechtlichen Sonderbestimmungen des TKG.
Vielmehr gelten die allgemeinen datenschutzrechtlichen Regeln Das sind derzeit die
DSGVO, ergidnzend das BDSG und ggf. bereichsspezifische (vgl. §1TMG;
§ 2 Nr. 12 a.E. IVSG). sowie ggf. landerspezifische Datenschutzbestimmungen.

2.4.1.3.5 Telemediengsetz

Ob die datenschutzrechtlichen Vorgaben der §§ 11 ff. Telemediengsetz (TMG) weiterhin
anwendbar sind oder nach Art. 95 DSGVO verdrangt werden, bedarf weiterer Klarung.
Der Gesetzgeber hat selbst den Anpassungsbedarf des TMG an die DSGVO erkannt, ist
bislang aber untitig geblieben.?3?

225 Grunwald/NaRing, MMR 2015, 378 (380f.).
230 \/gl. OVG Nordrhein-Westfalen, Beschluss v. 26.2.2018, - 13 A 17/16 -.
21 Stender-Vorwachs/ Steege, MMR 2018, 212 (214 f.).

282 OLG Frankfurt, Beschluss v. 06.09.2018, -16 W 27/18-, DE:OLGHE:2018:0906.16W27.18.00,
Rn. 43 (m.w.N).
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Besonders umstritten ist die Frage, ob das TMG insgesamt, oder nur die Bestimmungen
des § 15 Abs. 3 TMG vom Anwendungsbereich der DSGVO verdrangt werden. Es spricht
vieles dafir, dass die datenschutzrechtlichen Sonderbestimmungen der §§11-15a TMG
seit dem 25.05.2018 insgesamt von der DSGVO verdriangt werden.?®® Sie beruhen
namlich nicht auf der ePrivacy-Richtlinie.?3

Der Wegfall des TMG wirkt sich vor allem bei der Anwendung von § 15 Abs. 3 TMG aus.
Nach dem Wortlaut dieser Vorschrift darf der Telemedienanbieter pseudonyme
Nutzungsprofile ohne Einwilligung des Nutzers mit Widerspruchsmoglichkeit (sog. Opt-
out) erstellen. Nach den grundrechtlichen Vorgaben der GRCh und den Vorgaben der
ePrivacy-Richtlinie ist eine Opt-Out-Bestimmung jedoch europarechtswidrig und damit
unanwendbar.?®® Der BGH teilt diese Bedenken und hat die Frage, ob eine Opt-out-
Regelung in Form eines vorangekreuztes Kastchen den Vorgaben der ePrivacy-Richtlinie
und der DSGVO entspricht, dem EuGH vorgelegt.?*®

Ferner fallt mit dem Wegfall des TMG auch die begriffliche Unterscheidung zwischen
Bestands- und Nutzungsdaten weg, die einen deutschen Sonderweg darstellte und in der
ePrivacy-Richtlinie keine Grundlage hat. Nutzungsdaten kénnen je nach Einzelfall auch
sensible Inhaltsdaten enthalten. Im Zuge der Einfiihrung der ePrivacy-Verordnung soll
daher kiinftig der Begriff der Metadaten eingefiihrt werden.

Da Telemediendienste auch dem besonders sensiblen Telekommunikationsgeheimnis
verpflichtet sind, ist der Gesetzgeber gehalten, schnellstméglich bereichsspezifische
Regelungen zum Datenschutz zu erlassen, die den erhdhten Anforderungen der DSGVO
und dem zusatzlich berihrten Telekommunikationsgeheimnis durch konkrete
Regelungen gerecht werden. Jedenfalls in der Ubergangszeit miissen die bestehenden
Normen grundrechtskonform ausgelegt werden, und den erhoéhten Schutzbedarf
bericksichtigen. Unabhéngig von der Frage, welches Gesetz zur Anwendung kommt,
sind insofern die gleichen grundrechtlichen Erwdgungen zu beriicksichtigen.?*” Die
DSGVO ist daher besonders streng anzuwenden. So ergibt sich das bisher in § 13 Abs. 6
TMG normierte Recht auf anonyme oder pseudonyme Nutzung bei hohem Schutzbedarf
vergleichbar aus der grundrechtskonformen Auslegung der DSGVO. Der Dienstanbieter
kann ferner bislang nur dann eine namentliche Registrierung verlangen, wenn es nach
§ 14 Abs. 1 TMG fir das Vertragsverhaltnis erforderlich ist. Auch diese Anforderung

233 pSK, Positionsbestimmung TMG.

234 DSK, Positionsbestimmung TMG; BGH, EuGH-Vorlage vom 05. Oktober 2017 — | ZR 7/16 -,
DE:BGH:2017:051017BIZR7.16.0, Rn. 16 (m.w.N.), juris.

235 DSK, Positionsbestimmung TMG;.Jandt, ZD 2018, 405 ff., Benedikt, DB 2018, 80 ff.
236 BGH, EuGH-Vorlage v. 05.10.2017 — 1 ZR 7/16 —, DE:BGH:2017:051017BIZR7.16.0., Rn. 12 ff., 30.
237 Vgl. VGH Minchen, Beschluss v. 26.09.2018, — 5 CS 18.1157 —, BeckRS 2018, 25018, Rn. 30.
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ergibt sich aus Art. 6 Abs. 1 lit. b DSGVO. Auch die nach § 13 Abs. 4 TMG geforderten
technischen und organisatorischen MaRnahmen sind in den Artt. 25,32 DSGVO
vorgeschrieben. Schlief3lich ist auch eine elektronische Einwilligung nach der DSGVO wie
bisher nach dem TMG moglich.

2.4.1.3.6 eCall-Verordnung

Die flachendeckende Vernetzung ist eine notwendige Voraussetzung fiir das
automatisierte Fahren und wird aktuell durch die eCall-Verordnung?3® vorangetrieben.
Die eCall-Verordnung gilt seit April 2018 in den europédischen Mitgliedstaaten
unmittelbar und schreibt fur die Typenzulassung von Pkws und leichter Nutzfahrzeuge
innerhalb der EU eine automatische Notrufeinheit vor. Das eCall-System beinhaltet
neben einem GPS-Empfianger auch eine Telemetrie-Einheit und einen
Unfalldatenspeicher. In der eCall-Verordnung ist zwar ausdrticklich festgeschrieben, dass
die Unfalldaten nur im Falle eines Unfalls gespeichert und ausschlieflich zu Zwecken des
Notrufs verarbeitet werden dirfen, Art. 6 eCall-Verordnung. Eine anderweitige Nutzung
ist verboten und nicht genutzte Daten miissen geldscht werden. Damit stehen die Daten
weder flr Private noch fir staatliche Organe auRerhalb der engen Zweckbestimmung
der Notrufbearbeitung zur Verfligung und dirfen fir andere Zwecke weder erhoben
noch verwertet werden. Ferner sind die Vorgaben der eCall-Verordnung kiinftig
Bestandteil der EU-Typenzulassung.

Nach den Vorgaben der eCall-Verordnung ist es aber zuldssig, auch ein von einem
Privatanbieter angebotenes Notrufsystem zu verwenden. Die Nutzung dieses privaten
Notrufsystems durch andere Dienste wird in der eCall-Verordnung weder
ausgeschlossen noch reguliert, daher kdonnen auch datengetriebene Dienste ihre
Geschaftsmodelle kostenglinstig auf dieser neuen Schnittstelle zwischen Auto und
Internet aufsetzen.?® In Zukunft ist daher eine Angebotszunahme datengetriebener und
besonders ortsbasierter Dienste auch abseits von Mobilitdtsdiensten zu erwarten.
Beispiele sind auf die individuelle Fahrweise bezogene Pay-as-you-drive
Versicherungstarife oder das ortsbezogene Anzeigen von freien Parkplatzen,
interessanten Sehenswirdigkeiten oder das Anbieten von Carsharing-Angeboten.
Bislang werden solche Dienste noch liber Telematik-Boxen oder durch Einbindung von
Smartphone-Apps lber das Infotainment-System realisiert, wenn nicht herstellerseitig
bereits eine fest verbaute sog. ,embedded SIM*“ (eSIM) integriert ist.

238 Verordnung (EU) 2015/758 vom 29.04.2015 (iber Anforderungen fir die Typengenehmigung zur
Einfihrung des auf dem 112-Notruf basierenden bordeigenen eCall-Systems in Fahrzeugen und zur
Anderung der Richtlinie 2007/46/EG.

239 Krit. Lidemann/ Sengstacken, RDV 2014, 177 (180).
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2.4.1.3.7 Messstellenbetriebsgesetz

Fiir das Smart Grid bzw. die elektronische Ladeinfrastruktur der Ladesdulen gelten die
datenschutzrechtlichen Vorschriften des Messstellenbetriebsgesetzes (MsbG). Es
bestehen keine Anhaltspunkte dafiir, dass die DSGVO das MsbG verdrangt, jedoch
mussen die einschlagigen Normen des MsbG im Lichte der DSGVO angewendet werden.

Im Bereich der E-Mobilitdt wurde das Rollout der Smart Grids (,intelligente Netze“)
bereits begonnen. Smart Grids sind mithilfe der durch Smart Meter (,intelligente
Zahler”) erstellten Messdaten an den Einspeise und Verbrauchspunkten in der Lage,
Energieerzeugung und Energiebedarf zu koordinieren. Insbesondere durch die
Messdaten kdnnen Lastprofile und damit auch Nutzungs- und Bewegungsprofile erstellt
werden.?*? Hierfiir enthilt das MsbG spezifische Datenschutzvorschriften.

Das Verhaltnis zwischen dem Endkunden, der sein E-Fahrzeug an der Ladesaule aufladen
mochte, und dem Ladesaulenbetreiber gelten nicht die Vorschriften des MsbG, sondern
die allgemeinen datenschutzrechtlichen Vorgaben. Daher findet die Vorschrift des
§ 40 EnWG, der Vorgaben an die Abrechnung aufstellt und datenschutzférdernden
Bezahlverfahren entgegenstehen koénnte, insoweit keine Anwendung. Soweit ein Dienst
auf die sensiblen Lastdaten zu Abrechnungszwecken zugreifen mochte, sind
insbesondere die Risiken der Verkettung, die mit der Anbindung an die Smart-Metering-
Infrastruktur einhergehen, gebiihrend zu berlicksichtigen.

2.4.1.3.8 Rundfunkstaatsvertrag

Der Staatsvertrag fur Rundfunk und Telemedien (Rundfunkstaatsvertrag, RStV) soll
Datenschutz und Medienprivileg bei Anbietern von Rundfunkinhalten in einen
angemessenen Ausgleich bringen. Der einundzwanzigste
Rundfunkdnderungsstaatsvertrag ist zeitgleich mit der DSGVO in Kraft getreten, um den
dem nationalen  Gesetzgeber gemall  Art. 85 DSGVO  eroffneten  weiten
Umsetzungsspielraum auszufillen. § 47 Abs. 1 RStV, der bislang auf die allgemeinen
Regeln verwies, wurde dabei durch eigene bereichsspezifische Regelungen zum
Datenschutz ersetzt. So unterliegen die Verarbeitungstatigkeiten zu journalistischen
Zwecken dem Datengeheimnis und dirfen nach § 9c Abs. 1 S. 1-3 RStV nicht zu anderen
Zwecken verarbeitet werden. Die allgemeinen Regeln der DSGVO gelten im Ubrigen aber
nur sehr eingeschrankt, vgl. § 9c Abs. 1 S. 4 RStV.

Rundfunk bzw. Broadcast ist dadurch gekennzeichnet, dass das Sendesignal gleichmaRig
in alle Richtungen abgestrahlt wird. Der Sender speist lediglich das Signal in das

240 Ausfiihrlich: Ludemann/Ortmann/Pokrant, RDV 2016, 125 ff.
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Tragermedium ein und hat danach keinen Einfluss mehr darauf, insbesondere, durch

wen das Signal empfangen wird (sog. One-to-Many-Aussendung ohne Riickkanal).?

Das Gegenstlick zum Broadcast ist der Unicast, bei dem eine individuelle Verbindung
zwischen Sender und Empfanger hergestellt wird. Darunter fallt beispielweise die
Individualkommunikation ebenso wie die tradierte Ubertragung von Datenpaketen im
Internet, bei der Inhalte auf die Anfrage eines Clients vom Server, dem Sender, an die
vom Client mitgeteilte Adresse zu einem anderen Client, dem Empfanger, geschickt
werden. Das ist aber keinesfalls zwingend, so sieht IPv6 grundsatzlich auch eine
Multicast-Ubertragungsweise vor, bei der beide Anséatze kombiniert werden.?*?

Die Datenilibermittlung im Rahmen von C-ITS mittels DAB+ sowie die speziellen WiFi-
Technologie zum Austausch von V2V-Messages dirften dem Rundfunkbegriff
unterfallen, da sie die genannten Merkmale von Broadcast erfiillen. Allerdings dient V2V
zumindest teilweise der Ubermittlung von Individualkommunikation tber ad hoc
Netze?*3. Auch die flichendeckende Datenerhebung von Echtzeitverkehrsinformationen
via V2X ist datenschutzrechtlich besonders sensibel, weil damit die Moglichkeit zu einer
seriellen Erfassung einer Vielzahl von Standortdaten einhergeht.?**

Allerdings ist zweifelhaft, ob der Rundfunkstaatsvertrag auch geeignet ist, die Interessen
der an der Verarbeitung Beteiligten angemessen auszugleichen. Denn die C-ITS-
Kommunikation dient nicht journalistischen Zwecken, sondern soll unter anderem
automatisierte Fahrfunktionen und damit andere Zwecke ermoglichen. Damit ist die
Hoffnung verbunden, die Verkehrsunfadlle zu senken, Effizienz und Nachhaltigkeit zu
steigern, sowie einen Zugewinn an Komfort flir den Nutzer zu erreichen. Demgegeniiber
stehen die Schutzbediirfnisse der von der Verarbeitung ihrer personenbezogenen Daten
betroffenen Grundrechtstrager auf Wahrung ihrer Grundrechte aus Artt. 7, 8 GRCh bzw.
aus Art.2Abs.1 i.V.m. Art.1 Abs.1 GG und ggf. Art. 10 GG. Daher ist eine
spezialgesetzliche Regelung erforderlich, um diese Interessenlage angemessen
auszugleichen.

2.4.1.3.9 Bundesdatenschutzgesetz n.F.

Der nationale Gesetzgeber hat von der Médglichkeit, erganzende Bestimmungen zu
erlassen, Gebrauch gemacht. Das (berarbeitete Bundesdatenschutzgesetz (BDSG n. F.)

241 Assion, 2015, S.44, 5.102.
242 aysfiihrlich zu IPv6 vgl. DSK, AK Technik 2012.
243 Artikel-29-Datenschutzgruppe, WP 252, S. 10.

244 \/gl. zum dadurch erhéhten Schutzbedarf: BVerfG, Urteil v. 11.03.2008, , - 1 BvR 2074/05 -, - 1 BvR
1254/07 -, http://www.bundesgerichtshof.de, Rn 71, 73.
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ist Kernbestandteil des Datenschutz-Anpassungs- und Umsetzungsgesetzes EU 2%
(DSANnpUG-EU) und ist zeitgleich mit den neuen europdischen Bestimmungen am
25.05.2018 in Deutschland in Kraft getreten. Das BDSG n. F. enthédlt Regelungen fir
offentliche und nichtéffentliche Stellen des Bundes und der Lander. Mit ihm sollen die
neuen europaischen Vorgaben, insbesondere der Polizei-Richtlinie, umgesetzt werden
und an einigen Stellen die Vorgaben der DSGVO spezifiziert werden. Inwieweit die
teilweise vorgenommenen Einschrankungen, insbesondere zu Zweckanderungen und
Ausnahmen von den Informations- und Auskunftspflichten den Vorgaben der DSGVO
geniigen, ist noch nicht abschliefend beurteilbar.

In Art. 88 DSGVO i.V.m. § 26 BDSG n. F. finden sich besondere Bestimmungen fir die
Verarbeitung personenbezogener Daten von Beschaftigten durch den Arbeitgeber.
Besondere Grenzen sind bei der Einholung von Einwilligungen von Arbeitnehmern
gegeniiber dem Arbeitgeber zu beachten.?* Nach ErwG 155 DSGVO ist die Einwilligung
im Arbeitsverhaltnis nicht grundsatzlich ausgeschlossen, sondern kann von den
Mitgliedstaaten = ausgestaltet werden. Dabei ist aber das besondere
Abhangigkeitsverhdltnis des Arbeitnehmers, der mit dem Arbeitsverhaltnis seine
Existenzgrundlage sichern muss, in die Betrachtung einzubeziehen und schonend
auszugleichen.?*” Der Bundesgesetzgeber hat hierzu eine Regelung in § 26 BDSG n.F.
erlassen.

Ferner besteht nach § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz ein
Mitbestimmungsrecht des Betriebsrates, wenn technische Einrichtungen, die dazu
bestimmt sind, das Verhalten der Beschaftigten zu lberwachen, eingesetzt werden
sollen. Diese Vorschrift diirfte bei dem Einsatz von smart cars in Firmenflotten oder bei
der Gebrauchsiiberlassung von Firmenwagen an Arbeitnehmer relevant werden.

2.4.1.3.10 Landesdatenschutzgesetze

Die einzelnen Landesdatenschutzgesetze der Bundesldander stellen fiir die Verarbeitung
personenbezogener Daten durch ihre 6ffentlichen Stellen spezifische Bestimmungen
bereit, auf deren Details vorliegend nicht ndher einzugehen ist.

2.4.1.4 Wahrnehmung berechtigter Interessen

Der Verantwortliche kann sich gem. Art. 6 Abs. 1 lit. f DSGVO auf die Wahrnehmung
seiner berechtigten Interessen berufen, soweit die Verarbeitung dazu erforderlich ist

245 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680, BGBI. |1 2017, S. 2079 ff.

246 Artikel-29-Datenschutzgruppe, WP 252, S. 12.
247 vgl. Artikel 29-Datenschutzgruppe, WP 249,
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und die Interessen, Grundrechte und Grundfreiheiten der von der Verarbeitung
betroffenen Person, die den Schutz personenbezogener Daten erfordern, nicht
Uberwiegen.

Die  Rechtsgrundlage in  Art.6Abs. 11it.f DSGVO ist aus Art.7lit.f der
Datenschutzrichtlinie 95/46/EG (bernommen worden, weshalb die bisherigen
Grundsatze und Ziele der Richtlinie, einschlieBlich der EuGH-Rechtsprechung auch unter
der DSGVO fortgelten.?*®

Der EuGH hat 2017 klargestellt, dass die Norm drei Voraussetzungen enthilt, die
kumulativ vorliegen miissen.?*® Das berechtigte Interesses, die Erforderlichkeit und die
vorzunehmende Abwagung werden nachfolgend ndher untersucht.

2.4.1.4.1 Berechtigtes Interesse des Verantwortlichen

Zunachst muss beim Verantwortlichen ein berechtigtes Interesse vorliegen. Vor dem
teleologischen Hintergrund der Norm, wonach ein Ausgleich durch eine Abwagung der
involvierten Interessen angestrebt wird, ist der Begriff der berechtigten Interessen weit
zu verstehen und kann neben rechtlich geschiitzten Interessen auch wirtschaftliche oder
ideelle Interessen des Verantwortlichen oder eines Dritten erfassen.?® Das Interesse,
eine personliche Information Uber eine andere Person zu erlangen, muss dabei aber von
der Rechtsordnung anerkannt werden bzw. rechtlich zuldssig sein. 2 Der
Verantwortliche ist befugt, aber nicht verpflichtet, Daten an einen Dritten zur

Verwirklichung dessen berechtigter Interessen zu tibermitteln.?>?

2.4.1.4.2 Erforderlichkeit

Nach dem EuGH ist die Voraussetzung der Erforderlichkeit in Art. 6 Abs. 1 lit. f DSGVO so
auszulegen, dass ,,sich die Ausnahmen und Einschrénkungen in Bezug auf den Schutz der
personenbezogenen Daten auf das absolut Notwendige beschrinken miissen.”?3 Der
EuGH versteht den Rechtsbegriff der Erforderlichkeit also mit demselben Inhalt, wie er
ihn auch in Art. 51 Abs. 1 GRCh im Rahmen der VerhaltnismaRigkeit definiert und wie es
aus Griinden der Rechtssicherheit und Fairness auch geboten ist. Diese Rechtsgrundlage

248 ErwG 9 DSGVO; BGH, Urteil v. 12.07.2018, -lll ZR 183/17-, DE:BGH:2018:120718UI1IZR183.17.0,
Rn. 75, 94.

249 EuGH, Urteil v. 04.05.2017,— C-13/16 —, ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 28.

250 OLG Munchen, Teilurteil v. 24.10.2018, -3 U 1551/17—, DE:OLGMUEN:2018:1024.3U1551.17.0A, Beck
RS 2018, 27477, Rn. 30.

251 Artikel 29-Datenschutzgruppe, WP 217, S. 32, 35 f.; EuGH, Urteil v. 04.05.2017,— C-13/16 -,
ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 29.

252 EuGH, Urteil v. 04.05.2017,— C-13/16 —, ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 26.
253 EuGH, Urteil v. 04.05.2017,- C-13/16 —, ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 30 (m.w.N.).
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darf damit nicht zu einer unangebracht weit gefassten Auslegung der Datenverarbeitung
fliihren, wobei geprift werden muss, ob zur Zweckerreichung andere, weniger
einschneidende MaRnahmen zur Verfiigung stehen?,

2.4.1.4.3 Abwdgung mit den Rechten der betroffenen Person

Sodann ist in einem dritten Schritt eine umfangreiche Abwagung der jeweiligen
gegenliberstehenden Rechte und Interessen vorzunehmen, die von den konkreten
Umstdnden des jeweiligen Einzelfalls abhingt. 2> Dabei ist maRgeblich, ob die
betroffene Person nach Treu und Glauben mit der Weitergabe rechnen kann, und
inwieweit der Verantwortliche die Informationen auch auf anderem Wege,
beispielsweise durch Einholung einer Einwilligung, beschaffen kann.?*® Ferner kénnen
nach dem EuGH die Grundrechte der betroffenen Person durch die Datenverarbeitung
unterschiedlich stark beeintrachtigt sein, je nachdem, ob die in Rede stehenden Daten
offentlich zugénglich sind oder nicht.?®” Der BGH stellt insoweit heraus, dass sich die
Abwagung nach dem Schutzbedarf und insbesondere nach ErwG 47 DSGVO richten
muss, wonach die ,verniinftigen Erwartungen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen” ebenso zu berlicksichtigen sind, wie der
Umstand, ob die betroffene Person zum Erhebungszeitpunkt und angesichts der
Verarbeitungsumstiande verniinftigerweise absehen kann, dass moglicherweise eine

Verarbeitung fiir diesen Zweck erfolgen wird.?%®

2.4.1.4.3.1 Erfordernis einer speziellen Rechtsgrundlage bei hohem Risiko

Der EuGH betont, das bei potentiell schwerwiegenden bzw. personlichkeitsrelevanten
Eingriffen allein ein wirtschaftliches Interesse nicht ausreicht, um den Eingriff in Form
der Verkniipfung von fiir das Privatleben sensiblen Informationen mit dem Namen zu
rechtfertigen. ° Auch die Artikel 29-Datenschutzgruppe betont die wichtige
Unterscheidung zwischen 6ffentlichen und geschaftlichen Interessen und die besondere

Sensibilitdt von Standortdaten.?®°

254 Artikel 29-Datenschutzgruppe, WP 217, S. 37.

255 EuGH, Urteil v. 04.05.2017,— C-13/16 —, ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 31.
256 \VGH Munchen, Beschluss v. 26.09.2018, — 5 CS 18.1157 —, BeckRS 2018, 25018, Rn. 27, 29.
257 EuGH, Urteil v. 04.05.2017,— C-13/16 —, ECLI:EU:C:2017:336, BeckRS 2017, 108615, Rn. 32.
258 BGH, Urteil v. 12.07.2018, -lll ZR 183/17-, DE:BGH:2018:120718UI11ZR183.17.0, Rn. 84 ff., 87.
259 Vgl. EuGH, Google, NVwZ 2014, 857 (863, 864), Rn. 81, Rn. 97, Rn 98, beck-online.

260 Artikel-29-Datenschutzgruppe, WP 252, S. 14.
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Auch nach der Rechtsprechung des BVerfG bedarf es nur dann keiner speziellen
Rechtsgrundlage, wenn nur geringfiigig in die Grundrechte eingegriffen werden soll.?!
Das Grundrecht auf informationelle Selbstbestimmung ist hingegen dann in erheblicher
Weise betroffen und es bedarf einer spezialgesetzlichen Grundlage, wenn die
angefragten Daten aussagekraftige Rickschlisse auf die betroffene Person zulassen.
Nach dem Bundesgerichtshof ist das insbesondere dann der Fall, wenn aus den
angeforderten Daten (wenn auch nur grobgranulare) Bewegungsprofile ableitbar sind.2%?
Bei Fahrzeugdaten, die Orts- und Zeitangaben beinhalten und damit Bewegungsprofile
ermoglichen, oder die Rickschlisse auf die Fahrweise oder vergleichbare
Profilbildungen zulassen, Gberwiegt daher in den meisten Fillen das schiitzenswerte
Interesse der betroffenen Person, dass die auf sie beziehbaren Daten nur dann
verarbeitet werden dirfen, wenn sie ihre Einwilligung erteilt hat.

Die Rechtsgrundlage aus Art. 6 Abs. 1lit. f DSGVO ist daher nur fir nicht-
eingriffsintensive Verarbeitungen geeignet. Die Norm besitzt damit insbesondere keine
Auffangfunktion und greift keinesfalls immer dann ein, wenn eine andere
Rechtsgrundlage nicht einschlagig ist.?®®

Im Kontext vernetzter Fahrzeuge dirfte die Norm aufgrund der zahlreichen
Profilbildungsmoglichkeiten  bei umfangreichen Datensammlungen oder der
Verwendung von Standortdaten, die bei dem Betrieb anfallen, daher nur einen duRerst
geringen Anwendungsbereich aufweisen. Jedenfalls diirfte das Interesse der betroffenen
Person dann Uberwiegen, wenn das hohe Risiko nicht zugleich durch technische und
organisatorische Malnahmen, wie eine wirksame Pseudonymisierung, wirksam
begrenzt wird. Daher hat das Ergreifen geeigneter SchutzmalRnahmen auch direkte
Auswirkungen auf die Rechtmafigkeit und damit die Legitimationsgrundlage der
Verarbeitung.

Die betroffene Person hat bei dieser Rechtsgrundlage zudem nach Art. 21 Abs. 1 DSGVO
ein  jederzeitiges Widerspruchsrecht, auf das der Verantwortliche nach
Art. 21 Abs. 4 DSGVO spéatestens zum Zeitpunkt der ersten Kommunikation ausdriicklich
hinweisen muss.

261 BVerfG, Beschluss v. 17.2.2009 - 2 BvR 1372/07, Rn. 31 (m.w.N.), Rn. 26 f.

262 Vg|. zum Eingriffsgewicht von Standortdaten und damit ermoglichten Bewegungsprofilen: BGH,
Beschluss v. 8.2.2018, - 3 StR 400/17 -, Rn. 6.

263 Robrahn/Bremert, ZD 2018, 291 (291).
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2.4.1.4.3.2 Produktbeobachtungspflichten und Maschinelles Lernen

Fraglich ist im Kontext vernetzter und automatisierter Fahrzeuge, ob die
Produktbeobachtungspflichten des Herstellers auf die Rechtsgrundlage von
Art. 6 Abs. 1 lit. f DSGVO gestiitzt werden kénnen.

Dem Produkthersteller obliegen unter anderem Instruktions- und
Produktbeobachtungspflichten, um solche Gefahren aufzudecken, die aus der
Verbindung seines Produktes mit Produkten anderer Hersteller entstehen kénnen.?** Die
Produktbeobachtungspflicht erstreckt sich auch auf die mit dem Produkt verbreitete
Software und ihre Kombinationsmoglichkeiten mit anderen Produkten.

Um die Software zu pflegen, erhalt der Hersteller daher oftmals Zugriffsmoglichkeiten
auf die Software. Das kann dem Hersteller die Moglichkeit erdffnen, eine weitere
Schnittstelle flr eine Fernwartung einzurichten die einen Datenzugriff ermdglicht.

Allerdings erstreckt sich die Produktbeobachtungspflicht nur auf 6ffentlich verfiigbare
Informationen.?®® Sie verlangt lediglich eine Marktbeobachtung. Daher fehlt es bereits
an der Voraussetzung der Erforderlichkeit.

Der Fahrer wird dariiber hinaus regelmaRig keine Erwartung in der Richtung haben, dass
eine Beobachtung von potentiell gefdhrlichen Produkten auch zur Sammlung seiner
personenbezogenen Daten dient. Insoweit ist zu berlicksichtigen, dass die relevanten
Fahrzeugdaten, wie beim Personenbezug ausfiihrlich dargestellt, regelmaRig auch
Aufschluss Uber ein Nutzungsverhalten geben kdnnen und damit eine Profilbildung
moglich ist, wenn nicht eine Identifikation wirksam verhindert wird. Es kann dann auch
nicht ausgeschlossen werden, dass einmal vorliegende Daten zu Beweiszwecken in Zivil-
oder Strafverfahren zur Klarung der Schuldfrage z.B. im Rahmen eines Schadensfalls
verwendet werden, oder um erhobene Garantie- oder sonstige Anspriiche des Fahrers
abzuwehren. Daher lberwiegen die Interessen der betroffenen Person und es bedarf
einer expliziten Einwilligung, wenn ein Riickbezug auf das Individuum weiterhin moglich
ist.

Auch der Zweck, Daten zur Fortentwicklung der Algorithmen zum Maschinellen Lernen
zu verwenden, bedarf als personenbezogen einer Rechtsgrundlage, sofern nicht
ausschlieRlich vollstindig anonymisierte Daten verarbeitet werden.?®®Wie bereits beim
Personenbezug dargestellt, sind sowohl die Erhebung in Anonymisierungsabsicht als
auch der Anonymisierungsvorgang selbst als Verarbeitung personenbezogener Daten

264 \/g|, BGH NJW 1987, 1009 ff.
265 \/g|. BGHZ 80, 199 (202 f.); BGH NJW 1990, 906 (907 f.); Spindler 2007, S. 59.

266 ErwG 26 S. 5 DSGVO (argumentum e contrario).
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einzuordnen. Bei der Einzelfallabwagung im Rahmen von Art. 6 Abs. 1 lit. f DSGVO ist zu
beachten, dass bei Anonymisierungsmafnahmen aufgrund der Vielzahl der Daten schon
anhand weniger bekannter Parameter die Gefahr der Re-ldentifizierung besteht, und
das, wie zuvor dargestellt, erhebliche Auswirkungen auf die betroffenen Personen
haben kann.

Daher dirfte das Interesse der betroffenen Person, dass keine Profile von ihr erstellt
werden, jedenfalls dann (iberwiegen, wenn keine risikomindernden technischen und
organisatorischen MaRnahmen zur Verhinderung der ldentifikation, die auch praktisch
wirksam sind, ergriffen werden.?%’

2.4.1.5 Notwendigkeit bereichsspezifischer Regelungen

Im dynamischen Gebiet des vernetzten, automatiserten und kooperativen Verkehrs
entsteht zunehmend weiterer gesetzlicher Regelungsbedarf. Nachfolgend wird daher
untersucht, wann der grundrechtliche Schutzbedarf bereichsspezifische Regelungen
erfordert.

Nach der bereits genannten Auffassung der Artikel 29-Datenschutzgruppe wird im C-ITS-
Kontext langfristig eine bereichsspezifische Rechtsgrundlage i.S.d.
Art. 6 Abs. 1 lit. c DSGVO erforderlich werden, soweit dies dem o6ffentlichen Interesse
zur Erhohung der Verkehrssicherheit, der Forderung der Verkehrseffizienz und der
okologischen Nachhaltigkeit dienlich ist.

Nach den bereits dargestellten Vorgaben des BVerfG reichen immer dann, wenn ein
besonders hohes Risiko fiir die Grundrechte besteht, allgemeine Rechtsgrundlagen wie
die in der DSGVO enthaltenen, die flr alle méglichen Verarbeitungskontexte allgemein
gehaltene Regeln aufstellt, nicht mehr aus, um dem hohen Schutzbedarf gerecht zu
werden. Vielmehr sind nach dem Bestimmtheitsgrundsatz spezielle gesetzliche
Regelungen erforderlich, die dieses spezifische Risiko auch angemessen adressieren,
indem sie die speziellen beteiligten Interessen grundrechtskonform ausgleichen und
somit ein h6heres MaR an Rechtssicherheit erzeugen kdnnen.

Hoch- und vollautomatisierte Fahrfunktionen bendtigen ein moglichst genaues Abbild
der Umwelt, um die origindre Aufgabe des Fahrers zuverlassig (ibernehmen zu kdnnen.
Um den Nahbereich einschatzen zu konnen, kommen unterschiedliche intelligente
Sensoren zum Einsatz, die mit Aktorik und Steuergerat verbunden sind. Zum Einsatz
kommen aufgrund der benétigten hohen Zuverlassigkeit unterschiedliche Techniken wie
Kamera, Infrarot, Radar und Lidar. Zusatzlich tauscht das Fahrzeug mit der
Verkehrsinfrastruktur und anderen Verkehrsteilnehmern Nachrichten aus (V2X-

267 Vgl. ErwG 47, ErwG 49 DSGVO
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Kommunikation), um  Verkehrsmeldungen zu erhalten oder an der
Grinphasenprediktion teilzunehmen. Auch mit anderen Fahrzeugen werden
Nachrichten (V2V-Kommunikation) ausgetauscht, um sich bei plotzlich auftretenden
Gefahren zurechtzufinden. Die Kommunikation ist hybrid angelegt und vollzieht sich
neben infrastrukturloser Kommunikation zudem auch Giber das mobile Internet.

Die Grundrechtsrelevanz, die Neuartigkeit, die Kombination der eingesetzten
Technologien und die Komplexitdt des Gesamtsystems des vernetzten, automatisierten
und kooperativen Fahrens machen insoweit bereichsspezifische Regelungen zum
Datenschutz erforderlich, die aber noch nicht erlassen ist.

Wie bereits bei der Bestimmung der Verantwortung dargelegt, wird zudem angestrebt,
dass im Kontext von intelligenten Verkehrssystemen in Zukunft
Verkehrsmanagementzentralen und verschiedene Mobilitatsdienste — beispielsweise in
den Bereichen StraBenverkehrssicherheit, Verbindung zwischen Fahrzeug und
Verkehrsinfrastruktur oder Verkehrs- und Frachtmanagement — mit den Datenanbietern
von Verkehrsinformationen kooperativ und vernetzt zusammenwirken sollen.?%® Im
Gesetzgebungsverfahren missen im Hinblick auf das Gesamtsystem die dadurch

eroffneten Risiken ebenfalls klaren gesetzlichen Regelungen unterliegen.

Der Gesetzgeber ist daher aufgefordert, bereichsspezifische Regelungen zu erlassen,
auch soweit Risiken dadurch entstehen, dass private Dienstanbieter in die
fahrsicherheitsrelevante Gesamtarchitektur einbezogen sind, wie beispielsweise
Anbieter von Fahrerassistenzsystemen. Die datenschutzrechtlichen Belange miuissen
dabei einer sorgfaltigen VerhaltnismaRigkeitsprifung unterzogen werden.

2.4.1.5.1 Pflichteinfiihrung von Fahrerassistenzsystemen (iber die Vorschriften zur
Typengenehmigung

Den Fahrerassistenzsystemen wird eine wichtige Funktion bei der Einfihrung

automatisierter Fahrfunktionen zugeschrieben, da automatisierte Fahrzeuge als

Zusammenfassung verschiedener Assistenzfunktionen betrachtet werden kénnen.?® Mit

ihrer Einfihrung wird daher ein evolutiver Weg hin zum automatisierten Fahren

beschritten.?’® Eine Einfiihrung ist dabei nur Uber die Anderung der Vorgaben zur

Typengenehmigung von Fahrzeugen mdglich.?’!

268 \/gl. ausflhrlich BMVI, IVS-Aktionsplan ,StraRe”, S. 27 ff.

269 BMVI, Strategie automatisiertes und vernetztes Fahren, S. 5; Europdische Kommission, COM(2016) 766
final, S. 14.

270 Jourdan/Matschi, NZV 2015, 26 (28).
271 7u den zulassungsrechtlichen Rahmenbedingungen vgl. Arzt/ Ruth-Schumacher, NZV 2017, 57 ff.
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Aktuell wird hierzu auf EU-Ebene eine Verordnung zur Anderung der
Typengenehmigung abgestimmt, die in Artikel 6 eine Reihe von nichtabschaltbaren
Fahreriberwachungsdiensten  zwingend vorschreiben will (z.B. intelligenter
Geschwindigkeitsassistent; Systeme zur Schlafrigkeits- und  Aufmerksamkeits-
Uberwachung des Fahrers, zur Erkennung von Ablenkungen; Rickwartsfahrt-Erkennung;
Erleichterung des Einbaus von Sperren zur Verhinderung von Alkoholfahrten)?’? In dem
Verordnungsentwurf heildt es, dass die Grundrechte aus Artt. 7, 8 GRCh nicht berihrt
werden, da die Vorgaben der DSGVO von den Dienstanbietern zu beachten sein werden.
Datenschutzrechtliche Erwagungen finden sich dariiber hinaus nicht in dem Entwurf.

Der EuGH hat aus Art. 8 GRCh eine Pflicht der Gesetzgebungsorgane der EU hergeleitet,
die Grundrechte der Betroffenen im Gesetzgebungsverfahren umfassend gegen die
kollidierenden 6ffentlichen Belange abzuwigen. #* Auch der europdische
Datenschutzbeauftragte hebt die sorgfiltige Prifung des unionsrechtlichen Grundsatzes
der VerhéltnismaRigkeit bei Erlass eines Gesetzes hervor und hat dafiir ein Toolkit zur
Erforderlichkeitspriifung fiir die Organe der EU zusammengestellt.?’* Der Schutzbedarf
wird im Hinblick auf Artt. 8,7 GRCh 2”° gleichwoh| vielfach (ibersehen. Der
Verordnungsentwurf ist hierfiir ein Beispiel und der bloRe Verweis auf die DSGVO
unzureichend.

Die gesetzliche Verpflichtung zum Einbau und damit auch zum Fihren eines Fahrzeugs
mit nicht abschaltbaren Assistenzsystemen zur Fahrer- und/oder Umfeldiiberwachung
muss vielmehr auch selbst einen verhaltnismaRigen Eingriff in die Grundrechte der
betroffenen Personen aus Artt 7, 8 GRCh darstellen.

Mit dem Verweis auf die DSGVO Ubertragt die Europdische Kommission die angezeigte
VerhaltnismaRigkeitsprifung von Art. 6 des Verordnungsentwurfs auf den einzelnen
Anbieter. Sie ist aber selbst unmittelbar an die GRCh gebunden und sollte bereits im
Gesetzgebungsverfahren die notwendigen Vorrkehrungen fiir den Schutz der
personenbezogenen Daten gemall den Artt. 7, 8 GRCH bei der Pflichteinfihrung der
datenintensiven Verarbeitungen bereichspezifisch festschreiben.

272 \Jorschlag flr eine Verordnung des Europdischen Parlaments und des Rates Uber die Typgenehmigung
von Kraftfahrzeugen und Kraftfahrzeuganhdngern sowie von Systemen, Bauteilen und selbststandigen
technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allgemeine Sicherheit und den Schutz der
Fahrzeuginsassen und von ungeschiitzten Verkehrsteilnehmern, zur Anderung der Verordnung (EU)
2018/... und zur Aufhebung der Verordnungen (EG) Nr. 78/2009, (EG) Nr. 79/2009 und (EG) Nr.
661/2009, Briissel, Mai 2018, 2018/0145 (COD), COM(2018) 286 final, S. 13.

273 EuGH, MMR 2011, 122 — Schecke und Eifert.
274 EDPS, Toolkit Erforderlichkeit, 6 f., 9, 13.
275 Vgl. zu C-ITS: Artikel-29-Datenschutzgruppe, WP 252, S. 10.
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Mit Blick auf die Artt. 7, 8 GRCh ist besonders problematisch, dass mit Einflihrung dieser
Verordnung die Einbeziehung der datenintensiven Technologien in den StraBenverkehr
faktisch zur zwingenden Vorschrift wird.

Die Artikel-29-Datenschutzgruppe betont im Kontext von C-ITS die Notwendigkeit, eine
gesetzliche Regelung einer umfassenden VerhaltnismaRigkeitspriifung zu unterziehen
und stellt zu Recht dem Aufzwingen einer ,allgegenwartigen Verfolgung” eine freie
Teilnahme an C-ITS gegenilber, die den Menschen die Freiheit der Entscheidung

Uberlasst.?’®

Die Verpflichtung zum Einbau nicht abschaltbarer Assistenzsysteme Uber das
Zulassungsrecht fiihrt jedoch genau zu diesem Ergebnis. Es steht faktisch einer
Pflichteinfiihrung gleich, da nur noch Fahrzeuge, die mit diesen nicht mehr
abschaltbaren, teilweise datenintensiven Assistenzsystemen ausgestattet sind, am
Markt verfligbar waren. Fahrzeuge sind fiir den Betrieb im Stralenverkehr bestimmt,
wozu es zwingend auch einer Typengenehmigung bedarf. Betroffenen Personen ware
bei der faktischen Einfiihrung daher ein informationeller Selbstschutz nur noch durch die
Nichtteilnahme am motorisierten StraRenverkehr und damit praktisch unmaoglich.

Daher sind die absoluten Grenzen gesetzlicher Gestaltungsmoglichkeiten eingehender
zu betrachten.

2.4.1.5.2 Absolute Grenzen gesetzlicher Gestaltungsméglichkeiten

Nachfolgend wird untersucht, inwieweit die rechtlichen Gestaltungsmdoglichkeiten im
Kontext der Einbindung von Dienstleistern in das Gesamtsystem des automatisierten,
vernetzten und kooperativen Fahrens durch die ethischen gesellschaftlichen
Grundentscheidungen, die in den Grundrechten auf Datenschutz der Artt. 7, 8 GRCh
bzw. Artt.2 Abs. 1,1 Abs.1 GG zum Ausdruck kommen, beeinflusst und begrenzt
werden. Aufgrund der begrenzten Zustandigkeiten der EU und der engen Verzahnung
von europdischem und nationalem Recht dirfen dabei die nationalen grundrechtlichen
Vorgaben nicht aulRer Betracht bleiben.

Die vom Bundesministerium fiir Verkehr und digitale Infrastruktur mit der Erstellung
ethischer Leitlinien beauftragte Ethik-Kommission betont, dass es Wesentlich auf die
Bedingungen und Ausgestaltungen der autonomen Systeme ankommen wird und stellt
klar: , Die technische Entwicklung gehorcht dem Prinzip der Privatautonomie im Sinne

w277

eigenverantwortlicher Handlungsfreiheit. ,Die eigenverantwortliche Entscheidung

des Menschen ist Ausdruck einer Gesellschaft, bei der der Mensch mit seinem

276 Artikel-29-Datenschutzgruppe, WP 252, S. 11 1.
277 Ethik—Kommission, S. 10, ethische Regel Nr. 1.
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Entfaltungsanspruch und seiner Schutzbediirftigkeit im Zentrum steht. Jede staatliche
und politische Ordnungsentscheidung dient deshalb der freien Entfaltung und dem
« 218 Eine gesetzlich auferlegte Pflicht zur Nutzung
vollautomatisierter Systeme oder die Herbeifiihrung einer praktischen Unentrinnbarkeit

Schutz des Menschen.

ist ethisch bedenklich, wenn damit die Unterwerfung unter technische Imperative

verbunden ist."?"®

Auch das Bundesverfassungsgericht betont in standiger Rechtsprechung, dass ,das
allgemeine  Persénlichkeitsrecht — gewdhrleistet, dass in der Rechtsordnung
gegebenenfalls die Bedingungen geschaffen und erhalten werden, unter denen der
Einzelne selbstbestimmt an Kommunikationsprozessen teilnehmen und so seine
Persénlichkeit entfalten kann. Dazu muss dem Einzelnen ein informationeller
Selbstschutz auch tatsdichlich méglich und zumutbar sein. [...] Die aus dem allgemeinen
Persénlichkeitsrecht folgende Schutzpflicht gebietet den zustéindigen staatlichen Stellen
vielmehr, die rechtlichen Voraussetzungen eines wirkungsvollen informationellen
“ 80 Hierfiir miissen der betroffenen Person
datenschutzfreundliche Alternativen derart zur Verfiigung stehen, dass ihr Mdglichkeiten

Selbstschutzes  bereitzustellen.

zu informationellem Selbstschutz geboten werden, die sie auch ausschlagen kénnen

muss. “?&

Die Freiheit des Einzelnen, sich unerkannt, unbeobachtet und frei von A nach B bewegen
zu kénnen, darf nach dem Bericht der Ethik-Kommission zudem nicht einer auf Effizienz
beruhenden, zentralisierten digitalen Verkehrsinfrastruktur geopfert werden; Das
kénnte zu einer Totaliiberwachung der Verkehrsteilnehmer fiihren.?®? ,Autonomes
Fahren ginge zu Lasten autonomen Alltagshandelns. Der Zugewinn an Komfort und
Verkehrssicherheit kdnnte dann nicht den Verlust an Freiheit und Autonomie
rechtfertigen.  Einer solchen Entwicklung ist daher durch die Férderung
datenschutzfreundlicher Innovationen (Privacy by Design) sowie durch normative

Ausgestaltungen entgegenzuwirken.“*3

,Erlaubte Geschdftsmodelle, die sich die durch automatisiertes und vernetztes Fahren
entstehenden, fiir die Fahrzeugsteuerung erheblichen oder unerheblichen Daten zunutze
machen, finden ihre Grenze in der Autonomie und Datenhoheit der Verkehrsteilnehmer.

278 Ethik—Kommission, S. 10, ethische Regel Nr. 4.

279 Ethik—Kommission, S. 11, ethische Regel Nr. 6.

280 BVerfG, Beschluss v. 23.10.2006, —1 BvR 2027/02—,Rn. 33, https://www.bundesverfassungsgericht.de.
281 BVerfG, Beschluss v. 23.10.2006, —1 BvR 2027/02—,Rn. 61, https://www.bundesverfassungsgericht.de.
282 Ethik—Kommission, S. 24.

283 Ethik—Kommission, S. 24.
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Fahrzeughalter oder Fahrzeugnutzer entscheiden grundsdtzlich liber Weitergabe und
Verwendung ihrer anfallenden Fahrzeugdaten. Die Freiwilligkeit solcher Datenpreisgabe
setzt das Bestehen ernsthafter Alternativen und Praktikabilitit voraus. Einer normativen
Kraft des Faktischen, wie sie etwa beim Datenzugriff durch die Betreiber von
Suchmaschinen oder sozialen Netzwerken vorherrscht, sollte friihzeitig entgegengewirkt

werden. 28

2.4.1.5.3 Beriicksichtigung datenschutzrechtlicher Vorgaben in der Typengenehmigung

Neben der Frage der VerhaltnismaRigkeit der Pflichteinfiihrung als solcher stellt sich die
Frage, ob in einem zweiten Schritt bei der Pflichteinfihrung datenintensiver
Technologien  datenschutzrechtliche Vorgaben jedenfalls bereits bei der
Typengenehmigung beriicksichtigt werden mussen. Insofern kann auf die Ausfiihrungen
zur Schaffung bereichsspezifischer Regelungen verwiesen werden.

Die Ethik-Kommission stellt, wie bereits dargestellt, fest, dass es als Ausdruck seiner
Autonomie dem eigenverantwortlichen Menschen freistehen miisse, technische
Moglichkeiten wahrzunehmen. Die Bundesregierung zieht daraus in einem kirzlich
veroffentlichten MaRnahmenplan die Konsequenz, dass Niemand zur Nutzung
automatisierter Fahrsysteme gezwungen werden dirfe. 2®° Die Férderung
datenschutzfreundlicher Innovationen (Privacy by Design) sowie normative
Ausgestaltungen sollen das sicherstellen.?8

Es liegt ein unauflosbarer Wertungswiderspruch nahe, wenn sich die Bundesregierung
auf der einen Seite klar dazu bekennt, das die Zulassung autonomer Systeme
entscheidend von der datenschutzfreundlichen Gestaltung by Design abhéangt,
andererseits aber auf EU-Ebene Uber das Zulassungsrecht eine Pflichteinfiihrung ohne
jede Vorgabe zur datenschutzrechtlichen Gestaltung erfolgt.

Auch aus Verbraucherschutzaspekten sollten datenschutzrechtliche Vorgaben in der
Typengenehmigung beriicksichtigt werden. So hat das OLG Nirnberg bei der Frage, ob
ein Fahrzeug wegen mangelhafter Software zuriickgegeben werden kann, entscheidend
darauf abgestellt, ob dies die Typenzulassung beeintrichtigt.?®’ Hintergrund ist, dass
Gewabhrleistungsrechte von dem Vorliegen eines Mangels abhdngen. Ein Mangel setzt
wiederum voraus, dass der bestimmungsgemaRe Gebrauch der Sache nicht nur
unerheblich beeintrachtigt ist. Fehlen datenschutzrechtliche Vorgaben in der
Typengenehmigung, missten die Kdufer insofern mit groRen Rechtsunsicherheiten

284 Ethik—Kommission, S. 12, ethische Regel Nr. 15.
285 BMVI, MaRnahmenplan Ethik-Kommission, S. 2 f.
286 Bericht der Ethik—Kommission, S. 24.

287 QLG Nurnberg, Urteil vom 24.4.2018, — 6 U 409/17—, NZV 2018, 315 ff.
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leben. Dieses Ergebnis ist mit der Wichtigkeit einer datenschutzférdernden Gestaltung,
die wesentlich ist fur die ethische Verantwortbarkeit der Zulassung autonomer Systeme,
nicht vereinbar. Damit bedarf es datenschutzrechtlicher Vorgaben bei der
Typengenehmigung aus Griinden der Rechtssicherheit im Hinblick auf zivilrechtliche
Gewabhrleistungs- oder Produkthaftungsanspriiche.

2.4.1.6 Besondere Kategorien personenbezogener Daten

Die Verarbeitung von besonderen Kategorien personenbezogener Daten ist nach Art.
9 Abs. 1 DSGVO grundsatzlich untersagt. Besonderen Kategorien sind solche Daten, aus
denen die rassische und ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen,
sowie die Verarbeitung von genetischen Daten oder biometrischen Daten zur
eindeutigen ldentifizierung oder von Gesundheitsdaten oder Daten zum Sexualleben
oder der sexuellen Orientierung.

Damit wird dem aus dem Grundrecht auf Nichtdiskriminierung folgenden besonderen
Schutzbedarf, insbesondere wegen des Geschlechts, der Rasse, der Hautfarbe, der
ethischen oder sozialen Herkunft, der genetischen Merkmale, der Sprache, der Religion
oder der Weltanschauung, der politischen oder sonstigen Anschauung, der
Zugehorigkeit zu einer nationalen Minderheit, des Vermogens, der Geburt, einer
Behinderung, des Alters oder der sexuellen Ausrichtung oder der Staatsangehdrigkeit in
Art. 21 GRCh Rechnung getragen.

Ausnahmen von diesem Verbot sind nur unter den strengen Voraussetzungen in
Art. 9 Abs. 2 DSGVO moglich.

2.4.2 Grundsatz der Fairness (Treu und Glauben)

Der zweite in Art. 5 Abs 1 lit. a DSGVO genannte Grundsatz verlangt, dass auch die
Verarbeitung personenbezogener Daten, die auf einer Rechtsgrundlage beruhen, das
Gebot der Fairness beachten missen. Daher kann auch eine formal rechtmaRige
Datenverarbeitung als rechtswidrig zu qualifizieren sein, wenn sie unfair ist, indem
beispielsweise Vertrauen missbraucht wird.?® Der Grundsatz ist insbesondere im
Zusammenhang mit den anderen Varianten des Art. 5 Abs. 1 lit. a DSGVO zu sehen. So
kann eine Verarbeitung nach dem Wortlaut des Art. 6 Abs. 1 DSGVO zwar auch auf
mehrere Rechtsgrundlagen gestlitzt werden. Dabei missen aber Transparenz sowie Treu
und Glauben beachtet werden. So muss die betroffene Person erkennen kénnen, wenn
noch eine andere Rechtsgrundlage greift, da sich dadurch auch ihre Rechte dndern
kénnen. Widersprichliches Verhalten ware es, wenn eine Einwilligung eingeholt wird,

288 RoRnagel, ZD 2018, 339 (340).
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und fir den Fall der Unwirksamkeit auf einen gesetzlichen Erlaubnistatbestand
zuriickgegriffen werden soll.?8°

2.4.3 Transparenzgrundsatz

Die Verarbeitung muss schlielich nach dem dritten in Art. 5 Abs. 1 lit. a DSGVO
genannten Verarbeitungsgrundsatz ,,in einer fiir die betroffene Person nachvollziehbaren
Weise erfolgen.” Der Grundsatz der Transparenz umfasst alle Informationen und
InformationsmaRnahmen, die erforderlich sind, damit die betroffene Person die
RechtmaRigkeit der Verarbeitung tberpriifen und ihre Rechte wahrnehmen kann.?°

Dieser Grundsatz ist nun in der DSGVO ausdriicklich normiert.

Der Grundsatz verlangt, dass die betroffene Person Verstandnis dariber erlangen kann,
dass sie betreffende personenbezogene Daten erhoben, verwendet, eingesehen oder
anderweitig verarbeitet werden und in welchem Umfang diese verarbeitet und kinftig
noch verarbeitet werden.?®! Er umfasst insbesondere die Pflicht, alle Informationen und
Mitteilungen an die betroffene Person leicht zuganglich und verstandlich und in klarer
und einfacher Sprache bereitzustellen.??Das betrifft insbesondere die Informationen
Uber die Identitdt des Verantwortlichen, die Zwecke der Verarbeitung und sonstige
Informationen, die eine faire und transparente Verarbeitung fir die betroffene Person
gewadhrleisten, sowie deren Recht, eine Bestatigung und Auskunft dariber zu
erhalten.?® Ferner missen die betroffenen Personen Uber die Risiken, Vorschriften,
Garantien und Rechte informiert und darliber aufgeklart werden, wie sie diese Rechte

geltend machen kénnen.?**

Der Grundsatz der Transparenz ist in den Informations- und Auskunftsrechten der
Artt. 12 ff. DSGVO weiter ausdifferenziert.

2.4.4 Zweckbindung

Personenbezogene Daten dirfen gemal Art. 5 Abs. 1 lit. b DSGVO nur fir festgelegte,
eindeutige und legitime Zwecke erhoben und nicht in einer mit diesen Zwecken
unvereinbaren Weise weiterverarbeitet werden. Der Verantwortliche muss die Zwecke
der Verarbeitung bei der Erhebung eindeutig festlegen und ist an diese Zwecke

289 Kihling/ Buchner — Buchner/ Kiihling, DSGVO, Art. 7, Rn. 5 ff.
290 BVerfGE 65, 1 (46, 59); RoRnagel, ZD 2018, 339 (340).

291 ErwG 39 S. 2 DSGVO.

292 ErwG 39 S.3 DSGVO.

293 ErwG 39 S. 4 DSGVO.

294 ErwG 39 S.5 DSGVO.
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2% Der Grundsatz der Zweckbindung ist Kernelement des

gebunden.
verfassungsrechtlichen Datenschutzes?*® und notwendige Voraussetzung fiir die Priifung
der weiteren Zuldssigkeit der Verarbeitung. Ohne die Zweckfestlegung kann die
Zulassigkeit der Verarbeitung nicht beurteilt werden, nicht zuletzt weil die gesetzlichen
Erlaubnisvoraussetzungen je nach zuldssigem Zweck unterschiedlich ausgestaltet sind.
Die Einhaltung der gesetzlichen Vorgaben im Sinne des gebotenen wirksamen
Grundrechtsschutzes ware nicht gewahrleistet, wenn der rechtfertigende Zweck erst im

Nachhinein alternativ bestimmt werden kdnnte.?%’

Ein besonderes Problem stellt der derzeit ungeregelte Zugang zu den Fahrzeugdaten
dar. Das Interesse an den Fahrzeugdaten ist immens und geht von Werbeagenturen
Uber Automobilherstellern bis zu Versicherungsgesellschaften. Die Artikel 29-
Datenschutzgruppe betont zu Recht die mit einem ungeregelten Zugang
einhergehenden  Gefahren der missbrauchlichen Ansammlung individueller
Bewegungsprofile und der ,Datifizierung” von Fahrverhalten, die nicht nur zur
Beeinflussung von Konsumverhalten dienen kénnen, sondern auch einem {iber den
Zweck des automatisierten Fahrens hinausgehenden Zweck der Verfolgung von
Straftaten und Verkehrsvergehen. 2°® Damit steht die Erforderlichkeit und
VerhiltnismaRigkeit der potentiellen Nutzung der Daten fiir andere Zwecke in Frage.?®®
Die Zweckbindung fiihrt dazu, dass bei der Verfolgung weiterer Zwecke, beispielweise
zum Machine Learning zur Fortentwicklung automatisierter Fahrzeuge, eine von der
urspriinglich verfolgten Zweckverarbeitung eigenstandige Verarbeitung stattfindet, bei
der die Vorgaben der DSGVO zu beachten sind.3®

In engen Ausnahmen kann eine unter Umstdnden mit dem urspringlichen Zweck
vereinbare Weiterverarbeitung zu statistischen Zwecken gemaRR Art.5 Abs.1 lit. b,
Art. 89 Abs. 1 DSGVO vorliegen. Sie darf aber nicht zu Entscheidungen gegeniber
einzelnen Personen verwendet werden und es diirfen keine personenbezogenen Daten
sein, vgl. Art. 6 Abs. 4, ErwG 162 a.E. DSGVO. Aufgrund des bereits dargelegten hohen
Identifizierungsrisikos unterfallen Fahrzeugdaten ohne gebilihrende SchutzmaRnahmen
nicht dieser Ausnahme.

295 ErwG 39 S. 6 DSGVO.

2% BVerfGE 65, 1ff, Rn. 185, (openjur).

297 QLG Kéln, Urteil vom 30.09.2016, - 20 U 83/16 -, Rn. 69.
298 Artikel 29-Datenschutzgruppe, WP 252, S. 10.

293 Artikel 29-Datenschutzgruppe, WP 252, S. 10.

300 vg|. IWGDP, vernetzte Fahrzeuge, S. 13
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2.4.5 Datenminimierung

Die Datenverarbeitung muss gemafls Art. 5 Abs. 1 lit. c DSGVO ,,dem Zweck angemessen
und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf3
beschriinkt sein”. Der Grundsatz driickt damit die nach Artt. 8 Abs. 2, 52 GRCh gebotene
VerhaltnismaRigkeitsforderung aus, aus der sich auch der Grundsatz der
Nichtverkettung ableiten lasst. Der Grundsatz der Datenminimierung konkretisiert den
Grundsatz der Erforderlichkeit, wonach die personenbezogenen Daten als Mittel zur
Zweckerreichung unbedingt notwendig sein miissen.?%! Das ist nicht der Fall, wenn
schonendere Mittel zur Zweckerreichung zur Verfligung stehen. Ferner tragt die
Rechtsgrundlage nur die fir ihre  Zwecke unbedingt notwendigen
Verarbeitungstatigkeiten.

Eine besondere Herausforderung stellt die Gefahr der zweckiiberdehnenden Sammlung
von Fahrzeugdaten aufgrund der durch die zahlreichen Sensoren generierten
Echtzeitdaten dar. Bereits die Gestaltung der Datenerhebung durch die
Fahrzeugsysteme selbst muss daher dem Grundsatz der datenschutzfreundlichen
Systemgestaltung aus Art. 25 DSGVO zur Durchsetzung der Zweckbindung und

Datenminimierung entsprechen.3%

2.4.6 Richtigkeit

Die verarbeiteten personenbezogenen Daten missen gemaR Art. 5 Abs. 1 lit. d DSGVO
»sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein.” Die geforderte
Datenqualitat betrifft solche durch die Daten vermittelten Informationen, die sich auf
Tatsachenangaben beziehen und folglich einem empirischen Beweis zugédnglich sind.3%
Unrichtige Daten missen im Rahmen des Vertretbaren geldscht oder berichtigt

werden.30%

2.4.7 Speicherbegrenzung

Personenbezogene Daten missen zudem gemdaR Art.5 Abs. 1 lit. e DSGVO ,in einer
Form gespeichert werden, die die Identifizierung der betroffenen Person nur solange
ermdglicht, wie es fiir die Zwecke, fiir die sie verarbeitet wurden, erforderlich ist.” Ist der
Zweck erreicht oder ist der Zweck auch ohne Personenbezug erreichbar, sind die
personenbezogenen Daten zu léschen.3% Die Speicherfrist muss auf das unbedingt

301 RoRnagel, ZD 2018, 339 (341).

302 |WGDPT, vernetzte Fahrzeuge, S. 9.
303 RoRnagel, ZD 2018, 339 (341).

304 ErwG 39 S. 11 DSGVO.

305 ErwG 39 S. 9 DSGVO.
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erforderliche Mindestmall beschrankt bleiben und erfordert Loschfristen oder
regelmaRige Uberpriifungen.3®

2.4.8 Integritat und Vertraulichkeit

Nach Art.5 Abs. 1 lit. f DSGVO dirfen personenbezogene Daten nur ,in einer Weise
verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewdbhrleistet, einschliefSlich Schutz vor unbefugter oder unrechtmdfiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
Schédigung durch technische und organisatorische Mafsnahmen®. Der Grundsatz zielt
damit auf einen umfassenden Systemdatenschutz und schlieft Zugangs- und

Zugriffsschutz mit ein. 3%’

Die DSGVO stellt gegeniiber der alten Rechtslage erhohte Anforderungen an die
Transparenz der Verarbeitung, vgl. Art. 5 Abs. 1 lit. a, Artt. 12, 13, 14, ErwG 39, 60, 61
DSGVO. Als Auspragung des Transparenzgrundsatzes treffen den Verantwortlichen in
den Artt. 13 ff. DSGVO Informations- und Auskunftspflichten. Die betroffene Person
muss dabei in einer Art und Weise Uber die Existenz der Verarbeitungsvorgange, die
damit verbundenen Gefahren fir ihre Privatsphare und ihre Einwirkungsmoglichkeiten
informiert werden, die es ihr ermoglicht, auch tatsdchlich Verstindnis und
Problembewusstsein zu entwickeln.

Der Verantwortliche ist nach Art. 5 Abs. 1 lit. a Var. 3, Art. 12 Abs. 1 DSGVO verpflichtet,
alle ihm nach Artt. 13, 14 DSGVO obliegenden Informations- und Auskunftspflichten in
praziser, transparenter, verstandlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache zu Gbermitteln, besonders wenn Kinder betroffen sind.

Eine bestimmte Form ist nicht vorgeschrieben, sondern richtet sich nach den
Umstdanden, wobei der Verantwortliche gemaR Artt. 12 Abs. 1, 24 Abs. 1 DSGVO
nachweispflichtig ist. Die Form der Darstellung muss aber leicht wahrnehmbar,
verstandlich und klar nachvollziehbar sein.

Nach Art. 12 Abs. 7, ErwG 60 DSGVO besteht die Moglichkeit der Kombination mit
standardisierten Bildsymbolen, um einen aussagekraftigen Uberblick uber die
beabsichtigte Verarbeitung zu vermitteln. Die Informationen kénnen in elektronischer
Form bereitgestellt werden.3% Die elektronische Form muss maschinenlesbar sein.3%°

306 ErwG 39S. 8, S. 10 DSGVO.
307 RolRnagel, ZD 2018, 339 (341).
308 ErwG 58S.1, S. 2 DSGVO.
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2.5.1 Betroffene Personen

Die Transparenzpflichten sind gegenilber jeder betroffenen Personen zu erfiillen. Von
der Verarbeitung der Fahrzeugdaten kénnen insoweit unterschiedliche Personen
betroffen sein. Der Personenbezug der Fahrzeugdaten liegt zunachst nicht nur in Bezug
auf den Halter, sondern auch in Bezug auf jeden Fahrzeugnutzer, wie den Fahrer und die
weiteren Fahrzeuginsassen vor.3° Damit kénnen auch Mitfahrer wie Familienmitglieder,
Freunde oder sonstige Dritte von der Datenverarbeitung betroffen sein, wenn
Riickschliisse auf ihre Person moglich sind.

Es existieren zahlreiche rechtliche Moglichkeiten, sowohl den Fahrer, als auch Mitfahrer
zu ermitteln, beispielsweise Uber Halterfeststellungen, Auskiinfte der Mobilfunkanbieter
oder Zeugenvernehmungen in Straf-, BuBgeld- oder Zivilverfahren. So kdnnten der
Fahrer oder sonstige Zeugen auch die Identitdt von Beifahrern offenlegen.

Auch lasst sich aus den Wegstrecken auf Mitfahrer schlieRen, z.B. Umwege auf dem
Arbeitsweg zur Schule, dem Kindergarten oder der Privatadresse von anderen
Mitarbeitern. Hat ein Mitfahrer beim selben Dienstanbieter einen Vertrag, sind dessen
Adressdaten bekannt und es besteht eine weitere Verkniipfungsmoglichkeit.

Daneben kénnen weitere Sensoren im Fahrzeuginnenraum sowie Video- und/oder
Tonaufnahmen des Innenraums eine ldentifikation der Mitfahrer ermdglichen.

2.5.2 Elektronische Bereitstellung liber das HMI/Infotainmentsystem

Die Informationen sollen unter anderem dann elektronisch bereitgestellt werden, wenn
die grolRe Zahl der Beteiligten und die Komplexitdt der Technologien es der jeweils
betroffenen Person schwer machen, die Verarbeitung zu erkennen und
nachzuvollziehen.®'! Im Kontext vernetzter und automatisierter Fahrzeuge, bei denen
unterschiedliche Mobilitdtsdienste auf die Fahrzeugdaten zugreifen mochten, muss der
Verantwortliche geeignete MaBnahmen zur Gewahrleistung der transparenten
Information und Kommunikation ergreifen. So kénnen Uber die HMI/Infotainment-
Systeme mehrschichtige, erweiterte Informationsangebote angeboten werden, die
Informationen gebiindelt und leicht auffindbar darstellen und visualisieren und ein
nutzerbezogenes Privatspharenmanagement erméglichen.3!?

309 ErwG 60 DSGVO.

310 BVerfG, Urteil v. 11.03. 2008,— 1 BvR 2074/05, 1 BvR 1254/07—, NJW 2008, 1505 (1507 f.), Rn.72, Rn. 86;
OVG Miinster, Urt. v. 19.10.2017,-16 A 770/17—-, NVwZ 2018, S. 742 ff (744).

311 ErwG 58 DSGVO.
312 \Weiterfiihrend: Artikel 29-Datenschutzgruppe, WP 260 rev.01
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2.5.3 Informationspflichten

Den Verantwortlichen treffen Informationspflichten gegeniiber der betroffenen Person.
Art. 13 DSGVO regelt die Informationspflichten, wenn die personenbezogenen Daten
direkt bei der betroffenen Person erhoben werden. Art. 14 DSGVO ist hingegen
anwendbar, wenn die Informationen aus anderen Quellen nicht direkt bei der
betroffenen Person erhoben werden.

Bei der Erhebung bei der betroffenen Person miissen gemal Art. 13 Abs. 1 DSGVO die
Informationen auch zum Zeitpunkt der Erhebung gegeben werden.3%2 Der Zeitpunkt gilt
gemal Art. 13 Abs. auch bei der rechtmaRigen Offenlegung gegeniber Dritten. Bei einer
beabsichtigten Weiterverarbeitung fiir andere Zwecke muss die betroffene Person
vorher unterrichtet werden.3'* Die Unterrichtung der betroffenen Person bei der
Erhebung aus anderen Quellen verlangt gemaR Art. 14 Abs. 1 DSGVO eine nach den
Umstanden des Einzelfalls angemessene Frist und kann im Einzelfall die Information
bereits bei der Erhebung erforderlich machen.3®

Die wesentlichen Informationen umfassen die Unterrichtung Uber die Existenz des
Verarbeitungsvorgangs, die Zwecke der Verarbeitung, die Essentia der
Artt. 12 ff. DSGVO, die Betroffenenrechte, sowie alle weiteren fir eine faire und
transparente Verarbeitung im Einzelfall erforderlichen Informationen.3!® Im Einzelfall
erforderliche Informationen umfassen Informationen Uber ein erfolgendes Profiling und
dessen Folgen®'/, bestehende Widerspruchsrechte nach Art. 21 Abs. 1, Abs. 4 DSGVO
bzw. Widerrufsmoglichkeiten nach Art.7 Abs.4 DSGVO, das Bestehen einer
automatisierten Entscheidungsfindung und aussagekraftige Informationen (ber die
involvierte Logik, ihre Tragweite und ihre Auswirkungen nach Art. 13 Abs. 2 lit. f, Art. 14
Abs. 2 lit. g DSGVO sowie bestehende Interventionsrechte nach Art. 22 Abs. 3 DSGVO. Zu
dem genauem Umfang der Auskunftspflicht tber die involvierte Logik ist bereits seit
dem Jahr 2014 noch unter Geltung der Datenschutzrichtlinie 95/46/EG eine
Verfassungsbeschwerde beim BVerfG anhingig.3'8

Insoweit ist eine Information auf einem beim Fahrzeugkauf mitiibergebenen
Datenschutzblatt nur dann ausreichend, wenn nicht die besonders unibersichtliche Zahl
der Datenverarbeitungsvorgdnge eine zeitgerechtere Information erfordert.

313 ErwG 61 DSGVO.

314 ErwG 61 DSGVO.

315 ErwG 61 S. 3 DSGVO.

316 ErwG 61 DSGVO.

317 ErwG 60 DSGVO.

318 Vgl. BVerfG - 1 BVvR 756/14 (anhéangig).
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Informationen werden moglicherweise nur an den Fahrzeughalter weitergegeben und
nicht zum richtigen Zeitpunkt, sondern nur bei Kauf bzw. Ubergabe. Den Default-
Einstellungen kommt insoweit eine wichtige Bedeutung zu, um gegeniiber den weiteren
Fahrzeugnutzern eine unrechtmafllige Datenerhebung zu verhindern. Bei einer
Umsetzung im Fahrzeug beispielweise Gber die Borddokumentation ist darauf zu achten,
dass die Informationen nicht zur Unzeit gegeben werden und dadurch eine Ablenkung
von der Fahraufgabe stattfindet.

Aktuell stellt sich die Frage, ob bei den komplexen, fiir den Nutzer oftmals verborgenen
Datenverarbeitungsvorgangen im vernetzten Fahrzeug dem Nutzer die aktuell
stattfindende Datenverarbeitung Gberhaupt bewusst ist. Mogliche Griinde fiir Zweifel
konnen darin begriindet liegen, dass die Information lange zurlickliegt, sie dem Nutzer
kein echtes Verstandnis liber Art, Umfang und Zwecke der Verarbeitung vermittelt hat,
z.B. durch intransparente Datenschutzerkldrungen (zu lange Texte, unprazise und
juristische Formulierungen und damit nicht adressatengerecht) oder weil die
Information nur dem Vornutzer oder Fahrzeugeigentiimer erteilt wurde. Besonders
hohe Anforderungen gelten bei erhdhter Schutzwirdigkeit beispielsweise gegeniber
dlteren Menschen, Kindern, Arbeitnehmern, Leasingnehmern oder Mietern.

2.5.4 Heimliche Datenabfliisse an die Hersteller

Im Kontext vernetzter Fahrzeuge ist entgegen dieser Vorgaben zu beobachten, dass
vielfach die Hersteller, je nach Hersteller und Modellreihe in unterschiedlichem Umfang
Uber die Default-Einstellungen Daten erheben ohne dass — abgesehen von der fehlenden
Rechtsgrundlage — eine Information der betroffenen Personen lber die Datenerhebung
und die anschlieBende Verwendung erfolgt.3'® Eine strafgerichtliche Entscheidung des

320 offenbart die Brisanz dieser Problematik: Der Hersteller eines

Landgerichts Koln
Fahrerassistenzsystems mit Telematik-Einheit erhielt ohne Kenntnis der betroffenen
Personen automatisierte Datenrlickflliisse, die nicht der Fahrsicherheit zuzurechnen
waren und die erst durch eine staatsanwaltliche Beschlagnahme im Strafverfahren

offengelegt wurde.3?

Heimliche Datenerhebungen sind besonders eingriffsintensiv, da den betroffenen
Personen zugleich die Moglichkeit, ihre Rechte geltend zu machen, von vornherein
unmoglich gemacht wird. Den Gesetzgeber treffen insoweit besondere Schutz- und

319 Nurnberger, DuD 2018, 79 ff.; Weichert NZV 2017, 507 (508).
320 | G K6ln, Urteil v. 23.5.2016, -113 KLs 34/15-, Rn. 80, 86 ff, juris.

321 ygl. zur zunehmenden Relevanz der Fahrzeugdaten im Ermittlungsverfahren: LG Berlin, Urteil v.
27.2.2017, -(535 Ks) 251 Js 52/16 (8/16); LG Kéln, Urteil v. 23.5.2016, -113 KLs 34/15-; LG KélIn, Urteil v.
14.4.2016 -117 KLs 19/15-. AG Emmendingen, Urteil v. 3.11.2014, -5 Cs 500 Js 21795/13-.
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Beobachtungspflichten, die ihn dazu verpflichten, einen angemessenen Schutz fiir die
Grundrechte herzustellen, der auch wirksam ist.3?? Insbesondere sind die staatlichen
Organe verpflichtet, ,dem Einzelnen Schutz davor zu bieten, dass private Dritte ohne sein
Wissen und ohne seine Einwilligung Zugriff auf die seine Individualitéit kennzeichnenden
Daten nehmen. Dies gilt grundsdtzlich selbst dann, wenn der Zweck [...] von einem
grundrechtlich geschiitzten Kenntnisinteresse getragen wird. Die in solchen Fdllen
vorliegende Grundrechtskollision kann nicht von einem der Grundrechtstrdger nach

seinem Gutdiinken bewidltigt, sondern nur durch den Gesetzgeber gelést werden. “*%

Betroffene Personen missen im Kontext vernetzter Fahrzeuge in die Lage versetzte
werden, ihre Rechte auszuliben und jederzeit die Kontrollmoéglichkeit Gber ihre Daten
innehaben. Andernfalls drohen Sanktionen und der Vertrauensverlust der Nutzer. Der
Gesetzgeber und die staatlichen Organe sind zudem bei dem Anhalten dieser
Entwicklung zu weitgehenderen und empfindlicheren RegulierungsmaRnahmen
gehalten.

Die betroffene Person hat nach den Artt. 15 ff DSGVO weitere Rechte gegen den
Verantwortlichen, mit denen sie Einfluss auf die Verarbeitung der auf sie bezogenen
oder beziehbaren Informationen nehmen kann.

Der Verantwortliche ist nach Art. 12 Abs. 3 DSGVO verpflichtet, der betroffenen Person
die Auslibung ihrer Rechte zu erleichtern. Auf Antrdge muss er unverziiglich, was im
deutschen Recht ohne schuldhaftes Zogern bedeutet, spatestens aber innerhalb eines
Monats Informationen Uber die ergriffenen MaRnahmen zur Verfligung stellen. Dabei
gilt die Pflicht zur transparenten Kommunikation aus Art.12 Abs. 1 DSGVO.

2.6.1 Auskunftsrechte

Die betroffene Person hat gemafl Art. 15 DSGVO das Recht, zunachst eine Bestatigung
dartber zu erhalten, ob sie betreffende Daten verarbeitet werden. Ist das der Fall, hat
sie einen Anspruch auf Auskunft tiber die zu ihrer Person gespeicherten Daten und die in
Art. 15 Abs. 1 lit. a -lit. h, Abs. 2 DSGVO genannten Informationen.

Ferner hat die betroffene Person nach Art. 15 Abs. 3 DSGVO grundsatzlich den Anspruch
auf Anfertigung einer Kopie, die auch grundsatzlich kostenlos sein muss.

322 BVerfGE 88, 203 ff. (254); BVerfG, Urt. v. 13.02.2007, -1 BvR 421/05— ,Rn. 63;
323 BVerfG, Urt. v. 13.02.2007, -1 BvR 421/05—, Rn. 67.
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2.6.2 Widerspruchs- und Widerrufsrechte

Die betroffene Person hat nach Art.7 Abs. 3 und Art. 21 DSGVO Widerspruchs- und
Widerrufsrechte, wenn die Verarbeitung auf einer Einwilligung oder einer
Rechtsgrundlage aus Art. 6 Abs. 1 lit. e oder lit f beruht.

Nach Art.21 Abs.5 DSGVO kann die betroffene Person bei Diensten der
Informationsgesellschaft auch ihr Widerspruchsrecht mittels automatisierter Verfahren
austben, bei denen technische Spezifikationen verwendet werden. Denkbar ist
beispielsweise ein standardisiertes Datenformat, welches gestattet, Widerspruch aber
auch Einwilligungen und deren Widerruf elektronisch zu kommunizieren.3%*

Nach Art. 7 Abs. 3 DSGVO muss der Widerruf der Einwilligung so einfach sein wie die
Erteilung der Einwilligung.

Mobilitatsdienste, die auf diesen Rechtsgrundlagen beruhen, sollten daher bei
fehlendem Bezug zu Fahrsicherheitsfunktionen einfach deaktivierbar sein, etwa Uber
einen Schalter im Infotainmentsystem, und zwar unabhéangig davon, ob die Verarbeitung
lokal im Fahrzeug oder auRerhalb auf einem Server erfolgt.

2.6.3 Privilegierung bei wirksamer Pseudonymisierung

Nach Art. 11 DSGVO soll bei einer wirksamen Pseudonymiserung das Risiko nicht
dadurch wieder erhoht werden, dass der Verantwortliche lediglich zur Erfillung seiner
Pflichten nach der DSGVO zusatzliche identifizierende Merkmale aufbewahren muss.
Der Verantwortliche sollte daher personenbezogene Daten nicht allein zu dem Zweck
speichern, um auf mdgliche Auskunftsersuchen reagieren zu kénnen.®?® Er muss aber
zusatzliche Informationen durch die betroffene Person entgegennehmen, wenn diese

ihre Rechte geltend machen will 326

Diese Privilegierung soll nicht den Verantwortlichen entlasten, sondern nach dem
BVerfG das Identifizierungsrisiko fir die betroffene Person minimieren und damit ihrem
Schutz dienen: , Eine Benachrichtigung wiirde daher erfordern, diesen Personenbezug zu
ermitteln, was den Grundrechtseingriff noch vertiefen wiirde.“**’ Daraus ergibt sich, dass
die Privilegierung nur bei Datenverarbeitungen greift, die den verniinftigen Erwartungen
der betroffenen Person entspricht und nicht nach Treu und Glauben ihre Einwilligung
oder eine andere Rechtsgrundlage erfordert. Eingriffsintensive Verfahren unterfallen

324 vgl. die Bestrebungen der W3C Data Privacy Vocabularies and Controls CG, ndhere Informationen
abrufbar unter: https://www.w3.org/community/dpvcg/ (letzter Abruf: 20.12.2018).

325 ErwG 64 S. 2 DSGVO.
326 ErwG 57 s. 2 DSGVO.
327 BVerfG, Beschluss v. 22.08.2006, —2 BvR 1345/03—, Rn. 77, juris (m.w.N.).
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daher nicht der Privilegierungswirkung, wenn nicht zugleich  wirksame
SchutzmaBnahmen ergriffen werden, beispielweise wenn fiir maschinelles Lernen grol3e
Datensammlungen auf Vorrat und ohne Zweckbestimmung angelegt werden.3?8

Nur dann, wenn die Pseudonymsierung auch praktisch gem. Art.4 Nr.5DSGVO
sichergestellt ist, greift die Ausnahme des Art. 11 DSGVO zugunsten der betroffenen
Person ein.

2.6.4 Rechte bei automatisierter Verarbeitung und Profiling

Bei automatisierten Entscheidungen stellt Art. 22 DSGVO ein Verbot von Entscheidungen
auf, die ausschlieRlich auf automatisierter Verarbeitung — einschlieRlich Profiling —
beruhen und die gegeniliber der betroffenen Person rechtliche Wirkung entfalten oder
sie in anderer Weise erheblich beeintrachtigen. Die betroffene Person hat in diesem Fall
das Recht, nicht ausschlieBlich einer automatischen Entscheidung unterworfen zu
werden.

Eine nicht ausschlieflich automatische Entscheidung erfordert eine menschliche
Intervention. Diese liegt nach dem Sinn und Zweck von Art. 22 DSGVO nur dann vor,
wenn eine echte inhaltliche Priifung erfolgt.®?° Die bloRe Rechnungserstellung stellt
keine Sachprifung dar.

Ausnahmsweise darf von diesem Grundsatz gemal} Art. 22 Abs. 2 lit. a Variante 1 DSGVO
abgewichen werden, wenn die Entscheidung fiir die Erfiillung eines Vertrages objektiv
erforderlich ist. Nach dem klaren Wortlaut reicht diese Ausnahme nur, soweit die
automatisierte Entscheidung zur Vertragsdurchfiihrung erforderlich ist. Hierfiir muss ein
unmittelbarer Zusammenhang mit der Entscheidungs- und Kalkulationsgrundlage des
Vertrages bestehen3®, Der Verantwortliche muss dann aber ein Verfahren einrichten,
dass der betroffenen Person nach Art.21 Abs.1S.1DSGVO die Mdoglichkeit auf
Einspruch gegen die Entscheidung einrdumt und ihr die Mdoglichkeit des jederzeitigen
Widerrufs nach Art. 14 Abs. 2 lit. c DSGVO mitteilen. Im vertraglichen Kontext bedeutet
dies, dass wirksame Madglichkeiten zur Intervention bei der Vertragsdurchfiihrung durch
technische und organisatorische MalRnahmen vorgesehen werden missen.

Enge Ausnahmen®3! bestehen nach Art. 22 Abs. 3 DSGVO bei Erforderlichkeit fiir den
Abschluss oder die Erflllung eines Vertrages sofern angemessene SchutzmaBnahmen
getroffen werden, bei einer speziellen Rechtsvorschrift, die angemessene

328 |WGDPT, vernetzte Fahrzeuge, S. 9, S. 13.

329 ErwG 71 DSGVO.

330 Kihling/Buchner-Buchner, DS-GVO, Art.22 Rn. 30.
331 vgl. Artikel 29-Datenschutzgruppe, WP 251 rev.01
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SchutzmaBnahmen enthélt oder bei der ausdriicklichen Einwilligung der betroffenen
Person sofern angemessene SchutzmafRnahmen getroffen werden. Die Ausnahme greift
aber nur, wenn keine Rickausnahme gemaR Art. 22 Abs. 4 i.V.m. Art. 9 Abs. 1 DSGVO
eingreift. Danach dirfen ausschliefflich auf automatisierter Verarbeitung beruhende
Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten im Sinne
des Art.9 Abs. 1 DSGVO beruhen, aus denen Informationen (ber den besonders
geschitzten Lebensbereich betroffener Personen hervorgehen, wie zum Beispiel die
ethnische Herkunft oder politische Orientierung, sofern keine Ausnahme nach
Art. 9 Abs. 2 DSGVO vorliegt. Solche besonderen Kategorien sind besonders sensibel und
verdienen einen besonderen Schutz. %2 Dann wiirde das Verbot aus
Art. 22 Abs. 1 DSGVO wieder aufleben.

Diese zusatzlichen Anforderungen missen neben den allgemeinen Anforderungen der
DSGVO zusatzlich erfillt werden.3®3 Im Kontext des vernetzten, automatsierten und
kooperativen Fahrens missen die Dienstanbieter, beispielweise wenn Pay-As-You-Drive-
Tarife angeboten werden, diese Vorgaben beachten.

2.6.5 Recht auf Berichtigung

Die betroffene Person hat nach Art. 16 DSGVO das Recht, unverziglich die Berichtigung
sie betreffender unrichtiger Daten zu verlangen, wozu auch das Vervollstandigen
unvollstdandiger Daten gehort.

2.6.6 Recht auf Léschung

Die betroffene Person hat unter den Voraussetzungen des Art. 17 DSGVO das Recht auf
unverzigliche Loschung, beispielsweise der nicht mehr notwendigen Daten.

Fraglich ist, wie die Loschbarkeit der Fahrzeugdaten durch den Fahrzeughersteller
realisiert werden wird. Bedenken gegen die datenschutzrechtliche Zuldssigkeit von
Verarbeitungen bestehen dann, wenn in Herstellerangaben Einschriankungen der
Loschbarkeit flir solche Daten gemacht werden, die im Zusammenhang mit Garantie-
sowie Gewahrleistungen oder der Produkthaftung von Bedeutung sein kénnen. Insofern
ist auf die Ausfihrungen bei der Rechtsgrundlage des berechtigten Interesses zu
verweisen.

2.6.7 Recht auf Einschrdankung der Verarbeitung

Die betroffene Person hat das Recht, unter den Voraussetzung des Art. 18 DSGVO, die
Einschrankung der Verarbeitung zu verlangen.

332 vgl. ErwG 51 DSGVO.
333 ErwG 72 DSGVO.
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2.6.8 Recht auf Dateniibertragbarkeit und Datenzugang

Der neu eingefiihrte Art. 20 DSGVO soll der betroffenen Person im Fall der Verarbeitung
personenbezogener Daten mit automatischen Mitteln eine ,bessere Kontrolle tGber die
eigenen Daten” erméglichen.®** Das darin festgelegte Recht auf Dateniibertragbarkeit
begriindet einen Anspruch der betroffenen Person gegen den Verantwortlichen, sofern
die Verarbeitung mithilfe automatisierter Verfahren erfolgt und die Rechtsgrundlage auf
einer Einwilligung i.S.d. Art. 6 Abs. 1lit.a, Art.7; Art.9 Abs. 2 lit. a DSGVO oder der
Erfillung eines Vertrages i.S.d. Art. 6 Abs. 1lit. b DSGVO beruht. Der Anspruch auf
Dateniibertragbarkeit besteht nach Art. 20 Abs.2S.1DSGVO nicht, wenn die
Verarbeitung auf einer anderen Rechtsgrundlage beruht. Im Kontext vernetzter und
automatisierter  Fahrzeuge betrifft  das beispielweise  die  gesetzlichen
Pflichtdatenspeicher nach der eCall-Verordnung oder nach § 63a StVG.

Das Recht auf Datenibertragbarkeit begriindet den Anspruch, dass die von der
betroffenen Person bereitgestellten Daten an sie selbst oder einen von ihr benannten
Verantwortlichen in einem strukturierten, gangigen und maschinenlesbaren Format
Ubermittelt werden. Der Anspruch umfasst auch solche Daten, die allein durch die

Nutzung des Dienstes von der betroffenen Person aufgezeichnet werden.3%

Das Recht auf Datenlibertragbarkeit korrespondiert gem. Art. 20 Abs. 2 S. 2 DSGVO nicht
notwendigerweise mit dem Recht auf Loschung, wenn die Daten nach der
Rechtsgrundlage noch benétigt werden.?® Das Recht auf Dateniibertragbarkeit kann im
Umkehrschluss unabhangig vom Recht auf Loschung gesondert geltend gemacht
werden.

2.6.8.1 Entgegenstehende Rechte und Freiheiten anderer Personen

Dem Anspruch kénnen nach Art. 20 Abs. 4 DSGVO die Rechte und Freiheiten anderer
Personen entgegenstehen. Der Verordnungsgeber stellt in der Begriindung der Norm
auf solche Félle ab, bei denen im Fall eines bestimmten Datensatzes mehr als eine
betroffene Person tangiert wird.?*” Das sind vor allem die Persdnlichkeitsrechte von
Mitbetroffenen, wie Fahrzeuginsassen, Personen aus dem Fahrzeugumfeld oder auch
der Fahrer gegeniber dem personenverschiedenen Halter. Soweit dem Anspruch
Geschaftsgeheimnisse oder Urheberrechte an der Software entgegengehalten
werden3®, ist zu beachten, dass dies nicht dazu fiihren darf, dass jegliche Auskunft

334 ErwG 68 S. 1 DSGVO.

335 Artikel 29-Datenschutzgruppe, WP 242 rev.01, S. 11.
336 ErwG 68 S. 8 DSGVO.

337 ErwG 68 S. 8 DSGVO.

338 Klink-Straub/ Straub, ZD 2018,459 (462 m.w.N.).
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verweigert werden darf.33® Geschiftsgeheimnis und Personenbezug stehen zudem in
einem Exklusivitatsverhaltnis, da personenbezogene Daten keinen kommerzialisierbaren
Unternehmenswert 3% darstellen. Die Einschrankung aufgrund von
Geschaftsgeheimnissen diirfte sich daher — wie bereits bei Art. 15 Abs. 1 lit. h DSGVO —
auf die Frage beschrianken, wie detailliert bei einer automatisierten
Entscheidungsfindung einschlieRlich Profiling aussagekraftige Informationen Ulber die

involvierte Logik mitgeteilt werden missen.

2.6.8.2 Gewadhrleistung des Datenzugangs

Fraglich ist, wie der Datenzugang fir die betroffenen Personen gewahrleistet werden
wird. Der bislang gesetzlich ungeregelte Zugang zu den Fahrzeugdaten birgt aufgrund
der zahlreichen Interessen an den Fahrzeugdaten, die von Werbeagenturen (ber
Automobilhersteller bis zu Versicherungsgesellschaften reichen, ein
datenschutzrechtlich hohes Risiko flir die Grundrechte der betroffenen Personen.

Die Frage des Datenzugangs ist dariber hinaus bislang von Diskussionen um die
Schaffung eines Dateneigentums (iberlagert worden.

2.6.8.2.1 Dateneigentum

Die mit dem Datenzugang eng verbundene Diskussion um die Schaffung eines
Dateneigentums dirfte spatestens seit dem Bericht der Ethik-Kommission zugunsten der
Grundrechte der betroffenen Personen beendet sein.3#! Die Ethik-Kommission hat
Leitlinien erarbeitet, die den in den Grundrechten zum Ausdruck kommenden duRReren
Rahmen unserer Rechtsordnung auf den automatisierten und vernetzten Verkehr
angewendet hat. Danach ist ein verduRerliches Dateneigentum mit den Grundrechten
nicht vereinbar und wiirde letztlich zu der grundrechtswidrigen Situation fiihren, in der
der einzelne Birger nicht mehr weill oder erkennen kann, wer was wann und bei
welcher Gelegenheit tiber ihn weild.

2.6.8.2.2 Datenzugang im Fahrzeug selbst oder auf einer neutralen Plattform

Der Datenzugang zu den Fahrzeugdaten kann sowohl im Fahrzeug selbst, als auch
auRerhalb des Fahrzeugs auf einer Plattform realisiert werden.®*? Zum Teil wird
angefiihrt, dass Argumente der Datensicherheit sowie Datenschutzgriinde es
erforderlich machen wiirden, dass die im Fahrzeug generierten und fir

339 Vgl. den Rechtsgedanken in ErwG 63 S. 5 f. DSGVO.
340 Vgl. Goldhammer, NVwZ 2017, 1809 (1812).
341 Ausfiihrlich: Ethik-Kommission, S. 12, ethische Regel Nr. 15.

342 7u den bisherigen Zugangskonzepten und Analysen vgl. Europdische Kommission, Access to in-vehicle
data.
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Mobilitatsdienste benétigten Daten zundchst Uber eine verwaltete Schnittstelle zu den
Backendservern des jeweiligen Automobilherstellers flieRen, der insofern die Rolle eines
Systemadministrators fiir diese Schnittstelle einnehmen solle, um die Daten
aufzubereiten und an einen neutralen Server weiter zu verteilen.343

Dieser Ansicht ist entgegenzuhalten, dass die Rolle eines Systemadministrators mit
erweiterten Zugriffsbefugnissen und Rechten funktional einer treuhanderischen Position
gleichkommt, der damit zugleich die Rolle eines Gatekeepers einnimmt. Diese Rolle kann
nur von einem Akteur ausgefillt werden, der die geeignete Neutralitdt aufweist und bei
dem keine Interessenskollisionen drohen. Zwischen dem Automobilhersteller und dem
Fahrzeugnutzer besteht aber ein solcher Interessenskonflikt, da der OEM keine neutrale
Instanz ist, sondern erhebliches Eigeninteresse an den generierten Daten hat. Er bietet
eigene Services/Zusatzdienste an und ist damit zugleich potentieller Datenabnehmer. Im
Streitfall haftet er dariber hinaus nach der Produzentenhaftung auf der
Anspruchsgegenseite und mochte seine entgegengesetzten Interessen durchsetzen. Die
Missbrauchsgefahr ist dadurch sehr hoch.

Der Datenzugang konnte auch orientiert am Vorbild des Messstellenbetriebsgesetzes
(MsbG) umgesetzt werden, bei dem ein sternférmiges Kommunikationsmodell
gesetzlich vorgegeben wurde. Ein solches Modell entspricht den Grundsatzen der
Datenminimierung sowie der Zweckbindung und der Nichtverkettung, verhindert
wirksam Datenschutzvorfille i.S.d. Art. 33 f. DSGVO, da eine zentrale Datensammlung
auBerhalb des Fahrzeugs vermieden wird, und gewahrleistet das Recht auf
Datenlibertragbarkeit aus Art. 20 DSGVO. Zur Verwaltung der Schnittstelle sollte zudem
eine nachweisbar vertrauenswirdige und sachkundige Instanz als Systemadministrator
ausgewahlt werden.

Wird der Datenzugang im Fahrzeug realisiert, kommt dem HMI/Infotainment-System
eine wichtige Funktion zu. Hybride Endgerate ermdglichen es, lineare und nichtlineare
Inhalte, Broadcast- und Internetmedien auf einem Endgerat darzustellen, die damit um
denselben Platz auf dem Bildschirm konkurrieren. Die Konzeption des Endgerats spielt
daher eine groRe Rolle, denn je nach Menifiihrung oder Gestaltung der
Benutzeroberflaiche kann die Nachfrage gelenkt werden. Das Recht auf
Datenlibertragbarkeit muss so umgesetzt werden, dass Lock-In-Effekte verhindert
werden Ferner dirfen betroffenen Personen nicht durch eine komplizierte
Meniifiihrung die Ausiibung ihrer Rechte erschwert werden.3%

343 Die Schnittstellen zwischen mobilen Kommunikationsgerdten und Fahrzeug sowie die Car2X-—
Kommunikation sollen davon unberiihrt bleiben, ebenso wie Reparatur- und Wartungsmafnahmen tber
die OBD-2 Diagnoseschnittstelle, vgl. VDA, Zugang; VDA, Konzept NEVADA.

344 Ausfiihrlich: Weichert, SVR 2014, 241 (243).



iKoPA

Die Betroffenenrechte, wie das Recht auf jederzeitigen Widerruf in Art. 7 Abs. 3 DSGVO
oder Widerspruch nach Art. 21 DSGVO erfordern auch eine Waffengleichheit dquivalent
zur Verarbeitungssituation: Werden grole Datenmengen vollautomatisiert verarbeitet,
muss auch in diesen Vorgang technisch eingegriffen werden kdnnen. Denkbar ware
beispielsweise ein Aus-Schalter im Fahrzeug.

Der Verantwortliche muss gemaRR Art. 25 Abs. 1 DSGVO sowohl zum Zeitpunkt der
Festlegung der Mittel als auch zum Zeitpunkt der eigentlichen Verarbeitung die Pflicht
zur datenschutzfreundlichen Technikgestaltung ,by Design“ durch Implementierung
geeigneter technischer und organisatorischer Mallnahmen nachweisen kénnen. Diese
miissen darauf ausgelegt sein, die Datenschutzgrundsatze wie etwa Datenminimierung
wirksam umzusetzen und Garantien enthalten, um der DSGVO zu geniigen und die
Rechte der betroffenen Personen zu schiitzen.

Ferner muss der Verantwortliche nach Art. 25 Abs. 2 DSGVO gewaébhrleisten, dass durch
datenschutzfreundliche Voreinstellungen by Default” nur diejenigen
personenbezogenen Daten verarbeitet werden, die hinsichtlich der Menge, des
Verarbeitungsumfangs, der Speicherfrist und der Zuganglichkeit fir den bestimmten
Verarbeitungszweck erforderlich sind.

Der Verantwortliche muss sowohl interne Strategien festlegen als auch geeignete
technische und organisatorische MaRnahmen ergreifen, die den Grundsatzen von ,Data
Protection by Design” und ,,Data Protection by Default” geniigen.3*® Solche MaRnahmen

kdnnen sein: 34

e Die Verarbeitung personenbezogener Daten wird minimiert.

e Personenbezogene Daten werden so schnell wie moglich pseudonymisiert.

e Transparenz wird in Bezug auf die Funktionen und die Verarbeitung hergestellt.

e Der betroffenen Person wird ermdglicht, die Verarbeitung zu Giberwachen.

e Der Verantwortliche wird in die Lage versetzt, Sicherheitsfunktionen zu schaffen
und zu verbessern.

Der Verantwortliche ist dabei verpflichtet, nur solche Verarbeitungsmittel auszuwahlen
und einzusetzen, die datenschutzkonform betrieben werden koénnen. Die
Fahrzeughersteller sollten daher das Recht auf Datenschutz bereits bei der Produktion

345 ErwG 78 S. 2 DSGVO.
346 ErwG 78 S. 3 DSGVO.
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gebiihrend beriicksichtigen.3¥ Insbesondere bei 6ffentlichen Ausschreibungen oder bei
Firmenflotten kénnen ihre Produkte andernfalls nicht beriicksichtigt werden.34

Der Verantwortliche muss auch technische und organisatorische Mallnahmen zur
Sicherung von Vertraulichkeit, Integritat, Verflgbarkeit und Belastbarkeit umsetzen.
Dabei gilt, wie zuvor, eine Abwagung unter Bericksichtigung des Risikos der
Verarbeitung, des Stands der Technik, der Implementierungskosten, der Art, des
Umfangs und der Umstdnde und Zwecke der Datenverarbeitung.

Durch Sicherheitsliicken kénnen nicht nur die Lebensgewohnheiten derjenigen, die das
System regelmaBig nutzen, iberwacht werden, sondern auch gezielt Aufbriiche oder
Uberfille geplant und durchgefiihrt werden oder das Bewegungsverhalten manipuliert
werden, etwa durch falsche Routenvorschlage.

In der DSGVO werden Pseudonymisierung und Verschliisselung als beispielhafte
Malnahmen aufgefihrt.

Bei der Datenlbermittlung in Drittlinder muss der Verantwortliche nach
Artt. 44 ff. DSGVO Garantien in Bezug auf die internationale Ubermittlung von Daten
vorhalten, die sicherstellen, dass das durch die DSGVO gewadhrleistete Schutzniveau
nicht untergraben wird.

Der Verantwortliche muss ein Verzeichnis aller seiner Verarbeitungstatigkeiten fiihren,
dass die Angaben des Art. 30 Abs. 1 DSGVO enthilt.

Ferner muss jeder Auftragsverarbeiter ein Verzeichnis zu allen Kategorien von im
Auftrag durchgefiihrten Verarbeitungstatigkeiten fihren, dass den Angaben des
Art. 30 Abs. 2 DSGVO genligt.

Die Verzeichnisse sind nach Art. 30 Abs. 3 und Abs. 4 DSGVO schriftlich oder elektronisch
zu fiihren und missen auf Anfrage der Aufsichtsbehorde zur Verfligung gestellt werden.
Bei weniger als 250 Mitarbeitern besteht die Pflicht nicht, wenn nur ein geringes Risiko
mit der Verarbeitungstatigkeit verbunden ist.3*°

347 ErwG 78 S. 4 DSGVO.
348 ErwG 78 S. 5 DSGVO.

349 \Weiterfiihrend: DSK, Hinweise zum Verzeichnis von Verarbeitungstatigkeiten.
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Nach Art. 35 DSGVO muss der Verantwortliche eine Datenschutzfolgenabschatzung
(DSFA) durchfiihren, wenn die Verarbeitung voraussichtlich mit einem hohen Risiko fir
die Rechte und Freiheiten natiirlicher Personen verbunden ist. Das Risiko bezieht sich
dabei auf die Grundrechte der betroffenen Personen, die durch eine Datenverarbeitung
tangiert werden kénnen. Die DSGVO verlangt, dass solche Risiken durch geeignete
technische und organisatorische MalRnahmen eingedammt werden.

Fir die Durchfihrung der DSFA kann auf die anerkannte Methodik des Standard-
Datenschutzmodells (SDM)3%° zuriickgegriffen werden. Das SDM wurde von der
Konferenz der unabhéngigen Datenschutzbeauftragten des Bundes und der Lander (DSK)
einstimmig angenommen %! und wird von der Artikel 29-Datenschutzgruppe als
Framework fiir die Durchfiihrung einer Datenschutzfolgeabschatzung ausdriicklich
anerkannt®2,

Die DSFA sollte entsprechend der in Art. 25, ErwG 78 DSGVO verankerten Grundsatze
des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen als ein Instrument angesehen werden, mit dem die
Entscheidungsfindung vereinfacht wird. Die DSFA hilft dem Verantwortlichen nicht nur
dabei, die eigenen Prozesse bei der Verarbeitung personenbezogener Daten zu
verstehen, sondern auch, die Pflichten nach der DSGVO umzusetzen und
nachzuweisen.® Folglich sollte sie zum friihestmdglichen Zeitpunkt bereits in der
Entwicklungsphase der Verarbeitungstatigkeiten als fortlaufender Prozess begonnen
werden, selbst wenn einige Verarbeitungsvorgange noch nicht bekannt sind.

Die Artikel 29-Datenschutzgruppe stellt dariiber hinaus klar, dass die DSFA auch dann
von Nutzen sein kann, wenn, wie vorliegend im Kontext moderner Fahrzeuge, die
Auswirkungen eines Technologieproduktes, dass in verschiedenen
Verarbeitungsvorgdngen eingesetzt werden wird, auf den Datenschutz untersucht

werden sollen.3>*

Die DSFA wird im Projektkontext in Deliverable 3.3 aus einer technischen Perspektive
naher untersucht.

350 DSK, SDM, V.1.1.

351 vgl. die Empfehlung auf der Homepage der Bundesdatenschutzbeauftragten, abrufbar:
https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische_Anwendungen/TechnischeAnwendun
genArtiTec/Standard-Datenschutzmodell.html (zuletzt abgerufen: 15.02.2018).

2 Artikel 29-Datenschutzgruppe, WP 248 rev.01, S. 21, S. 28.
353 Weiterfuhrende Hinweise: DSK, KP Nr. 5.

3!

3

a

«

4 Artikel 29-Datenschutzgruppe, WP 248 rev.01, S. 8.
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Bei der Verletzung des Schutzes personenbezogener Daten bestehen nach den
Artt. 33 ff DSGVO unverziigliche Melde- und Benachrichtigungspflichten gegeniiber den
Aufsichtsbehorden und bei hohem Risiko fiir Ihre Rechte gegeniiber den betroffenen
Personen.

Fiir den Rechtsanwender bestehen, wie bereits erlautert, Herausforderungen bei der
Auswahl geeigneter technischer und organisatorischer MafRnahmen, da die DSGVO keine
konkreten Vorgaben enthalt. Die systematische Ableitung von Anforderungen aus den
abstrakten und komplexen Kriterien der DSGVO im Kontext der Einbindung von
Dienstanbietern in den vernetzten, automatisierten und kooperativen StraRenverkehr
mittels der Methodik des SDM, anhand der der datenschutzrechtliche
Anforderungskatalog 3° entwickelt wurde, wurde bereits im Abschnitt 2.1.2.2
dargestellt. Nachfolgend werden der rechtliche Rahmen der DSGVO, den das SDM
operationalisiert, und die Anforderungen an eine Pseudonymisierungslosung naher

untersucht.

2.13.1 Beurteilungskriterien

In der DSGVO sind Kriterien vorgegeben, die bei der Auswahl geeigneter technischer und
organisatorischer MaBnahmen vom Verantwortlichen zu bertcksichtigen sind. Danach
soll die MaBnahmenauswahl unter Bericksichtigung der Art, des Umfangs, der
Umstidnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken
flir die Rechte und Freiheiten natlrlicher Personen erfolgen. Bei Art.25 und
Art. 32 DSGVO sind ferner bei der Auswahl auch der Stand der Technik und die
Implementierungskosten zu beriicksichtigen. Ziel dieser Abwagung ist der Schutz der
Grundrechte der betroffenen Personen durch ein angemessenes Schutzniveau.

In der DSGVO wird hierfir ein risikobasierter Ansatz verfolgt. Das durch die Verarbeitung
eroffnete Risiko bezieht sich auf die betroffenen Schutzgiiter, die Grundrechte der
betroffenen Personen.3*® Das zu gewéhrleistende Schutzniveau orientiert sich daher am
Schutzbedarf, der erforderlich ist, um Grundrechtsverletzungen wirksam zu verhindern.
Der Schutzbedarf resultiert bereits aus der Datenverarbeitung als solcher und erhéht
sich mit dem damit verbundenen Risiko eines Schadeneintritts.

355 Bestandteil des iKoPA—Deliverable 1v2 (im Erscheinen), abrufbar:
https://ikopa.de/de/arbeitsergebnisse/ (letzter Abruf:10.12.2018).

356 ErwG 1, 2, 76 DSGVO.
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Diese Risiken kdnnen zu physischen, materiellen oder immateriellen Schiden fiihren.3*’
Immaterielle Schaden bestehen in der Verletzung der Grundrechte der betroffenen
Personen.?*® Beispiele sind der Verlust der Vertraulichkeit bei der Telekommunikation,
Art. 7 GRCh bzw. Art. 10 GG, der Bruch der Integritdt und damit der Vertraulichkeits-
und Integritatserwartung bei eigengenutzten IT-Systemen, oder nicht mehr zu wissen,
wer was wann Uber einen weill, Artt.2 Abs.1, 1Abs.1GG bzw. Artt.7,8 GRCh.
Mogliche immaterielle Schaden kdnnen ferner die Diskriminierung der betroffenen
Person, die Aufhebung von Pseudonymen, fehlende Kontrollméglichkeiten fir die
betroffenen Personen, Daten aus denen besondere Kategorien personenbezogener
Daten hervorgehen oder die Bewertung personlicher Aspekte der betroffenen Person

sein.3*

Die Eintrittswahrscheinlichkeit und Schwere des Risikos sind im Verhaltnis zu Art,
Umfang, Umstanden und Zwecken der Verarbeitung anhand objektiver Kriterien zu
ermitteln.?® Ferner ist zu bewerten, ob die Datenverarbeitung ein Risiko oder ein hohes
Risiko birgt.5! Der Schutzbedarf ist eng verbunden mit der Eingriffsintensitit in die
Grundrechte.3%? Mit zunehmendem Risiko steigt daher auch der Schutzbedarf. Je
intensiver der durch das Risiko vermittelte Eingriff, umso hoher ist der Schutzbedarf und
desto strengere Anforderungen sind an die den Eingriff rechtfertigenden Griinde zu
stellen.?®® Die Gewichtung des Risikos fir die Grundrechte der betroffenen Personen hat
daher Folgen fur die Ausgestaltung der funktionalen Aspekte des Verfahrens und die
umzusetzenden technischen und organisatorischen SchutzmaRnahmen. Je héher das mit
der Verarbeitung gesetzte Risiko, umso mehr und aufwendigere technische und
organisatorische MalRnahmen missen zur Risikominimierung umgesetzt werden.

Welche technischen und organisatorischen MaBnahmen im Verhaltnis zu dem, aus dem
Risiko resultierenden Schutzbedarf angemessen sind, richtet sich nur bei Art. 25 und
Art 32 DSGVO - nicht hingegen bei der allgemeinen Pflicht aus Art. 24 DSGVO - auch
nach dem Technikstand und den Implementierungskosten. Auch hier gilt aber, dass an
hohere Risiken auch héhere Anforderungen zu stellen sind.

357 ErwG 75 DSGVO.

358 Forum Privatheit, DSFA, S.32 f.

359 ErwG 75 DSGVO.

360 ErwG 90, 76 DSGVO.

361 ErwGe 74, 76 DSGVO.

362 Bjeker/ Hansen/ Friedewald, RDV 2016, 188 (192 f).

363 zur Anwendung der sog. ,,Je-desto-Formel”: BVerfGE 119, 1ff. (30); NJW 2008, 39ff. (42).
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Das Bundesverfassungsgericht betont besonders, dass solcher technische Aufwand und
damit verbundene Kosten nicht ins Gewicht fallen kénnen, die im Rahmen einer
datenschutzfreundlichen technischen Gestaltung vermeidbar gewesen wiéren.3%* Diese
Gewichtung ergibt sich  nun  unmittelbar aus dem  Gesetzeswortlaut,
vgl. Art. 24 Abs. 1 DSGVO.

Nach einer Betrachtung des Schutzbedarfs und der Gewichtung des Risikos wird die
Geeignetheit einer Pseudonymiserungslosung fiir die Risikominderung untersucht.

2.13.2 Risikogewichtung und Schutzbedarf der Fahrzeugdaten

Die Fahrzeugdaten im Kontext des vernetzten, automatisierten und kooperativen
Fahrens sind aufgrund der zahlreichen Identifizierungsmoglichkeiten, dem grofRen
Umfang, den enthaltenen Standortdaten und der prazisen Echtzeiterfassung der Daten
in der Regel hoch verkniipfbar und kénnen leicht zur Erstellung von Bewegungs- oder/
und Verhaltensprofilen genutzt werden.

Aus den Fahrzeugdaten koénnen vielfaltige Schliisse auf das Privatleben der Person
gezogen werden, etwa auf Gewohnheiten des taglichen Lebens, stiandige oder
voriibergehende Aufenthaltsorte, tdgliche oder in anderen Rhythmen erfolgende
Ortsverdanderungen, ausgelibte Tatigkeiten, soziale Beziehungen dieser Person und das
soziale Umfeld. Die Bewegungsdaten kénnen somit auch Aufschluss liber den Besuch
einer Kirche oder Moschee, einer Demonstration, intime Vorlieben oder haufige Arzt-
oder Klinikaufenthalte und damit dber den besonders geschitzten inneren
Lebensbereich der betroffenen Person offenbaren.

Die insweit bestehenden unterschiedlichen Verkettungsrisiken und der daraus
resultierende Schutzbedarf wurden bereits bei der Untersuchung des Personenbezugs
dargestellt.

Sind die von der Datenverarbeitung betroffenen Personen auch in ihrer Funktion als
Verbraucher oder Arbeitnehmer betroffen, besteht aufgrund des Abhangigkeits-
verhaltnisses bzw. strukturellen Verhandlungsungleichgewichts ein zusatzlich erhéhter
Schutzbedarf.3®® Insbesondere Standortdaten kénnen eine unzuldssige Arbeitnehmer-
iberwachung erméglichen.36®

Der Schutzbedarf von Fahrzeugdaten im Kontext des vernetzten, automatisierten und
kooperativen Fahrens, ist insofern — vorbehaltlich der konkreten Ausgestaltung im
Einzelfall- hoch und steigt dariiber hinaus stetig an. Der Mobilitdtsdienstanbieter, der

364 BVerfG, Beschluss v. 27.10.2006, —1 BvR 1811/99—, Rn. 24 f., juris.
365 Vgl. BVerfG, Beschluss v. 23.11.2006, —1 BvR 1909/06—, NJW 2007, 286 ff.

366 Ausfiihrlich: Hansen et al., Verkettung digitaler Identitdten, 197 ff.



iKoPA

einen daten- und/ oder ortsbasierten Mobilitdtsdienst betreibt und dabei tber eine in
die  Fahrzeugsysteme implementierte = Kommunikationsplattform  mit  den
Fahrzeugsystembetreibern, Infrastrukturanbietern und weiteren Anbietern von
Mobilitatsdienstleistungen und anderen Dienstleistungen mithilfe unterschiedlicher
Kommunikations- und Analysetechniken kooperiert, eréffnet ein hohes Risiko fiir die
Grundrechte der betroffenen Personen. Auch wenn eine abschlieRende Bewertung nur
in einem konkreten Einsatzszenario moglich ist, spricht das dafilir, dass strenge
Anforderungen an die Ausgestaltung des Verarbeitungsvorgangs zustellen sind.

2.13.3 Generelle Eignung einer Pseudonymisierungslésung im Fahrzeugkontext

In der DSGVO wird die Pseudonymisierung vielfach erwahnt, ohne dass sie verbindlich
vorgeschrieben wird. Daher ist die Notwendigkeit einer Pseudonymisierung bei der
Einbindung privater Dienstleister in den Kontext des vernetzten, automatisierten und
kooperativen Fahrens ndher zu untersuchen.

Eine Pseudonymisierung wird in der DSGVO zunédchst bei einem dauerhaft auf ein
geringes MaR abgesenkten Risiko an verschiedenen Stellen privilegiert. Zu nennen sind
die Erleichterungen nach Art. 11 DSGVO. Zudem kann unter eng umgrenzten Umstanden
eine Weiterverarbeitung zu anderen Zwecken unter den erleichterten Voraussetzungen
des Art. 6 Abs. 4 DSGVO in Betracht kommen, wenn der gednderte Zweck mit dem
Ursprungszweck kompatibel ist. Das ist anhand einer umfassenden Einzelfallabwagung
zu  ermitteln, wobei gemaR Art. 6 Abs.4lit. e DSGVO insbesondere eine
Pseudonymiserung positiv berilicksichtigt werden kann. Auch bei der nach
Art. 6 Abs. 1 lit. f DSGVO vorzunehmenden Abwagung der berechtigten Interessen kann
sich die Pseudonymisierung auf das Abwa&gungsergebnis positiv auswirken. Beide
Rechtsgrundlagen kdnnen allerdings eine Aufdeckung des Pseudonyms und damit einen
Riickbezug auf die Person im Regelfall nicht rechtfertigen und sind insoweit in ihrer
Legitimationswirkung begrenzt. Fiir die Aufhebung der Pseudonymiserung bedarf es,
abseits spezialgesetzlicher (z.B. strafrechtlicher) Vorschriften, einer anderen
Rechtsgrundlage, die regelmalig in der Einwilligung gefunden werden muss.

Diese Ausfiihrungen zeigen im Umkehrschluss, dass eine Pseudonymisierung das Risiko
einer ansonsten unrechtmaBigen Verarbeitung auf ein zuldssiges MaR begrenzen kann.
Sie ist zwar nicht verpflichtend durchzufiihren. Bei ihrem Fehlen kann jedoch ein
Verarbeitungsverbot die Konsequenz darstellen.

Insbesondere kann ein wirksames Pseudonymisierungskonzept nicht nur im Sinne einer
datenschutzfreundlichen Systemgestaltung , by Design“ nach Art. 25 DSGVO erforderlich
sein, um eine frihe Identifikation betroffener Personen wirksam zu verhindern. Die
Pseudonymiserung ist bei hohem Verarbeitungsrisiko — vorausgesetzt das Risiko wird
wirksam minimiert — zugleich auch eine notwendige Bedingung dafiir, dass die
beabsichtigte Verarbeitung liberhaupt erst die Voraussetzungen einer Rechtsgrundlage
erfillen kann. Unabhéangig davon, ob eine spezialgesetzliche Regelung geschaffen wird,
oder die Verarbeitung auf die Erlaubnistatbestdande des Art. 6 DSGVO gestitzt wird, wird
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eine Datenverarbeitung aufgrund der grundrechtlichen Vorgaben namlich nur dann
erlaubt sein, wenn dem Risiko der Erstellung von Verhaltens- und Bewegungsprofilen
wirksam begegnet wird.

Ohne eine wirksame Pseudonymisierung, oder vergleichbare SchutzmaBRnahmen dirfte
daher eine rechtmalige Verarbeitung im Kontext des vernetzten, automatisierten und
kooperativen Fahrens nicht zu erreichen sein.

2.13.4 Anforderungen an eine Pseudonymisierungslosung

Aus den dargestellten rechtlichen Vorgaben, insbesondere aus dem bereits im Rahmen
der Rechtsgrundlage zu prifenden Grundsatz der Erforderlichkeit, sowie den
Grundsatzen der Zweckbindung und der Datenminimierung in den Artt. 5, 6 DSGVO
resultieren strenge Anforderungen an die Pseudonymisierung im Kontext des
vernetzten, automatisierten und kooperativen Fahrens.

Ein geeignetes Pseudonymisierungskonzept kann einige der dargestellten Risiken bereits
bei der Architekturgestaltung in wesentlichen Punkten adressieren (vgl. Abb. 2 und 3).
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Aufgrund der hohen Verkettungsrisiken und der zahlreichen Begehrlichkeiten ist bei der
Implementierung eine starke Pseudonymisierung erforderlich, um eine unberechtigte
Aufdeckung wirksam zu verhindern.

Zudem ist die Absicherung der Pseudonymisierung durch weitere technische und
organisatorische MalRnahmen ebenso notwendig, wie die Sicherstellung der Einhaltung
der Vorgaben der DSGVO insgesamt durch flankierende MalRnahmen.

Die unterschiedlichen, bereits beim Personenbezug dargestellten Risiken der Erstellung
von Bewegungs- und Verhaltensprofilen sind unbedingt zu vermeiden. Dabei sind die
zahlreichen Identifikationsmoglichkeiten und die Kombinationsmoglichkeiten mit
anderen Produkten ebenso zu beriicksichtigen wie die verschiedenen Moglichkeiten
ihrer Kenntnisnahme.

Nachfolgend werden die wichtigsten Anforderungen an eine Pseudonymsierungslosung
zusammengefasst dargestellt. 367

2.13.4.1 Mehrstufige Pseudonymverfahren

Die bendtigte starke Pseudonymisierung erfordert den kombinierten Einsatz von Rollen-

368

Beziehungs-Pseudonyme und Transaktionspseudonymen in gestuften

Pseudonymisierungsverfahren.®°

Die Pseudonymisierung ist insgesamt nur wirksam, wenn eine Aufdeckung der
Pseudonyme zuverldssig verhindert werden kann. Wegen der leichten
Wiedererkennbarkeit fester Merkmale dirfen feststehende Kfz- oder Nutzer-
Pseudonyme nur der Ausgangspunkt weiterer Pseudonymisierungen sein und zudem
nicht fir die Individual-Kommunikation verwendet werden.

Bei der Individualkommunikation sollten Transaktionspseudonyme verwendet werden.
Bei jedem Kommunikationsvorgang bzw. Transaktion wird dann ein neues Pseudonym
eingesetzt.

Werden die Transaktionspseudonyme nicht lokal im Fahrzeug erzeugt, sondern miissen
im Wege der Individualkommunikation bei einem Pseudonym-Provider angefragt
werden, entstehen zusatzliche Verkettungsrisiken. So kdnnen beispielsweise Metadaten,

367 7y den umfassenden datenschutzrechtlichen Anforderungen an die Einbindung privater Dienstanbieter
in das Gesamtsystem des vernetzten, automatisierten und kooperativen Verkehrs vgl. das iKoPA-
Deliverable 1v2 (im Erscheinen), abrufbar: https://ikopa.de/de/arbeitsergebnisse/ (letzter
Abruf:10.12.2018).

368 7zur Terminologie vgl. Pfitzmann/ Hansen, Anon Terminology v.034, abrufbar: http://dud.inf.tu-
dresden.de/literatur/Anon_Terminology_v0.34.pdf (letzter Abruf: 10.12.2018).
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die entstehen, wenn ein Fahrzeug vor jeder Kommunikation ein Pseudonym anfragt,
Bewegungsprofile erméglichen. Diese Risiken missen erkannt und wirksam gemindert
werden, z.B. durch die Aushdandigung mehrerer Transaktionspseudonyme auf einmal,
um Uber die nach auBen sichtbare duBere Kommunikationsbeziehung moglichst wenig
Riickschliisse und damit Verkettungsmoglichkeiten zuzulassen.

Problematisch ist insoweit, dass in heutigen Kommunikationsnetzen, insbesondere bei
der Kommunikation lber das Internet, Nachrichten Gber unterschiedliche Metadaten
oder auch Quasi-ldentifikatoren verkettet und damit Pseudonyme aufgehoben werden
konnen. Bei der Nutzung technischer Anwendungen werden oft zusatzliche
Identifikatoren erzeugt, die Riickschliisse auf eine Person zulassen. Auch bei mittels
Aggregation pseudonymisierten Daten kdnnen Quasi-ldentifikatoren erzeugt werden,
wie beispielsweise bei der Methodik des Fingerprinting. Auch bei einer pseudonymen
Konzeption bestehen daher bei einer praktischen Implementierung unterschiedliche
ungewollte Identifikationsrisiken.3”° Insofern besteht in der Praxis ein inhirenter Konflikt
zwischen Data Protection by Design und , Identifiability-by-Default”.3"*

Die Aussagekraft der Metadaten sinkt dann, wenn weniger Daten versendet werden. Es
existieren im Rahmen von C-ITS vielversprechende Ansatze, die aber weiter erforscht
werden missen. So kdnnen Losungsansatze zu Methoden der Datensparsamkeit bisher
die Herstellung eines Personenbezugs nicht zuverldssig vermeiden. 3’2 Besonders
problematisch ist die Adressierung des Verkettungsrisikos bei Pseudonymwechseln,
beispielweise im Rahmen der V2V- oder V2X-Kommunikation. So konnen
unterschiedliche orts- oder zeitbezogene Verknlipfungsmoglichkeiten zwischen einem
verschwundenen und einem neu aufgetauchten Pseudonym bestehen bleiben, wodurch
ein altes Pseudonym trotz des Wechsels wiedererkannt werden kann. Bislang erforschte
Pseudonymisierungslésungen  (Mix-Zonen oder haufige  Pseudonymwechsel)
funktionieren noch nicht zuverlassig. 33

2.13.4.2 Public—-Key—Infrastruktur

Eine zentrale Frage ist die Ausgestaltung der Verwaltung der verwendeten Schlissel im

Rahmen der Public-Key-Infrastruktur. Sie ist zugleich ,Erfolgsbedingung und

«374

Achillesferse”>'* einer wirksamen Pseudonymisierungslosung.
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Artikel 29-Datenschutzgruppe, WP 252; IWGDP, vernetzte Fahrzeuge, S. 8.
371 StrauR, DuD 2018, 497 (498 m.w.N.).

372 Hansen, DuD 2015, S. 371; Troncoso et al., 2011, 3199 ff.

373 Troncoso et al., 2011, 3199 ff.

3874 7u C-ITS vgl. Weichert, SVR 2016, 361 (364).



iKoPA

2.13.4.2.1 Vermeidung zentraler Instanzen

Mit der Einrichtung zentraler Instanzen steigt auch die Missbrauchsgefahr, der mit der
Rechtsordnung nicht zu vereinbarenden Gefahr einer Uberwachungsinfrastruktur. 3’° Da
ein absoluter Schutz nicht zu erreichen ist, ist das Risiko bei einer verteilten Infrastruktur
gegeniiber einer hierarchischen deutlich geringer und daher zu bevorzugen.®’® Bei der
Frage, ob der Betrieb der Infrastruktur zentralisiert oder dezentral organisiert werden
sollte, gelten die gleichen Erwagungen. GroRe Datensammlungen an zentralen Stellen
sind zu vermeiden. Da absolute Sicherheit nicht zu erreichen ist und der technologische
Fortschritt stetig neue Analysemoglichkeiten hervorbringt, kénnen Angriffe
beispielsweise in Form von ldentitatsdiebstahl selbst bei maximalem Aufwand nicht
verhindert werden.

Die Motivation potentieller Angreifer kann durch eine dezentrale Wissensansammlung
deutlich gesenkt werden. Insbesondere interner Missbrauch kann vermieden werden,
wenn die Aufdeckung nur tber das Zusammenwirken mehrerer unabhangiger Stellen,
die sich gegenseitig kontrollieren, moglich ist. Insofern bedarf es institutioneller
MaBnahmen, die das Risiko des internen und auch des organisationsiibergeifenden
kollusiven Zusammenwirkens kontrollieren und begrenzen.

Die Artikel-29-Datenschutzgruppe weist im Rahmen von C-ITS darauf hin, dass nach dem
derzeitigen Kenntnisstand keine technischen Einzelheiten zur PKl-Infrastruktur bekannt
sind, die gewahrleisten, dass die ausgetauschten Daten auch praktisch pseudonymisiert
sind. 3”7 Eine wirksame Risikominderung bei C-ITS sei insoweit derzeit nicht erkennbar.3®
Diese Erwagungen gelten entsprechend bei einer Pseudonymisierungslésung, mit der
dritte Dienstanbieter in die Kommunikationsarchitekturen der vernetzten und

kooperativen Fahrzeugsysteme eingebunden werden sollen.

2.13.4.2.2 Absicherung der Datentrennung durch ergédnzende MafSnahmen

Ob Nachrichten, die das Fahrzeug verlassen, auch praktisch als wirksam pseudonymisiert

angesehen werden kdnnen, ist von zusatzlichen Sicherungen abhingig.?”®

Die Pseudonymisierung ist nur dann rechtssicher, wenn sie als Bestandteil eines
Bausteinkonzepts von weiteren erganzenden technischen und organisatorischen
Maflnahmen zur Datentrennung und zur Einhaltung der weiteren Vorgaben der DSGVO

375 vgl. Ethik-Kommission, S. 24.
376 \Weichert, SVR 2016, 361 (364).
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3

N

8 Artikel 29-Datenschutzgruppe, WP 252, 5.
379 Rossnagel, ZD 2018, 243 ff.



iKoPA

flankiert  wird. Nach Art. 4 Nr. 5 DSGVO liegt eine risikominimierende
Pseudonymisierung namlich nur dann vor, wenn die Umsetzung der DSGVO insgesamt
gewadhrleistet ist, wobei besonders sicherzustellen ist, dass die identifizierenden
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
MaRnahmen unterliegen, die eine Identifizierung wirksam verhindern.3%

Bei der organisatorischen Trennung durch Auslagerung an einen Auftragsverarbeiter
liegt keine wirksame Datentrennung vor. Der Auftragsverarbeiter ist namlich
ausnahmslos verpflichtet, die Weisungen des Verantwortlichen zu befolgen und der
Verantwortlich ist jederzeit befugt, die Weisungen an den Verarbeiter nach Belieben zu
andern, neu Zu erteilen, oder zurtickzuziehen, vgl.
Art. 28 Abs. 3 lit. a, lit. g, Art. 29 DSGVO. Er kann also jederzeit nach Belieben Kenntnis
von den Daten nehmen. Daher dirfte regelmaRig eine gemeinsame Verantwortung mit
entsprechenden vertraglichen Absicherungen bzw. Kenntnisnahmeverboten notwendig
sein.

Sofern gemeinsam Verantwortliche eine wirksame Datentrennung erreichen mdéchten,
ist die verbindliche und klare Festlegung der jeweiligen Verantwortungsbeitrage und
Festlegung der rechtssicheren Datentrennung eine Grundvoraussetzung.

2.13.4.2.3 Besonders abgesichertes Aufdeckungsverfahren

Die Aufdeckung der Identitat darf nur dann erfolgen, wenn und soweit sie fir die
Zweckerreichung tatsdchlich notwendig ist. Vorliegend kann in gewissen Féllen eine
Identifizierung erforderlich sein, beispielsweise um innerhalb des Systems Angreifer zu
identifizieren und Systemmissbrauch zu verhindern. Allerdings sind diese bestimmten
Zwecke festzulegen, zu dokumentieren und spezifisch zu begrenzen. Die zahlreichen
Begehrlichkeiten und der technologische Fortschritt verlangen hier ein besonders
abgesichertes Aufdeckungsverfahren, um eine missbrauchliche oder auch vorschnelle
Aufdeckung zu verhindern.

Durch den Einsatz von Attribute—based Credentials for Trust (Privacy ABCs) 8! kénnen
die mit der Schaffung zentraler Pseudonymisierungsinstanzen einhergehenden
Missbrauchsmoglichkeiten und die Gefahr der unberechtigten Aufdeckung von
Pseudonymen vermieden, sowie Vertrauen in die Wirksamkeit der Pseudonymisierung
geschaffen werden. Zugleich kdnnen aber auch Missbrdauche und Angriffe verhindert
oder auch aufgedeckt werden, indem verschiedene Mechanismen zusammenwirken
missen, die einer vorschnellen, gegebenenfalls unberechtigten Aufdeckung bzw. dem

380 ErwG 29 DSGVO.
381 Weiterfuhrend: Hansen et al, in: ABC4Trust, 143 ff.
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Entzug des Pseudonyms wirksam entgegenwirken kénnen.3®? Uber diese Mechanismen
kann zudem die Unterrichtung der betroffenen Person nach einer Aufdeckung
gewadhrleistet werden.

Sofern die Schaffung von Vertrauen iber einen zentralen PKI—-Mechanismus erreicht
werden soll, weist die Artikel 29—Datenschutzgruppe darauf hin, dass in der Schaffung
einer mit einer PKl—Infrastruktur verbundenen zentralen Instanz auch ein erhebliches
Missbrauchspotential liegen kann.3® Insbesondere, wenn die PKI—Infrastruktur keinen
Durchsetzungsmechanismus zur Feststellung der tatsachlichen Absichten der
Zertifikatsinhaber oder Ausstellers vorsieht, sind weitere Mechanismen und Kontrollen
zur Herstellung von Vertrauen erforderlich.3®* Diese Aussagen im Kontext von C-ITS sind
auch auf andere PKl—Infrastrukturen zu Gibertragen.

2.13.4.3 Lokale Verarbeitung und friihzeitige Loschung bzw. Aggregation im Fahrzeug

Daten sind grundsatzlich anonym zu erheben bzw. frihestmdglich zu anonymisieren,
wenn nicht ausnahmsweise eine Notwendigkeit fir eine pseudonyme Verarbeitung
besteht. Technische Losungen sind organisatorischen MalBnahmen gegeniiber zu
bevorzugen. Insbesondere wenn der Verantwortliche eine vollautomatisierte
Verarbeitung anstrebt, folgt dies bereits aus dem Gebot der Fairness aus
Art. 5 Abs. 1 DSGVO.

Das Risiko der ungewollten Aufhebung der Pseudonymisierung ist in einem dynamischen
Gebiet wie dem vernetzten Verkehr besonders schwer kontrollierbar. In einem
vernetzten und kooperativen Kommunikationssystem, das zahlreiche Technologien und
Akteure verbindet, verschwimmen auch die Systemgrenzen, so dass nicht mehr
zuverlassig Gberprift werden kann, ob eine Annahme noch gilt. Aus der Kooperation
entstehen zahlreiche Verkettungs-, Analyse und damit Trackingmdglichkeiten, z.B. bei
der Koppelung eines Smartphone an die Fahrzeugsysteme; bei der Anbindung von E—
Autos an die Ladeinfrastruktur; bei der Einbindung weiterer zentraler Akteure wie einem
zentralen Reservierungsservice; oder bei der Integration von Bezahlverfahren in die
Gesamtarchitektur des vernetzten, automatisierten und kooperativen Stralenverkehrs.
Die Pseudonymisierung muss insoweit auch praktisch wirksam sein. Dabei mussen die
Risiken, die in einem Gesamtsystem durch den kombinierten und kooperativen Einsatz
unterschiedlicher Technologien entstehen, auch anwendungsiibergreifend adressiert
und gemindert werden.

382 vgl. Hansen et al, in: ABC4Trust, 143 (155 ff.).
383 Vgl. die Ubertragbaren Erwagungen zu C-ITS der Artikel-29-Datenschutzgruppe, WP 252, S. 15 (m.w.N.).
384 Artikel-29-Datenschutzgruppe, WP 252, S. 15.
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Daher sollte auch verbindlich festgeschrieben werden, wie festgestellt werden kann,
inwieweit bei mehreren, fir sich untersuchten Garantien oder EinzelmaBnahmen auch
eine Gesamtaussage bezlglich des gesamten Systems moglich ist, und wie die
gemeinsam Verantwortlichen diesen Risiken begegnen missen. Das umfasst die
verbindliche und klare Festlegung der jeweiligen Verantwortung, des Umfangs der
Kooperation und der Gesamtverantwortung fir die Risiken, die aus der Kooperation
resultieren und wirksame MaRBnahmen zur Risikominderung.

Den zahlreichen denkbaren Angriffs- und Missbrauchsszenarien und der hohen
Identifikationskraft der bei der Nutzung von Telekommunikationsmitteln anfallenden
Metadaten kann durch eine lokale Verarbeitung der Fahrzeugdaten im Fahrzeug selbst
begegnet werden.

Daten, die fiir die Zweckerreichung nicht mehr benétigt werden, sind frithestmaoglich zu
[6schen oder wirksam und vollstandig zu anonymisieren. Das fortdauernde Speichern
personenbeziehbarer Daten Uber den Zweckfortfall hinaus ist ein eigenstdandiger
Grundrechtseingriff und bedarf einer neuen Rechtfertigung, insbesondere einer eigenen
Rechtsgrundlage und der Einhaltung der weiteren Verarbeitungsgrundsatze.

Daher muss technisch sichergestellt werden, das Standort- und Umfelddaten im
Fahrzeug bei Zweckfortfall unverziiglich wieder tiberschrieben oder vollstandig geldscht
werden, sofern keine andere Rechtsgrundlage die fortdauernde Speicherung
ausnahmsweise rechtfertigt. Gleiches gilt bei Daten Uber die Fahrzeugumgebung und
den Fahrzeuginnenraum zum Schutz anderer Verkehrsteilnehmer und von Mitfahrern.
Bei berechtigter Speicherung sollten frihzeitige Aggregationsverfahren eingesetzt und
die Rohdaten, soweit Gberhaupt notig, nur lokal im Fahrzeug gesichert werden. So kann
der Verantwortliche seiner Pflicht zur Datenminimierung und Nichtverkettung gerecht
werden und das Risiko von Datenpannen gering halten.

Bei der Aggregation sollten die Ausfiihrungen der Art. 29-Datenschutzgruppe, die in dem
Zusammenhang die  datenschutzrechtlichen  Implikationen  unterschiedlicher
Anonymisierungstechniken dargestellt hat, beachtet werden.*® Ferner ist zu bedenken,
dass auch bei Aggregationsverfahren Quasi-ldentifikatoren entstehen kénnen, die eine
Profilbildung und damit eine Personenbeziehbarkeit erméglichen.38

385 Artikel 29-Datenschutzgruppe, WP 216.
386 StrauR, DuD 2018, 497 (499).
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2.13.4.4 Gewabhrleistung von Transparenz und Intervenierbarkeit

Datenschutz durch Technikgestaltung erfordert zudem starkere Transparenz fiir die
betroffenen Personen.®®” Transparenz und Intervenierbarkeit sind fiir das Verfahren
insgesamt und die betroffene Person ebenso wie der Schutz der personenbezogenen
Daten einschlieRlich der Kommunikationsverbindungen sicherzustellen. Insbesondere
missen die Voreinstellungen zuverldssig verhindern, dass personenbezogene Daten
nicht einer unbestimmten Zahl von natirlichen Personen zuganglich gemacht werden,
Art. 25 Abs. 2 S. 2 DSGVO.

Ein besonderes Risiko geht insoweit von nicht abschaltbaren oder nicht kontrollierbaren
datenverarbeitenden Systemen aus, etwa wenn die Fahrzeugsysteme im Rahmen von C—
ITS Uber Broadcast-Technologien Informationen austauschen bzw. weiterleiten oder sich
via RFID-Technologie authentifizieren. Die Verbreitung von Meldungen via Broadcast-
Technologien an unbestimmte und nicht kontrollierbare Empfanger durch ein
identifizierbares Fahrzeug bietet neue Trackingmoglichkeiten. Es entsteht, anders als bei
der Individualkommunikation, die nur zwischen Sender und Empfanger stattfindet, eine
Informationsasymmetrie zu Lasten des Absenders, da er bei Broadcast die Empfanger
nicht kontrollieren kann. Diese Informationsasymmetrie muss durch ein héheres Niveau
der Kontrolle der personenbezogenen Daten wieder ausgeglichen werden. Die
Deaktivierungsmoglichkeit der entsprechenden Hardware im Fahrzeug kann, bei
fehlendem Bezug zu fahrsicherheitsrelevanten Fahrfunktionen, eine geeignete
SchutzmaBnahme darstellen.

2.13.4.5 Datenschutzfreundliche Bezahlverfahren

Ein Pseudonymisierungskonzept zur pseudonymen Reservierung von Diensten, wie
Ladesaulen oder Parkplatzen, darf auch nicht durch die Kooperation von
Dienstanbietern bzw. der Kombination mit weiteren Verarbeitungsvorgdangen und die
damit einhergehenden Verkettungsmoglichkeiten aufgehoben werden. Aus der
Kooperation entstehen neue Verkettungsmoglichkeiten, z.B. bei der Koppelung eines
Smartphone an die Fahrzeugsysteme; bei der Anbindung von E-Autos an die
Ladeinfrastruktur; bei der Einbindung weiterer zentraler Akteure wie einem zentralen
Reservierungsservice; oder bei der Integration von Bezahlverfahren in die
Gesamtarchitektur des vernetzten, automatisierten und kooperativen Straenverkehrs.
Die Pseudonymisierung muss auch insoweit praktisch wirksam sein.

Erforderlich ist beispielsweise eine Integration datenschutzférdernder Bezahlverfahren
in das Gesamtsystem. Die Nutzung eines Dienstes sollte auch datensparsam bezahlt

387 |WGDP, vernetzte Fahrzeuge, S. 7, Nr. 24.
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werden konnen, wenn der Nutzer dies wiinscht. 3 Neben datenintensiven
Abrechnungsmodellen Uber die exakte Anbindung an einen Rahmenvertrag mussen
daher auch datenschutzfreundliche Bezahlverfahren angeboten werden. Zu denken ist
neben der altbewahrten Barzahlung auch an Prepaid-L6sungen auf Basis von attribute-
based Credentials oder die pauschale Abrechnung zu einem Festpreis. Attributbasierte

Berechtigungsnachweise bieten einen vielversprechenden Lésungsansatz.3°

2.13.4.6 Flankierende MaRnahmen zur Einhaltung der Vorgaben der DSGVO
insgesamt

Die Pseudonymisierung ist wie bereits dargelegt nur dann rechtssicher, wenn sie als
Bestandteil eines Bausteinkonzepts von weiteren erganzenden technischen und
organisatorischen MalRnahmen zur Datentrennung und zur Einhaltung der weiteren
Vorgaben der DSGVO flankiert wird.

Datenschutz durch Technikgestaltung gemal Art. 25 Abs. 1 DSGVO verlangt zudem, dass
sowohl zum Zeitpunkt der Konzeption und der Festlegung der Mittel, als auch zum
Zeitpunkt der eigentlichen Verarbeitung geeignete technische und organisatorische
Malnahmen ergriffen werden. Neben der datenschutzférdernden Gestaltung eines
Pseudonymisierungskonzepts auf Architekturebene bedarf es daher auf dem Weg zu
einer praktischen Implementierung weiterer technischer und organisatorischer
Malnahmen, die sicherstellen, dass die Pseudonymisierung auch praktisch wirksam wird
und die Vorgaben der DSGVO insgesamt eingehalten werden.

Die regelmiRige Uberpriifung des Risikos im Wege der Datenschutzfolgenabschitzung,
die bei hohem Risiko nach Art. 35 DSGVO verpflichtend durchgefiihrt werden muss,
bietet sich als Instrument an, den Verarbeitungsvorgang den dynamischen technischen
Entwicklungen anzupassen, um am Ende der Entwicklung einen datenschutzférdernden
Mobilitatsdienst , by Design” anbieten zu kénnen.

38 \/gl. zu aggregierten Abrechnungsmodellen beim Smart Metering: Lidemann/Ortmann/Pokrant, RDV
2016, 125 (131).
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